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Informationssakerhet i
skolnamndernas IT-system IST-
administration

Informationssédkerhet som begrepp inbegriper en verksamhets atgirder for att
hindra att information far spridning till obehoriga, att den férvanskas och att den
ska vara tillgdnglig for behoriga nar den behovs. Begreppet och de dtgirder som
vidtas brukar ses som en strategisk forutsittning for det fortsatta arbetet med IT-
sdkerhet, kommunikationssidkerhet och andra &tgarder som ytterst syftar till att
sakerstilla att verksamheten uppfyller legala mal och att verksamhetsmalen i
Ovrigt ska kunna uppnas.

I sin revisionsplan for ar 2022 konstaterar revisorerna att staden hanterar stora
méngder skyddsvird information och att detta flode ofta hanteras med hjilp av
olika IT-system och integrationer dem emellan. Da hanteringen av
informationsméngder utgdr en forutsittning for att stadens verksamheter ska
kunna utfora sina uppdrag blir frigan om informationssékerhet av sirskild
betydelse. Brister i informationssékerhet kan fa allvarliga konsekvenser, till
exempel att integritetskénslig information fir spridning eller att
verksamhetskritiska processer stannar. Revisorerna beddmer som en f6ljd av
denna analys IT-system och informationssékerhet som ett sérskilt riskomrade
och en prioriterad inriktning for granskning under aren 2022 till 2024.

Stadens nuvarande skolndmnder inbegriper forskolendmnden,
grundskolendmnden samt utbildningsndmnden. Skolndmnderna har i denna
sammansittning verkat sedan den 1 juli ar 2018. Vid denna tidpunkt 6vertog
forskolendmnden och grundskolendmnden sina uppdrag frén de tio
stadsdelsndmnder som tidigare haft ansvaret utbildningsfradgorna inom férskola
och grundskola. Utbildningsndmnden har sedan en lang rad av ar haft ansvaret
for den gymnasiala utbildningen i staden.

Skolverksamheter kénnetecknas av en hog koncentration av information. En
forutsattning for att ratts- och informationssikert hantera dessa
informationsméngder &r att verksamheterna har tillgang till vél fungerande IT-
system. Inom Goteborgs Stad forsorjs skolndmnderna med saddana IT-system
genom sa kallade kommungemensamma interna tjénster. Dessa tjdnster
levereras av ndmnden for Intraservice och utgors av IT-system, ibland i
kombination med tjanster utforda av tjanstepersoner, som paketerats for att
stodja vissa typer av verksamheter. For skolndimnderna ingar for nirvarande tio
separata IT-system inom de kommungemensamma interna tjinsterna inom
tjansteomradet utbildning.

Ar 2016 pabérjades ett projekt i staden for att ersitta de tvd skoladministrativa
IT-system som vid tidpunkten anvéndes av de nimnder som dé ansvarade for
stadens skolverksamheter. Projektet bendmndes NAIS och mynnade ut i att ett
nytt elevadministrativt system upphandlades, IST-administration. Inférandet av
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detta system kommer att slutféras under 2022 varefter de dldre system som
dérigenom ersétts kommer att fasas ut sa snart detta &r mojligt. IST-
administration &r ett modulért system dér grundmodulen IST-administration
innehaller en del grundldggande inslag, exempelvis hantering av
personuppgifter. Till detta kan ytterligare moduler ldggas till for att 6ka
funktionaliteten. Inom grundskola och gymnasieskola har bland annat moduler
for betygsregistrering, interkommunal erséttning samt ersittning till enskilda
skolhuvudmaén, ekonomistyrning samt nérvaro och franvaro fogats till
funktionaliteten i systemet. For forskoleverksamheten finns funktioner for
registrering av Hamta & lamna (barnet/-en i forskolan) samt hanteringen av
interkommunal erséttning samt erséttning till enskilda huvudmén. Sammantaget
kan IST-administration ségas ha en central betydelse for skolndmndernas
forméga att administrera sina verksamheter och ytterst utfora sina uppdrag.

Den 1 augusti ar 2022 kommer Intraservice tjdnsteomrade utbildning att
upphora. De tjanster och IT-system som tillhandahéllits av Intraservice kommer
da att overforas till stadens tre skolndmnder. IST-administration &r ett av de
system som kommer att 6verga till att bli ett verksamhetsspecifikt system.
Forandringen ar en konsekvens av att staden den 1 januari &r 2023 kommer att
forédndra styrmodellen for samordning och finansiering av den digitala
utvecklingen och forvaltningen. En f6ljd av detta blir att skolndmnderna bland
annat kommer att fa ett tydligare ansvar for de IT-system man anvénder sig av i
verksamheten. Detta medfor bland annat ett tydligare ansvar for
informationssékerheten dér skolndmnderna far ansvaret for att inom ramen for
sin interna kontroll sékerstilla att information som hanteras i [ST-administration
omfattas av de tre ledord som definierar informationssékerhet: Konfidentialitet
(informationen &r endast tillgénglig for behdriga), Riktighet (informationen
forandras eller paverkas inte pa ett odnskat sétt eller utom kontroll) samt
Tillgénglighet (information ska kunna nyttjas efter behov, 1 forvéntad
utstrackning och inom 6nskad tid).

Syfte och revisionsfragor

Syftet med granskningen é&r att beddma om ndmnderna bedriver ett
informationssékerhetsarbete som sdkerstéller konfidentialitet, riktighet och
tillgédnglighet i de informationstillgdngar som hanteras i det skoladministrativa
systemet IST-administration.

Foljande revisionsfragor ska besvaras inom ramen for granskningen:

e Har nimnden sékerstallt att det for IST-administration finns en
dandamalsenlig organisation med en tydlig roll-, ansvars-, och
befogenhetsfordelning i informationssidkerhetsarbetet?

e Har ndmnden sékerstallt att det finns rutiner som medfor att 1dimnade
behorigheter att ta del av, dndra eller ldgga till information i IST-
administration &r aktuella och korrekta?
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e Har ndmnden sékerstillt att skyddade personuppgifter hanteras pa ett
sadant sitt att de inte r6js for obehoriga?

e Har nimnden sékerstallt att sdkerhetsmonitorering inkluderande
loggning av sikerhetsrelevanta hiandelser sker pa ett indamalsenligt sétt
i IST-administration?

e Har ndmnden sékerstillt att det for IST-administration finns
tillfredsstdllande rutiner for backup av program och data, samt for
aterldsning av data?

e Har nimnden sikerstillt att det for IST-administration finns en aktuell,
dokumenterad och beslutad kontinuitetsplan?

e Har ndmnden sékerstillt att informationssikerhetsnivan i IST-
administration 16pande dr acceptabel, att den f6ljs upp arligen och att
nimnden erhéller en rapport av resultaten av denna uppfoljning?

Ansvariga namnder

Granskningen omfattar Goteborgs Stads grundskolendmnd samt
utbildningsndmnden.

Revisionskriterier

Stadsrevisionen kommer att anvénda foljande revisionskriterier for att bedoma
granskningens iakttagelser:

e Kommunallagen, 6 kapitlet, 6§

e Offentlighets- och sekretesslagen, 21 kap 3§

e Goteborgs Stads riktlinje for informationssékerhet

e (Goteborgs Stads regel gillande driftsdokumentation for [T-baserade
informationssystem

e Goteborgs Stads regel for IT-anvéndare

e Goteborgs Stads regel for chefers informationssidkerhetsansvar

Utover ovanstaende kriterier ska den konsult som kommer att anlitas for att
genomfora granskningen vid behov identifiera och tillimpa ytterligare
revisionskriterier av relevans for omradet.

Metod och avgransningar

Granskningen genomfors genom intervjuer med tjanstepersoner med sévél
strategisk som praktisk insyn i respektive nimnds informationssékerhetsarbete
rorande IST-administration. Intervjuerna kompletteras med insamling och
analys av driftdokumentation rorande IST-Administration. Denna omfattar
bland annat aterstarts- och éterstillningsrutiner, incidenthantering,
andringshantering samt hantering av logginformation.
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Oberoende och integritet

De sakkunnigas oberoende och integritet har provats enligt var
oberoendedeklaration vilken baseras pa Sveriges kommunala yrkesrevisorers
modell. Inga omstidndigheter har framkommit som kan ifragasitta fortroendet
for de sakkunnigas oberoende och integritet som granskare. Aven den anlitade
konsulten ska intyga sitt oberoende.

Projektorganisation

Granskningen kommer att genomforas av konsult som stadsrevisionen har avtal
med. Anders Olsson &r stadsrevisionens projektledare.

Avrapportering

Avrapportering till revisorsgruppen planeras att ske i februari manad ar 2023.

Kvalitetssakring

Rapportens innehall kommer att stimmas av med de granskade verk-
samheterna. Kvalitetssékring genomfors av kvalitetsansvarig for
projektgranskningar.
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