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IT-system och appar

Den har bilagan innehaller beskrivning av ataganden som ror IT och som

e privata utforare har att forhalla sig till som krav innan man anséker om att bli utférare av
daglig verksamhet inom Goéteborgs Stad.
e Goteborgs Stad har ansvar for att gora.

Beskrivning av arbetssatt for privata utforare av daglig verksamhet finns pa www.goteborg.se . Alla
privata utforare ska anvanda Géteborgs Stads IT-system Treserva for att dokumentera, rapportera
och kommunicera.

Forklaring av begrepp
IT-system program som anvands via en dator
App program som anvands via en mobiltelefon

Utrustning, programvaror och abonnemang

Informationsséakerhet
Privata utforare ansvarar for att de datorer som anvénds ska ha ett installerat och uppdaterat
antivirusprogram samt brandvéagg.

Privata utforare ansvarar for att den programvara (inklusive operativsystem) som é&r installerad pa
den utrustning man anvander, &r uppdaterad med sékerhetsuppdateringar samt av leverantéren
supporterade versioner.

Inloggning till IT-system sker med sa kallad saker inloggning. Det innebér att anvandaren bekraftar
sin identitet med hjalp av ett personligt konto och I6senord samt en engangskod som skickas via sms
till anvandarens personliga mobiltelefon. Mobiltelefonen ska skyddas med en pinkod pa minst fyra
siffror. Observera att det ar obligatoriskt att anvanda pinkod for att skydda telefonen.

eTjanstekort kommer att bli obligatoriskt for att fa atkomst till en del 1T-system och appar. Varje
privat utforare ansvarar for att inforskaffa, bekosta och nyttja eTjanstekort for séker verifiering av
anvandare i IT-system och appar dar sa kravs.

For att kunna bestélla eTjanstekort behdver du som utférare forst teckna ett avtal med en utfardare av
eTjanstekort. Avtal kan tecknas genom Vastra Gotalandsregionen eller nagon av de privata aktérerna
som levererar eTjanstelD-kort. N&r du har tecknat ett avtal kan du bestalla eTjanstekort till alla
medarbetare. Medarbetarna blir da ocksa upplagda i HSA-katalogen.

For mer information om hur du bestéller genom Vastra Gotalandsregionen, ring deras TjanstelD
Service pa telefon 010-4739499.

De privata aktérer som utfardar eTjanstekort ar Svensk E-identitet, 1T- omsorg
(http://itomsorg.se/om/) och MYBW Office Management Gruppen Holding AB. Du kan teckna avtal
via deras respektive hemsidor eller via personlig kontakt med foretaget.

Ytterligare privata aktérer som utfardar eTjénstekort kan komma att tillkomma.
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Anstallda hos en privat utférare hanterar information som &gs av Goteborgs Stad och arbetar pa
uppdrag av Goéteborgs Stad. De ska darfor, i tillampliga delar, folja Goteborgs Stads styrande
dokument avseende informationssakerhet:

o Regler for IT-anvandare i Goteborgs Stad
o Regler géllande informationssakerhetsansvar for chefer i Goteborgs Stad
¢ Riktlinje for informationssakerhet.

Aktuella dokument gallande informationssakerhet finns pa www.goteborg.se .

Privata utforare ska uppratta sekretessavtal mellan anstalld och foretag utifran hantering av kansliga
personuppgifter och sekretessbelagd information. Varje privat utférare ska kontinuerligt folja upp
och kontrollera behdrigheter och anvéndaraktiviteter i IT-systemen. En grundldggande princip &r att
anstallda inom bolaget endast bor ha tillgang till den information som de behdver for sitt arbete.
Logguppfdljning ska ske regelbundet och anvandas for att félja upp vem som har last, kopierat eller
andrat informationen. Intraservice bistar med loggrapport efter bestéllning.

Anstdllda hos en privat utforare ska direkt rapportera stérningar, avvikelser och incidenter avseende
sékerheten i informationshanteringen till sin IT-kontaktperson. 1T-kontaktpersonen ska i sin tur
anmala detta till Intraservice support snarast mojligt och senast inom 48 timmar efter upptéckt. Se
”Support och utbildning” for information om hur anmélan av supportirende ska ske.

Kostnader och anskaffning av utrustning och abonnemang
Privata utforare ansvarar for att anskaffa, bekosta och forse sin verksamhet med den utrustning och
de abonnemang som ar beskrivna i detta forfragningsunderlag.

Privata utforare skall teckna egna avtal direkt med respektive leverantor.

Datorer

Hardvara

Datorer ska som minst uppfylla de rekommenderade systemkrav som galler for den programvara
som ar installerad pa datorn. Rekommenderade systemkrav hittar ni pa datortillverkarens hemsida.
Dessutom bor datorerna vara utrustade med kortlasare som stddjer eTjanstekort.

Programvaror
Datorer ska ha operativsystemet Windows (av Microsoft supporterad version).

Rekommenderad webblasare for arbete i Treserva ar Microsoft Edge.

Anslutning
For arbete i Treserva krévs en stabil anslutning till internet. Vilken kapacitet som &r nddvéandig beror

pa foretagets storlek samt dvrigt nyttjande av bandbredd. Géteborgs Stad rekommenderar fast
uppkoppling eller 4G pa minst 20 Mbit/s.

Mobiltelefoner
Inloggning till Mina Program sker via sms-losenord. Detta kraver tillgang till en mobil som ar
registrerad hos Goteborgs stad.
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Support och utbildning

Support for egen utrustning och programvaror
Privata utforare ansvarar for support av utrustning, programvaror, abonnemang och
internetuppkoppling som de kopt in och bekostat sjalva.

Utse IT-kontaktperson
Efter kontraktsskrivning ska varje privat utférare utse minst en IT-kontaktperson med ansvar att

tilldela och avsluta behdrigheter i IT-systemen till anvéndarna i sin organisation
fungera som forsta linjens support i den egna verksamheten

utbilda anvéndare i sin organisation

delta i informationsmdten som anordnas av Goéteborgs Stad och sprida
informationen/kunskapen vidare i sin organisation.

Kompetenskrav och utbildning

IT-kontaktpersoner hos privat utforare ska ha genomgatt Goteborgs Stads utbildningar for kunskap
om Goteborgs Stads IT-system och eventuella appar innan éverenskommen verksamhetsstart.
Innehall och agenda meddelas i samband med planering av utbildning.

Minst en utsedd IT-kontaktperson hos privat utférare ska ansvara for alla
informationssékerhetsfragor som ror uppdraget i staden.

Privata utforarens personal ska ha erforderlig datakunskap samt den kompetens som fodras for
informationshantering via kommunens 1T-system och eventuella appar.

Atkomst till IT-stéd, anvandare
IT-kontaktpersonen hos den privata utféraren ansvarar for att bestélla atkomst till IT-stod sasom
nyupplagg, férandringar och avslut av anvandare enligt framtagen bestallningsrutin.

Behorighet till Goteborgs Stads IT-system och eventuella appar ar personlig och far inte dverlatas
eller 1anas ut till annan anvandare.

Den privata utféraren ska omedelbart rapportera till Géteborgs Stad, enheten for kontrakt och
uppfoljning pa stadsledningskontoret, nar en IT-kontaktperson baérjar eller slutar sin anstéllning sa att
behorighet kan l1aggas upp respektive avslutas.

Den privata utférarens behdrighet till IT-system och eventuella appar avslutas, om kontraktet mellan
Goteborgs Stad och den privata utféraren upphor.

Atagande Goteborgs Stad

IT-system och appar

IT-system som tillhandahalls av Goteborgs Stad och ska anvandas av privata utforare
Nedan beskrivs de IT-system som Goteborgs Stad tillhandahaller och som de privata utférare som
bedriver daglig verksamhet inom Géteborgs Stad ska anvanda. Det som omfattas &r delar av IT-
systemet Treserva.

Treserva
Treserva ar ett IT-system som innehaller manga olika moduler. Géteborgs stad tillhandahaller
nedanstaende funktionalitet i Treserva till privata utforare.
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e Treserva windows for att ta emot och fordela uppdrag fran bestallande myndighet. 1 och
med fordelningen av uppdraget satts datum for verkstéllighet vilket gor att debitering till
brukare, statistik och uppféljning blir korrekt.

e Treserva windows for att skriva och sammanfatta journalanteckningar.

e Treserva genomforandewebb har en funktion for att skriva daganteckningar som sedan kan
sammanfattas till journalen i Treserva windows. Den har funktionen &r valfri. Valjer privat
utforare att skriva daganteckningar i annat system ska dessa sedan sammanstallas till
Treserva windows funktion for journal.

e Treservas meddelandefunktion for kommunikation med bl.a. ansvarig handlaggare hos
Goteborgs Stad. Kommunikation via Treservas meddelandefunktion innebar att
meddelanden kan skickas med sekretesskydd och att privata utforare pa sa sétt kan félja
valda delar av Goteborgs Stads Socialtjanstprocess.

e Treserva genomforandewebb for att skapa och revidera genomférandeplaner for sina
brukare. Detta innebér att Goteborgs Stads handldggare, efter samtycke fran den enskilde,
kan ta del av genomférandeplanerna pa samma satt for alla brukare samt att Géteborgs Stad
kan folja upp antal brukare med uppréttad genomforandeplan for alla utforarenheter oavsett
utforare.

Den privata utféraren maste ha tillgang till dator och leva upp till de krav som specificeras i denna
bilaga, for att anvénda Treserva Windows och Treservas genomforandewebb.

IT-system och appar som Goteborgs Stad erbjuder privata utférare av daglig verksamhet.
Treserva genomférandewebb, daganteckningar

Privata utforare erbjuds mojlighet att kunna skriva daganteckningar i Treserva genomférandeweb
samt att da anvanda funktion for att sammanfatta daganteckningar.

Utrustning, programvaror och abonnemang

Licenser
Goteborgs Stad ansvarar for att de privata utforare har tillgang till de licenser som behdvs for att
kunna fa tillgang till Goteborgs Stads I1T-system och appar.

Support och utbildning

Atkomst till IT-system och appar
Goteborgs Stad ansvarar for att privata utforare, efter inkommen bestéllning fran utsedd IT-
kontaktperson, far atkomst till de IT-system och eventuella appar som ska anvandas.

Utbildning

Goteborgs Stad ger utsedda IT-kontaktpersoner hos privata utforare tillgang till utbildning i de IT-
system och eventuella appar som det aligger privata utforare av daglig verksamhet i kommunen att
anvanda. I1T-kontaktpersonerna ska sedan i sin tur utbilda anvandare i sin organisation. Géteborgs
Stad erbjuder utbildningstillféllen for nya IT-kontaktpersoner I6pande med undantag for
semesterperioder.

Allmént

For att Goteborgs Stad ska kunna ge support maste en utsedd 1T-kontaktperson gora en anmalan till
supporten pa Intraservice via telefon 031-368 68 00 eller e-post
support.intraservice@intraservice.goteborg.se. Dérefter hanteras arendet enligt ordinarie
supportprocess.
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Supportens Oppettider ar vardagar kl 07.00-19.00 och for akuta arenden vardagar kl 19.00-22.00
samt lIordagar, séndagar och helgdagar kl 09.00-15.00. Akuta &renden definieras som felanmalan
avseende kommunikationsstopp och sparrade 1D i verksamhetskritiska system.

Supporten géller enbart de IT-system och appar som Goteborgs Stad tillhandahaller och som
omfattas av denna bilaga. Ovrig hard- och programvara supporteras ej av Goteborgs Stad.

Support IT-system och appar
Supportérenden ska skickas in av sarskild utsedd 1T-kontaktperson hos privat utférare. Support
omfattar alla IT-system och appar inom vard och omsorg som beskrivs i denna bilaga.

Goteborgs Stad ansvarar for att leverera driftinformation om de 1T-system som ingar.

Planerade driftstopp

Ibland krévs forebyggande service eller uppdateringar i systemen. Information om detta kommer att
skickas ut till utsedd IT-kontaktperson senast 10 dagar innan planerat driftavbrott. Planerade
driftsavbrott forlaggs i forsta hand till séndagar mellan kl. 08.00-15.00.

Driftstdérningar
Vid driftstorningar i stadens system lamnas information via sms och e-post till utsedda IT-
kontaktpersoner hos den privata utféraren.

Staden betalar inte ut skadestand eller annan erséttning vid driftstorningar.
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