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Informationssakerhet i system av
samhallsviktig karaktar

Stora delar av stadens informationsflode hanteras med hjalp av it-system
och integrationer dem emellan. Informationssékerhet innebdr att uppratt-
halla informationens tillganglighet, riktighet och konfidentialitet. Brister i
informationssakerheten kan fa allvarliga konsekvenser, till exempel att
integritetské&nslig information sprids eller att verksamhetskritiska
processer stoppas.

Stadens samhéllsfunktioner &r beroende av informationsteknologi for att
kunna fungera. Olika tekniska system &r dessutom beroende av varandra
eller ssmmankopplade, vilket utgor en sarbarhetsfaktor i sig genom att
storningar kan fa konsekvenser som &r svara att forutse och hantera.
It-baserade industriella styrsystem kan effektivisera verksamheterna
men samtidigt innebéra 6kade sakerhetsrisker. Haveri eller intrang i
it-systemen kan skapa stora problem och drabba bade verksamhet och
invanare.

Det &r vasentligt att staden har ett andamalsenligt informations-
sékerhetsarbete med tillracklig styrning, kontroll och uppféljning. Av
sérskild vikt &r sékerheten i de system som forser befolkningen med
samhallsviktiga tjanster som exempelvis dricksvatten, elektricitet och
varme.

Digitaliseringen innebdr mojligheter i arbetet med att utveckla stadens
verksamheter. Av kommunfullmaktiges budget for 2019 framgar att:
”For att digitaliseringen ska kunna bidra till 6nskvérd utveckling kravs
verksamhetskompetens, teknisk kompetens och omvirldsbevakning”.
Det ar vésentligt att kommunens verksamhetsutveckling med stéd av
digitalisering och tillvaratagande av it sker pa ett andamalsenligt satt.
En andamalsenlig it-sakerhet maste ocksa sakerstéllas inom ramen for
stadens digitaliseringsprocesser.

Stadsrevisionen har mot denna bakgrund fattat beslut i revisionsplanen
for 2019 om att genomfdra en forstudie om it-system av samhallsviktig

2019-05-14



PROJEKTPLAN - 3

karaktar.! Informationen som sammanstillts till forstudien visar att en
fordjupad granskning bor genomforas av informationssékerhetsarbetet i
system av samhéllsviktig karaktar.

NIS-direktivet, ny lagstiftning och regelverk
avseende samhallsviktiga informationssystem

Informationssdkerhet i samhallsviktiga system aktualiseras &ven av ny
lagstiftning. Europaparlamentet antog direktivet for séakerhet i natverk
och informationssystem (NIS-direktivet?) i juli 2016. Direktivet tradde i
kraft 10 maj 2018 och inforlivades i svensk lag genom lag (2018:1174)
om informationssékerhet for samhallsviktiga och digitala tjanster

(SFS 2018:1174). Lagen kompletteras av férordning (2018:1175)

om informationssékerhet for samhallsviktiga och digitala tjanster.

Lag och forordning trédde i kraft 1 augusti 2018.

NIS-direktivet innebar att sarskilda krav stalls pa sakerhet i natverk och
informationssystem avseende leverantorer av samhallsviktiga tjanster och
leverantorer av digitala tjanster. Med samhallsviktiga tjanster avses
energi, transporter, bankverksamhet, finansmarknadsinfrastruktur, halso-
och sjukvard samt leverans och distribution av dricksvatten. Kraven
omfattar bland annat sakerhetsatgarder, incidentrapportering och tillsyn. 1
och med den nya lagstiftningen starks kraven pa Goteborgs Stads
informationssakerhet ytterligare. Mycket av innehallet i den nya lagen
har redan funnits i stadens riktlinjer men lagen medfor dven nya krav for
stadens verksamheter.

NIS-direktivet, ovan namnda lag och forordning samt Myndigheten for
samhallsskydd och beredskaps (MSB) foreskrifter kommer att utgéra
huvudkriterium i granskningen.

Syfte och revisionsfragor

Syftet med granskningen dr att beddma om de granskade ndmnderna och
styrelserna har sékerstéllt att informationssdkerhetsarbetet avseende
samhillsviktiga system &dr &ndamalsenligt.

L Ur revisionsplan for 2019
2 The Directive on security of network and information systems.
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Bedomningen tar sin utgdngspunkt i foljande revisionsfragor:

¢ Bedriver nimnderna och bolagen ett systematiskt och riskbaserat
informationssikerhetsarbete avseende samhillsviktiga
informationssystem i enlighet med lag, regelverk och riktlinjer?

e Har nimnderna och styrelserna vidtagit &ndamalsenliga atgarder for att
sakerstélla hanteringen av risker som hotar sékerheten i de
samhallsviktiga informationssystemen?

¢ Har nimnderna och bolagen rutiner som sékerstéller att styrningen,
uppfoljningen och kontrollen av informationssdkerhetsarbetet 1 de
samhallsviktiga informationssystemen ér tillracklig?

Ansvarig namnd/styrelse

I granskningen ingar Goteborg Energi AB med dotterbolagen Goteborg
Energi Nit AB, Goteborg Energi Gasnédt AB samt Gothnet AB, Goteborgs
Hamn AB, Goteborgs kretslopp- och vattenndmnd, Goteborgs
trafikndmnd och kommunstyrelsen.

Revisionskriterier

e NIS-direktivet

e Lag (2018:1174) om informationssakerhet for samhallsviktiga
och digitala tjanster

e Kommunallag (2017:725)

e Forordning (2018:1175) om informationssakerhet for
samhallsviktiga och digitala tjanster

e Myndigheten for samhéllsskydd och beredskaps foreskrifter om
anmalan och identifiering av leverantdrer av samhallsviktiga
system 2018:7

e Myndigheten for samhéllsskydd och beredskaps foreskrifter om
informationssakerhet for leverantorer av samhallsviktiga tjanster,
MSBFS 2018:8

e Myndigheten for samhallsskydd och beredskapsforeskrifter om
rapportering av incidenter for leverantdrer av samhallsviktiga
tjanster, MSBFS 2018:9

e Riktlinje for informationssékerhet — Goteborgs Stad

e Policy och riktlinjer for anvandning av informationsteknik inom
Goteborgs Stad

e Regler gallande driftsdokumentation for it-baserade
informationssystem, Goteborgs Stad
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e Regler gallande informationssékerhetsansvar for chefer i
Goteborgs Stad.

e Riktlinje for hantering av sakerhetsrisker, Goteborgs Stad

e Forvaltnings/bolagsspecifika styrdokument och riktlinjer

e Grundlaggande it-sakerhetsatgarder — en vagledning, MSB

e Metodstdd systematiskt informationssakerhetsarbete, MSB.

Metod

Granskningen kommer att genomforas genom dokumentanalys av
regelverk och riktlinjer. Strukturerade intervjuer kommer att genomforas
med nyckelpersoner inom nimndernas och bolagens it-avdelningar och
sdkerhetsorganisationer samt vid stadsledningskontoret. Systemansvariga
tjdnstepersoner kommer intervjuas for ett till tre system som kan anses
vara samhéllsviktiga inom respektive ndmnd och bolag. Intervjuerna och
dokumentanalyserna kommer att berora det systematiska
informationssikerhetsarbetet samt foljsamhet mot NIS-direktivet.

Avgransningar

MSB har stéllt upp kriterier som leverantorer ska anvinda sig av for att
identifiera om de anses vara leverantdrer av samhaéllsviktiga tjdnster och
ddarmed omfattas av NIS. Dessa kriterier har utgjort grund for urval av
vilken verksamhet som ska omfattas av granskningen.

Urvalet har kompletterats med verksamhet som inte omfattas av NIS-
direktivet, men som dnda har bedomts ha ansvar for informationssystem
av samhillsviktig karaktér. Nar det giller bedomningen av dessa
verksamheter utifran regelverk kommer dock inte NIS-direktivet i sin
helhet tillampas. Det avser Goteborgs kretslopp- och vattenndmnd
avseende distribution av dricksvatten, som bedomts lyda under
sikerhetsskyddslagstiftning, Goteborg Energi AB avseende distribution
av fjarrvirme samt Gothnet AB avseende stadsnit. De bada senare
omfattas inte av NIS-direktivet.

Avstamning har genomforts med de myndigheter som ska bedriva tillsyn
enligt NIS-direktivet. Vid avstimningen framgick att Inspektionen for
véard och omsorg (IVO) kommer att bedriva tillsyn vid en av Goteborgs
Stads stadsdelsndmnder. Darfor kommer granskningen inte omfatta
stadsdelsndmnder eller Goteborgs namnd for Intraservice.
Stadsdelsndmnderna omfattas av NIS avseende system for hélso- och
sjukvérd, for dessa system ansvarar nimnden for Intraservice for driften.
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Granskningen kommer i mindre utstrickning berdra systemens fysiska
sdkerhet.
Sakerhet och sekretess

Avrapportering kan komma att ske i sérskild och i begrédnsad form da
information i rapporten kan sekretessbeldggas pa grund av sékerhetsskal.
Likasd kommer systemen som granskas att avidentifieras.

Oberoende och integritet

De sakkunnigas oberoende och integritet har provats enligt
stadsrevisionens oberoendedeklaration vilken baseras pa Sveriges
kommunala yrkesrevisorers modell. Inga omsténdigheter har framkommit
som kan ifrégasitta fortroendet for de sakkunnigas oberoende och
integritet som granskare.

Projektorganisation

Granskningen kommer att genomforas av Cecilia Ribeiro Goncalves
(projektledare), Susanne Grandin och Lisa Nojd.

Avrapportering

Avrapportering till revisorsgruppen planeras att ske hosten 2019.

Kvalitetssakring

Rapportens innehall kommer att stimmas av med de granskade
verksamheterna. Kvalitetssdkringen genomfors av kvalitetsansvarig for
fordjupade granskningar.

2019-05-14



Stadsrevisionen
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