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1.1

2.1

Bakgrund

Goteborgs Stad ar enligt Lag om kommuners och landstings atgarder infor och
vid extraordinara handelser i fredstid och héjd beredskap (2006:544) skyldig att
infor varje ny mandatperiod analysera vilka extraordinara handelser i fredstid
som kan intraffa i kommunen och hur dessa handelser kan paverka den egna
verksamheten.

Arbetet regleras dven av tillhérande forordning (2006:637) samt av foreskrifter
om kommuners risk- och sarbarhetsanalyser utfardade av Myndigheten for
samhéllsskydd och beredning (MSBFS 2015:5). Aven Overenskommelse om
kommuners krisberedskap 2019-2022 reglerar arbetet med risk- och
sarbarhetsanalys. Resultatet av arbetet skall varderas och sammanstallas i en
risk- och sarbarhetsanalys.

Malsattning med arbetet
Goteborgs Stads malsattning med risk- och sarbarhetsanalysarbetet ar:

e Att identifiera sarbarheter och brister i krisberedskap inom kommunen
och dess geografiska omrade.

e Att medvetandegora stadens anstallda, invanare och verksamma i
kommunen om stadens risker, sarbarheter och vilka konsekvenser som
realiserade risker kan fa i olika avseenden.

e Att kunna vidta ratt atgarder for att forebygga dessa risker, sarbarheter
och konsekvenser.

e Att bygga en organisation och ledning infor och under en extraordinér
héndelse.

Beskrivning av kommunen
och dess geografiska omrade

GoOteborgs Stad ett samhalle i standig
forflyttning

Goteborg ar landets andra stad med 570 000 invanare (2018) och ligger pa
Sveriges vastkust. Goteborg anlades pa initiativ av Gustav Il Adolf och fick sina
stadsprivilegier 1621. Till ytan ar Géteborg 450 kvadratkilometer stort och
bestar av saval glesbygd, skargard som storstad. Kommunen har en snabb
befolkningstillvaxt och vantas 2030 ha vuxit med narmare 100 000 invanare,
vilket stéller stora krav pa staden med hansyn till bland annat bostéder, skola,
barnomsorg, aldreomsorg, transportldsningar och stadsutveckling.
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2.2

2.3

Skyddsvéarda miljoer och funktioner i
GOteborg

En rad miljoer och samhallsfunktioner utgor skyddsvarda intressen som maste
uppratthallas och bevaras for att invanarna i Géteborg och kranskommuner ska
kunna leva och verka i en hallbar region. Exempel pa skyddsvarda miljcer ar:

o Infrastruktur for transporter pa vag och jarnvag - E6, E20, E45, riksvég
40 och Vastra stambanan, Vastkustbanan, Bohusbanan,
Norge/Vénerbanan, Kust till kust-banan

e GoOteborgs Hamn ar Nordens stdrsta hamn och utgor ett europeiskt
logistiknav. Huvuddelen av importen av mat och bréansle till hela
Sverige gar via Géteborgs Hamn, som ocksa har stor betydelse for
forsorjningen till framforallt Norge och Finland. Energihamnen i
Goteborg &r viktig for energiforsorjningen och bréansletillforseln i hela
landet.

e Infrastruktur for el, fjarrvarme/kyla, tele, vatten, varme samt radio och
tv.

e Gota Alv utgor savil ravattenintag som en viktig transportled.
Delsjoarna ar ravattentakt.

o Vérdefull kulturhistorisk bebyggelse

e Vardefulla naturomraden

Beskrivning av kommunen

Goteborgs Stad ar fran den 1 januari 2011 indelad i tio stadsdelar. Varje
stadsdel ar i sin tur indelad i flera mindre omraden, sa kallade primaromraden.
De tio stadsdelsforvaltningarna utfor tjanster inom individ- och familjeomsorg,
fritidsverksamhet samt social omsorg for funktionshindrade och aldre. Ett
politiskt uppdrag att utreda stadsdelsndmndernas och social resursndmnds
organisation pagar och kan komma att medfdra forandringar.

Sedan juli 2018 organiseras forskolan och grundskolan i egna fackférvaltningar,
forskoleforvaltningen och grundskoleforvaltningen. Inom Goéteborgs Stad finns
ytterligare ett 20-tal fackforvaltningar som ger service framfor allt inom en rad
omraden, sa som vatten och avlopp, IT, trafik, fritid, miljo, fastigheter/bostéader,
kollektivtrafik, kultur och gymnasie- och vuxenutbildning.

Vidare har Géteborgs Stad direkt och indirekt intressen i ett 30-tal hel- eller
deldgda bolag, som tillhandahaller en rad olika produkter och tjanster,
exempelvis energi, bostéder, parkering, hamnverksamhet, kultur- och
idrottsupplevelser samt atervinning- och avfallshantering.

Gateborg erbjuder ett rikt och varierat evenemangsutbud. Det pagar ett
kontinuerligt arbete med att varva nya kultur- och idrottsevenemang till staden,
stodja och utveckla aterkommande evenemang samt bista arenainnehavare och
arrangorer i deras arbete.

Gateborg ar en av Sveriges storsta studentstader och har finns tva hogskolor,
Gateborgs universitet och Chalmers tekniska hogskola. Chalmers har tva
campus och Gdéteborgs universitet fyra campus samt ett antal byggnader.
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3.1

3.2

3.21

Goteborg &r navet i den vastsvenska ekonomin och kant for sina internationella
storforetag, daribland Volvo och SKF. Goteborgsregionen rymmer manga
storindustrier inom flertalet branscher. Forskning och utveckling ar en allt
viktigare del av stadens och regionens ekonomi.

Goteborgs Stad samverkar pa flera olika satt med naringslivet och med
akademin kring fragor som rér innovationskraft och en hallbar utveckling.
Exempelvis &r staden deldgare i Johanneberg Science Park och Lindholmen
Science Park. Flera av Géteborgs Stads bolag ar engagerade i att skapa hallbara
systemldsningar inom transporter, energi, avfallshantering och stadsutveckling.
Solcellsparker, elbilar, elbussar, fjarrvarme och el-anslutning av fartyg vid kaj
ar nagra sadana exempel.

Overgripande beskrivning av
arbetsprocess och metod

Val av metod

Goteborgs Stads arbete med risk- och sarbarhetsanalys utgar fran FORSA, som
ar en modell utvecklad av Totalforsvarets forskningsinstitut (FOI) pa uppdrag
av Stockholms stad. For att fa en jamforbarhet med foregaende mandatperiods
analys har Géteborgs Stad valt att arbeta enligt samma metodik som 2014/15.
Endast smarre forandringar och uppdatering av de fragemallar som anvands har
gjorts. | arbetet har stadens forvaltningar/bolag/forbund arbetat utifran fyra
delmoment:

1. Identifiera och tidsbedoma ataganden, med fokus pa samhallsviktiga
ataganden. Hur lange kan ett atagande ligga nere innan det uppstar
oacceptabla konsekvenser?

2. Bedoma krisberedskapsformagan utifran 17 pastaenden.

3. Genomfora en riskanalys. Bedéma sannolikhet och konsekvens utifran
fyra olika malomraden: manniska, miljo, egendom och samhallets
funktionalitet inklusive grundldggande vérden.

4. Arbete med kontinuitetsplaner, som innebar att utifran samhallsviktig
verksamhet och tidskritriska ataganden identifiera beroenden och
sakerstalla leveransférmaga.

Genomfdrandet

RSA-processen inom Goéteborgs Stad

| februari 2018 skickade stadsledningskontoret ut ett brev till samtliga
forvaltningar och bolag med information kring uppdraget och processen for
stadens arbete med risk- och sarbarhetsanalys. Enligt Goteborgs Stads riktlinje
for krisberedskap och krishantering (KF 2016) ska samtliga forvaltningar och
bolag gora en lokal risk- och sarbarhetsanalys, som ska ligga till grund for en
lokal krisledningsplan.
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3.2.2

3.3

Stadsledningskontoret tog fram ett anpassat utbildningsmaterial och speciella
mallar for analysarbetet. Under varen-forsommaren 2018 genomfordes ett
flertal utbildningspass. Inbjudningar till dessa gick ut till férvaltningarnas och
bolagens sakerhetschefer (eller motsvarande). Aven under hosten 2018 och
aven i borjan av 2019 erbjods utbildning och metodstdd for dem som inte
kunnat delta tidigare.

Parallellt arrangerade stadsledningskontoret kunskapshdjande seminarier med
koppling till sakerhet och beredskap inom féljande amnen:
o Parallella maktstrukturer, gangkriminalitet
och valdsbejakande extremism
o Civilt férsvar och cyberhot
o Extremvéder
o Terrorhot

Arbetet med de lokala risk- och sarbarhetsanalyserna pagick under hosten 2018
och under bdrjan av 2019. Totalt har 52 av 55 forvaltningar, bolag och forbund i
Goteborgs Stad lamnat in lokala risk- och sarbarhetsanalyser till
stadsledningskontoret, en svarsfrekvens pa 94 procent vilket gor att analysen
har hog trovardighet.

De tva mallarna har undertecknats av forvaltnings- eller bolagschefen. Detta for
att sakerstalla att informationen forankrats i hogsta ledningen, bade for den
fortsatta centrala aggregeringen men ocksa for det fortsatta lokala analysarbetet.

Under varen 2019 analyserade stadsledningskontoret de lokala risk- och
sarbarhetsanalyserna och sammanstéllde en stadendvergripande analys.
Kommunstyrelsen har faststallt den stadendvergripande analysen for vidare
inlamning till Lansstyrelsen i Vastra Gotaland och Myndigheten for
samhallsskydd och beredskap, MSB.

Riskanalys tillsammans med externa parter

Krishanteringsnatverket inom Goteborgsregionen, GR, reviderade under varen
2019 listan 6ver risker och riskomraden som kan paverka flera kommuner inom
GR-omradet, se mer under 6.1.

Stadsledningskontoret arrangerade under varen 2019 en hearing med externa
aktorer i Goteborg som bedriver samhéllsviktig verksamhet, se mer under 6.2.

Ovning och utbildning

Formagan att hantera risker och kriser starks genom uthildnings- och
ovningsverksamhet. Generellt i Géteborgs Stad galler att varje bolag,
forvaltning och forbund ska planera och éva for hur kritiska funktioner kan
uppratthallas och fungera vid allvarliga storningar samt att alla medarbetare
fortlopande ska ges utbildning i sakerhets- och riskhantering i forhallande till
sitt ansvar och sina arbetsuppgifter. I utbildnings- och dvningsplanen for
Gateborgs Stad anges hur ofta olika dvningar och uthbildningar minst ska hallas.

Respektive verksamhets sakerhetschef pa uppdrag av
forvaltningschef/bolagschef svarar for att halla ihop, initiera, stodja och folja
upp utbildnings- och évningsinsatserna pa 6vergripande niva. Respektive chef
har i uppgift att sakerstalla att personalen har kunskap om och forstaelse for

Goteborgs Stads risk- och sarbarhetsanalys
RSA 2019-2022
Goteborgs Stad, Stadsledningskontoret

7 (45)

2019-08-28



4.1

tillampliga sékerhetsrutiner och regelverk samt regelbundet f6lja upp att dessa
efterlevs.

En inventering av utbildnings- och évningsplanen for 2018 visade att 37 av
stadens bolag, férvaltningar och forbund planerade att genomfdra krisévningar
under aret. Ett antal av dessa évningar byggde pa scenarier med
terrorrelaterande handelser. Ovningarna inom staden sker dels som
scenariebaserade 6vningar med motspel, dels som sa kallade table top-Gvningar
med diskussion. Under forra mandatperioden genomfordes krisdvningar bland
annat inom evenemangsnéatverket och Sevesonatverket. Dessutom genomfordes
ett antal storre stadsdelsévningar, samt 6vningar infér kdnda handelser som EM
i ridsport, Volvo Ocean Race och riksdagsvalet.

ldentifiera samhallsviktiga
verksamheter inom
GOteborgs Stads geografiska
omrade

Med samhallsviktig verksamhet avses enligt Myndigheten for samhallsskydd
och beredskap (MSB) en verksamhet som uppfyller minst ett av foljande
villkor:

o Ett bortfall av, eller en svar storning i verksamheten som ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort
tid kan leda till att en allvarlig kris intraffar i samhéllet.

o Verksamheten dr nédvandig eller mycket vésentlig for att en redan
intraffad kris i samhéllet ska kunna hanteras sa att skadeverkningarna
blir sa sma som majligt.

Verksamheter inom kommunal verksamhet

Bredden och komplexiteten i kommunal verksamhet innebér att mycket av den
samhéllsviktiga verksamheten som bedrivs inom Goteborgs geografiska omrade
faller inom ramen for kommunal verksamhet. Totalt har 52 av stadens 55
forvaltningar, bolag och forbund uppdaterat sina lokala risk- och
sarbarhetsanalyser under 2018/2019. Det &r dessa analyser som ligger till grund
for Goteborgs Stads dvergripande risk- och sarbarhetsanalys.

Forvaltningar, bolag och raddningstjanstférbund rapporterar in sammanlagt
cirka 400 olika ataganden (uppgifter) som staden utfor for samhéllet. Av dessa
bedoms ungefar halften, cirka 200 ataganden, utgora samhallsviktig verksamhet
enligt MSB:s definition.

e Stadsdelarna, med sitt befolkningsansvar, bedémer att de har ett 30-tal
(varierar mellan 30 och 40) samhéllsviktiga ataganden vardera. Har ryms
verksamheter inom bland annat vard, omsorg, halso- och sjukvard,
hemtjénst, sérskilda boenden i olika former, distribution av mat, lakemedel,
trygghetsjour, personlig assistens, bistandsbedémning, akut socialtjanst,
krisstod och hospice.
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4.2

e Social resursforvaltning har inte gjort en fullstandig risk- och
sarbarhetsanalys, men bedémer att forvaltningen har cirka fem
samhallsviktiga ataganden. Har finns bland annat boende for personer med
missbruksproblematik, socialjour och kriscentrum for kvinnor.

o Nystartade forskoleforvaltningen och grundskolefdrvaltningen bedriver
samhallsviktig verksamhet inom sina respektive ansvarsomraden, det vill
séga omsorg, utveckling och larande inom barnomsorgen och skolans vérld
inklusive séarskolan. Har identifieras ett 10-tal samhallsviktiga ataganden.

e Flera fackforvaltningar, framst tekniska forvaltningar, ansvarar tillsammans
med Ré&ddningstjansten Storgdteborg (férbund) for ett hundratal
samhallsviktiga ataganden. Har ryms exempelvis rent dricksvatten,
avloppshantering, trafiklosningar, vintervaghallning, oljesanering pa land,
vattenreglering, IT-infrastruktur, medborgarservice och kontaktcenter,
andamalsenliga lokaler och raddningsinsats enlig lagen om skydd av
olyckor (LSO).

o Flera av stadens bolag levererar samhallsviktig verksamhet, cirka ett 50-tal
ataganden. Har ryms bland annat avloppshantering, avfallshantering,
fjarrvarme/kyla, el, kollektivtrafik, bostdder och hamnverksamhet.

e Gemensamt for alla forvaltningar/bolag/forbund &r att samtliga maste kunna
uppratthalla sin ledningsfunktion vid en samhallsstérning samt dygnet runt
och aret runt ha en tjansteperson, eller motsvarande funktion, i beredskap.

Verksamheter i Goteborg (icke kommunala)

Goteborg ar ett nav i Vastsverige och manga av de samhallsviktiga aktérerna
som finns i regionen har sin verksamhet, eller del av verksamhet, lokaliserad i
Goteborg. Arbetet med att identifiera vilka samhallsviktiga verksamheter som
finns inom det geografiska omradet och som behdvs for att sakerstalla en

grundldaggande funktionalitet vid extraordinara handelser pagar kontinuerligt.

Nedan listas ett urval av identifierade aktdrer som Goteborgs Stad kan behdva
samverka med inom ramen for stadens geografiska omradesansvar:

« Halso- och sjukvard

Véstra Gotalandsregionen, Sahlgrenska Universitetssjukhuset, Narhéalsan,
privata vardcentraler

* Lag, ordning och sakerhet

Polismyndigheten Storgéteborg, Raddningstjansten Storgdteborg, SOS Alarm
AB, Kriminalvarden, Tingsratten, Forvaltningsratten, Kammarratten,
Militarregion Vast, Kustbevakningen, Tullverket, Sakerhetspolisen region vést.

¢ Information och kommunikation

Sveriges Radio, Sveriges television och tidningar

« Offentlig forvaltning

SMHI, Havs och vattenmyndigheten, L&nsstyrelsen Véstra Gotaland, Statens
geotekniska institut, Sjofartsverket, Trafikverket Region vést,
Arbetsformedlingen, Jamstélldhetsmyndigheten, Statens museer for
vérldskultur, Migrationsverket, Skatteverket
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4.3

4.3.1

4.3.2

Dessutom finns ytterligare ett antal branscher och intressesfarer som bedriver
samhallsviktig verksamhet. En stor del, men inte alla, av dessa aktdrer &r privata
bolag. Ett arbete pagar med att identifiera sadana aktorer inom Goteborgs Stads
stadsdelar. Viktiga branscher/ intressesférer ar bland annat:

« Raffinaderier

* Transportdrer for drivmedel och bréansle

« Gods- och persontransporter pa vdg, jarnvag, till sjoss och med flyg

¢ Petrokemiska industrier

* Elbolag

¢ AKktorer inom den finansiella sektorn

« Livsmedelsbolag

 Lakemedelsbolag

» Apotek

« Skolforetag

* Bostadsforetag

* Bevakningsforetag

* Religidsa samfund

* Frivilligrorelsen

Natverk for krisberedskap och sakerhet

Goteborgsregionens (GR) — Krishanteringsnatverk

Goteborgs Stad samverkar med kranskommunerna Tjorn, Stenungssund, Lilla
Edet, Kungalv, Ale, Partille, Lerum, Alingsas, Harryda, MéIndal, Ockerd och
Kungsbacka i ett krishanteringsnatverk. Syftet &r att identifiera den komplexa
riskbilden i storstadsomradet och forbereda for att effektivt hantera
samhéllsstorningar.

Krishanteringsnatverket inom Goteborgsregionen, GR, traffas cirka sex ganger
per ar. Deltagarna i natverket utbyter kunskap och erfarenhet, gor
omvaérldsanalyser och sékerstéller att det finns etablerade kontaktvégar och god
formaga att samverka i handelse av en samhéllsstérning. En kommande
samordningsfunktion for natverket kommer ytterligare att starka GR:s
krisberedskap.

Privat — Offentlig samverkan (POS)

Goteborgs Stad arbetar med att uppratthalla, delta i och utveckla olika nétverk
inom ramen for stadens geografiska omradesansvar. Nétverken rymmer aktorer
saval inom den privata sektorn som inom den offentliga sektorn, varav manga
bedriver samhallsviktig verksamhet. F6ljande nétverk &r aktiva och har ett
Omsesidigt utbyte av uppdaterade kontaktvagar:

e Evenemangssakerhetsnétverket - syftet &r bland annat att 6ka
evenemangsforetagens robusthet och krisberedskap och att de vid kris ska
kunna samverka for att minimera skadeverkningarna. Raddningstjansten
Storgoteborg, polisen, SOS Alarm, enheten Sékerhet och beredskap vid
Véstra Gotalandsregionen, trafikkontoret, SDF Centrum samt 14 av stadens
storsta arrangorer deltar.

o Bostadsnatverket — syftet ar bland annat att 6ka bostadsforetagens
robusthet och krisberedskap och att de vid kris ska kunna samverka for att
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5.1

minimera skadeverkningarna. Medlemmar &r SDF Ostra GOteborg, SDF
Angered, Framtiden, Familjebostéder, Egnahemsbolaget, Stena,
Wallenstam, Ernst Rosén, Riksbyggen, HSB, SBC, Willhem,
Storningsjouren och Fastighetsdgarna.

e Sevesonatverket (natverk for foretag som hantera farligt gods och farliga
amnen, ofta kemikalier) - syftet &r bland annat att 6ka Sveseofdretagens
krisberedskap och att foretagen vid kris ska kunna samverka for att
minimera skadeverkningarna. Raddningstjansten Storgdteborg, polis, Sépo,
Militarregion Vast, Lansstyrelsen Vastra Gotaland, miljoforvaltningen, SDF
Ostra Goteborg och Vistra Hisingen, samt 18 Sevesoféretag deltar.

e Naringslivets Sakerhetsdelegation (NSD) - natverk inom skydd och
sékerhet for statliga, kommunala och privata féretag. Huvudégare ar
Svenskt Naringsliv. Syftet &r att utbilda och skapa néatverk genom
konferenser och seminarium inom sékerhet och krisberedskap.

e Extremvadergruppen — syftet &r bland annat att 6ka kunskapen om
sarbarheterna kring extremt vader samt koordinera aktorernas atgarder
kopplade till extremt vader. Kretslopp och vatten, park och
naturforvaltningen, Trafikverket, trafikkontoret, stadsbyggnadskontoret,
miljoforvaltningen, Alvstranden utveckling AB, fastighetskontoret,
stadsledningskontoret och Raddningstjansten Storgéteborg deltar.

e Godsnatverket — natverk for dem som utfor eller berdrs av godstransporter
inom och igenom Goteborg. Fokus pa trafiksituationen men aven pa
krisberedskap. Drivs av trafikkontoret. Deltar gor Trafikverket,
lansstyrelsen, Goteborgs Universitet, Jernhusen, Hufvudstaden, Innerstaden,
Kretslopp och Vatten, stadsledningskontoret samt de stora akerierna.

ldentifierade kritiska
beroenden for kommunens
samhallsviktiga verksamhet

Metodstod gallande kontinuitetshantering

Under forra mandatperioden tog Goteborgs Stad fram ett metodstdd gallande
kontinuitetshantering, som handlar om att sékra olika verksamheters
leveransférmaga av produkter, varor och tjanster.

Metodsttdet &r i form av ett bradspel, som pedagogiskt och 6versiktligt lotsar
en forvaltning/bolag/férbund att i olika steg systematiskt analysera interna och
externa beroenden for delprocesser inom tidskritiska och samhéllsviktiga
ataganden. Varje avslutad spelomgang resulterar i en dokumentation som kan
ligga till grund for att uppratta kontinuitetsplaner for de omraden dar detta
behovs. Pa sa satt skapas en medvetenhet hos personal och beslutsfattare om
bland annat vad som ar kritiskt i verksamheten. Stadens mest tidskritiska och
samhallsviktiga verksamhet kan pa sa vis levereras med hogre robusthet och
kvalitet.
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”Kontinuitet — bli beredd pa det som inte gar att forutse”, som spelet heter, togs
fram av avdelningen Samhéllsskydd och beredskap pa stadsledningskontoret
tillsammans med sakerhetschefer/sakerhetssamordnare vid ett antal
forvaltningar inom staden. Spelet foljer intentionerna i ISO standarden for
kontinuitetshantering, 1SO 22301.

Under 2018 erbjods samtliga forvaltningar/bolag/forbund utbildning i
kontinuitetshantering.

Myndigheten for samhallsskydd och beredskap (MSB) har uppmérksammat
spelet och sprider information om det pa sin hemsida.

5.2 Arbetet med kontinuitetshantering

Kontinuitetshantering innebar att uppratthalla en verksamhet i handelse av
storningar pa en lagsta acceptabel niva, vilket ar sarskilt viktigt for
samhéllsviktiga ataganden.

De lokala risk- och sarbarhetsanalyserna visar att verksamheterna kommit olika
langt nar det galler kontinuitetshantering. Generellt arbetar de mest tidskritiska
verksamheterna i storre utstrdckning med kontinuitetsplanering an de som ha
mindre tidskritiska ataganden.

Forvaltningar och bolag uppger att arbetet kontinuitetshantering pagar i knappt
halften (44 procent) av de ataganden som klassas som samhallsviktiga. For
ytterligare 19 procent av atagandena har kontinuitetshantering pabdrjats. For 36
procent av de samhéllsviktiga atagandena finns annu inga kontinuitetsplaner.

Sambhallsviktig verksamhet ,Y

Kontinuitetshantering

Kontinuitetshantering ,Y

L_HE]
Nej

Paborjat

Forvaltningar, bolag och forbund anger att knappt hélften (44 procent) av de samhéllsviktiga
atagandena ar féremal for kontinuitetshantering.

Tekniska forvaltningar och bolag som ansvarar for tidskritiska leveranser -
exempelvis el, vatten, avfallshantering, gatuhallning, trafiklésningar med mera -
har som regel god kontroll pa sina kritiska beroenden och arbetar i vardagen
med olika reservplaner och backup-system.

Férvaltningar som ansvarar for dldreomsorg, barnomsorg, sarskilt boende med
mera har i allménhet inarbetade rutiner for att klara av storningar av olika slag.
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6.1

Stadsdelarna har exempelvis brutit ner sina 6vergripande atagande i
underliggande arbetsprocesser och rangordnat dem efter hur tidskritiska de ar.
Detta utgor en god grund for det fortsatta kontinuitetsarbetet inom staden, aven
om det pa flera hall saknas ett tydligt systematiskt arbete kring
kontinuitetshantering, med kontinuerliga revideringar och uppdateringar.

ldentifierade och analyserade
risker for kommunen och
kommunens geografiska
omrade

Overgripande risker inom
GOteborgsregionen

Goteborgs Stad &r en centralort i Vastsverige och paverkas av handelser i
omgivningen, inte minst i kranskommunerna. Har kan namnas nérheten till den
internationella flygplatsen Landvetter, den petrokemiska industrin i
Stenungsund och kérnkraftverket Ringhals i Varberg. Olyckor eller attentat
kring dessa verksamheter paverkar méanniskors liv och halsa samt samhéllets
funktionalitet i hela Goteborgsomradet, inklusive Géteborgs Stad.

Natverket kartlagger 6vergripande risker och riskomraden som kan paverka en
eller flera av kommunerna. Listan uppdateras och ses éver med jamna
mellanrum i samband med né&tverkstréffar. Listan skapar forutsattningar for
gemensamma inriktningsprojekt inom ramen for natverket och syftar till att
stérka krisberedskapen inom GR-regionen.
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Riskidentifiering — Goteborgsregionens krishanteringsnitverk

Identificringen bygger pa respektive kommuns risk- och sarbarhetsanalys samt pa underlag fran

gemensamma diskussioner i nétverket.

Natur- och viderrelaterade hindelser

Extrema vdidersituationer
e Snostorm

Naturomrdaden med stor paverkan

e (Gota dlvdalen

e Hoga vattenflode )
s  Stormloiks e Aar och vattendrag i tittbcbyggt
e Virmebolja omrade
e Ras och skred
Olyckor och stérningar
Olyckor, farligt gods och storningar i e Riksvig 40

sambhdillsviktiga transporter - flyg

e Landvetter
e Sive

Olyckor, farligt gods och storningar i

Tunnlar och broar 1 GR-omradet

Farliga anldggningar/Farlig verksamhet

samhdillsviktiga transporter - jirnvig * Raffinaderier Géteborg
e  Stenungsunds petrokemiska industri
e Vistra stambanan e Stenungsunds kraftverk
e Bohusbanan e Ringhals
e Hamnbanan e Ovriga Seveso-anliggningar
e Kust till kust-banan
e Vistkustbanan Olycka, hot och attacker vid publika
e Norge/Vinerbanan knutpunkter
e Sidvenis rangerbangard e Ullevi
Olyckor, farligt gods och storningar i * Scandinavium
sambhdillsviktiga transporter - sjotransporter * Svenska méssan
) e Kopcenter i GR-omradet
e Gota Alv e Centralstationen Goteborg
e Farleder utanfor kusten e Resccenter i GR-omradet
e Goteborgs Hamn e Sport- och musikevenemang, festivaler
e Wallhamn o Kulturhistoriska byggnader och platser
e Stenungssunds industrihamn 1 GR-omradet
e  Slussar och dammar e Smabatshamnar

Turistorter sommartid
Olyckor, farligt gods och storningar i

sambhdillsviktiga transporter - vigar

e E6
e E45
e E20
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Teknisk infrastruktur och Sociala risker och antagonistiska hot

forsorjningssystem
e Scgregation
e El e Social oro
o Tele e Kriminalitet
o IT e Organiserad brottslighet
e Vatten- och avlopp e Vildsbejakande extremism
e Avfallshantering e Ryktesspridning/informationspaverkan
e Fjarrvirme/kyla e Otillaten paverkan
e Brinsle/drivmedel e Terrorangrepp
e Sabotage

Hilso- och sjukvard, omsorg

. Niringsliv-ekonomi
e  Sjukhusen

e Depa for materialforsorjning e Foretag som bedriver samhéllsviktig
. verksamhet
Natur- och klimatpaverkan e Stora arbetsgivare i GR-regionen
e Skogsbriander Fitansiclly sysF sl .
s Vitteritlist . Pc_rsona]férséqnmg (offentlig och
. N privat verksamhet)
e Oljeutslapp
e  Oversvimning Sjukdomar
e Pandemi
e Epidemi
e Epizooti

Krishanteringsnatverket inom GR analyserar gemensamt regionens risker.

6.2 Hearing med externa aktorer om risk- och
hotbild

Goteborgs Stad arrangerade under varen 2019 en hearing med externa aktorer
som bedriver samhéllsviktig verksamhet inom kommunens omrade. Fokus var
pa stadens geografiska omradesansvar och de uppgifter som faller pa Goteborgs
Stad utifran detta ansvar.

Syftet med hearingen var att:

o Identifiera aktorer som driver samhaéllsviktig verksamhet inom
kommunens geografiska omrade.

e Identifiera risker och sarbarheter som kan paverka befolkningen (liv
och hélsa) samt Goteborgssamhallets funktionalitet i stort.

e ldentifiera behov av samverkan mellan aktorer inom stadens
geografiska omrade.

e Underlatta dialog och hitta former for samverkan fore, under och efter
en samhallsstérning.

Totalt var 25 myndigheter, laroséten samt privata foretag inbjudna till
hearingen. Till hearingen kom representanter fran 15 olika organisationer och
foretag.
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6.2.1

6.2.2

6.2.3

6.3

Riskbedémning

Under hearingen diskuterades risker och deltagarna fick rangordna dem utifran
paverkan pa egen verksamhet och utifran paverkan pa stadens funktionalitet.
Sammantaget visar det sig att de externa aktdrernas bedémning av risker och
sarbarheter inom Gaéteborgs geografiska omrade i huvudsak sammanfaller val
med de risker som Goéteborgs Stads egna forvaltningar, bolag och férbund
identifierat.

Natverk och nya samverkansforum

Ett antal natverk inom privat-offentligt samverkan, POS, finns redan. Under
hearingen framkom behov av att se 6ver natverkens syfte och vilka aktdrer som
deltar. Nya behov av samverkan och arbetsgrupper diskuterades, exempelvis:

e Samverkan inom hélso- och sjukvardsomradet, exempelvis vid driftstorning
och vid evakuering av patienter och krisledning. Behov av ¢kad samverkan
mellan de tre huvudménnen lyftes fram — Goteborgs Stad (kommunal
hemsjukvard), primarvarden (Narhalsan och privata vardcentraler) och
sjukhusvard (inom SU och privat).

o Trafikverket efterlyste 6kad samverkan och arbete kring att sakra viktiga
transportvégar utifran ett krisberedskapsperspektiv, till exempel
framkomlighet for raddningstjanst samt for leveranser av samhallsviktigt
gods.

Forvantningar pa Goteborgs Stad

Deltagarna pa hearingen fick presentera sina forvantningar pa Goteborgs Stad
fore, under och efter en samhallsstorning. En dvergripande samordning inom
bland annat féljande omraden pekades ut:

Skyddsrum

Reservkraft

Lokaler for in- och utrymning

Nodvatten

Transporter

Samordning av kommunikation och information

Samordning gallande social oro, kontakt med skolan, sociala myndigheter
med mera

Krisstod

e Samlad lagesbild

Identifierade risker inom Goteborgs Stad

En lista Over riskkategorier for staden har tagits fram i samband med risk- och
sarbarhetsanalysarbetet. Detta for att ge en 6vergripande bild av stadens olika
risker.
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6.3.1

6.4

Riskkategorier Goteborg 2019

1.Systemsammanbrott /
Infrastrukturstorningar
1.1 Transport

1.2 Brénsle / Drivmedel
1.3 El

1.4 Vatten/avlopp

1.5 Varme/kyla

1.6 Tele

1717

2.Extrema vadersituationer
2.1 Snd

2.2 Storm

2.3 Skyfall

2.4 Hoga floden
2.5 Skred

2.6 Varmebolja

3. Olyckor
3.1 Utsl&pp/fororeningar

3.2 Trafik / Transport
3.3 Personal

3.4 Allménheten

3.5 Bréander/explosioner
3.6 Oversvamningar
3.7 Forgiftning

3.8 Ovrigt

4. Sociala handelser

4.1 Hot och vald mot personal eller

brukare

4.2 Sabotage

4.3 Terrorism

4.4 |T-relaterade

4.5 Sociala konflikter/social
obalans

4.6 Otillaten paverkan

4.7 Géangkriminalitet

4.8 Organiserad brottslighet
4.9 Valdsbejakande extremism
4.10 Kidnappning

4.11 Pagaende och dodligt vald
4.12 Narkotikahantering

4.13 Ovrigt

5.Sjukdomar
5.1 Epidemi

5.2 Pandemi
5.3 Epizooti

6. Fortroende
6.1 Tjansteperson
6.2 Politiker

7. Arbetsrelaterade

7.1 Personalbrist

7.2 Fysisk arbetsmiljo

7.3 Psykosocial arbetsmiljo

8. Informationsséakerhetsbrister
8.1 Konfidentialitet/obehdrig insyn

och obehorig anvandning
8.2 Riktighet/korrekt
8.3 Tillganglighet

9. Ekonomiska och brist pa
efterlevnad
9.1 Kvalitetsbrister

9.2 Avtalsbrott
9.3 Bedrégeri
9.4 Ovrigt

10. Ofdrutsagbara handelser

Analys av stadens risker — beddmning

2018-2019

Samtliga forvaltningar, bolag och férbund har analyserat sina risker utifran
sannolikhet och konsekvens inom fyra olika malomraden — paverkan pa
manniska (liv och hélsa), egendom, miljo samt samhéllets funktionalitet

inklusive grundldggande vérden. Riskerna har sammanstallts i ett riskregister.
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De tio hogst vérderade riskerna har dérefter rapporterats in centralt till
stadsledningskontoret.

6.4.1 Fordelning av risker per huvudriskkategori

Med hansyn till radande sekretess redovisas inte narmare hur riskerna fordelas
eller rangordnas inom stadens olika verksamheter. Baserat pa svaren fran
samtliga bolag, forvaltningar och férbund &r det fem 6vergripande
riskkategorier som dominerar:

Systemsammanbrott/infrastrukturstérningar
Sociala handelser

Olyckor

Extrema véadersituationer
Informationssakerhetsrisker

O O O O O

Antal risker per huvudkategori

Huvudkategori ,Y
W 1. Systemsammanbrott/infrastrukturstéorningar
4. Sociala hdndelser
M 3. Olyckor
W 2. Extrema vadersituationer
8. Informationssakerhetsbrister
11. Annan riskkategori
W 5. Sjukdomar
9. Ekonomiska risker och brist pa efterlevnad
m 7. Arbetsrelaterade
10. Oférutsidgbara handelser
M 6. Fortroende

Det &r fem riskkategorier som dominerar stadens samlade riskbedémning (férvaltningar, bolag,
forbund), varav systemsammanbrott/infrastrukturstérningar star for en tredjedel av de hogst
varderade riskerna. Siffrorna i listan som anger olika huvudkategorier &r de som anges under
6.3.1 (Riskkategorier Goteborg 2019).

6.4.2 Bolagens rapporterade risker

Bolagen bedémer generellt sannolikheten for olyckor nagot hogre an
forvaltningarna. Ut6ver de ovan angivna riskkategorierna anger bolagen éven
ekonomiska risker och brist pa efterlevnad som en icke obetydlig risk.
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6.4.3

Antal risker per huvudkategori

Huvudkategori .Y
M 3. Olyckor
4. Sociala handelser
M 1. Systemsammanbrott/infrastrukturstérningar
11. Annan riskkategori
m 2. Extrema vadersituationer
9. Ekonomiska risker och brist pa efterlevnad
W 7. Arbetsrelaterade
8. Informationssakerhetsbrister
10. Oforutsagbara handelser
MW 6. Fortroende
W 5. Sjukdomar

Bolagen vérderar risken for olyckor hogst, tatt foljt av risker inom sociala héndelser och
systemsammanbrott/infrastrukturstdrningar.

Stadsdelsforvaltningarnas rapporterade risker

Stadsdelarna bedémer sannolikheten for
systemsammansbrott/infrastrukturstorningar mycket hogt, knappt hélften av
samtliga inrapporterade risker hor till denna kategori. El, IT, tele, vatten- och
avlopp, bransle, transporter med mera &r avgorande kritiska beroenden for
stadsdelarna nar det géller formagan att leverera samhéllsviktig och tidskritisk
verksamsamhet till befolkningen, det vill siga ataganden som har en stark
koppling till liv och hélsa. Sarbarheten upplevs som stor da stadsdelarna har
stort ansvar for liv och hdlsa, men endast i liten utstrackning kan styra och
kontrollera dessa tekniska forsorjningssystem. Aven risken for
informationssakerhetsbrister ligger relativt hogt bland stadsdelarna, som har en
stor méangd personuppgifter att hantera,

Jamfort med forra RSA-analysen &r den beddmda sannolikheten for sjukdomar
nagot lagre, aven om konsekvensen bedéms som allvarlig nar det géller
exempelvis personalbortfall. Sannolikt paverkade utbrottet av svininfluensan
A(H1N1) riskbedémningen under forra RSA-arbetet. Svininfluensan ledde till
att staden da gjorde en pandemiplanering, vilket kan bidra till att Goteborgs
Stads verksamheter kénner sig battre rustade att hantera denna typ av hdndelse.
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Antal risker per huvudkategori

Huvudkategori .Y
MW 1. Systemsammanbrott/infrastrukturstérningar

4. Sociala handelser
MW 2. Extrema vadersituationer
M 3. Olyckor
8. Informationssdkerhetsbrister
W 5. Sjukdomar
10. Ofrutsdgbara hdndelser
W 7. Arbetsrelaterade
9. Ekonomiska risker och brist pa efterlevnad

11. Annan riskkategori

Stadsdelarna vérderar risken for systemsammansbrott/infrastrukturstdrningar mycket hogt.
Risker inom sociala héndelser, extremt vader, olyckor och informationssakerhetsbrister foljer
darefter.

6.4.4 Fackforvaltningarna/férbunds rapporterade risker

Aven fackforvaltningarna, inklusive forbund, har identifierat flest risker inom
riskkategorin systemsammansbrott/infrastrukturstérningar. Verksamheterna ar i
hog grad beroende av att teknisk infrastruktur i form av el, tele och IT med
mera for att fungera. Aven sociala handelser rankas hogt och kan forklaras med
risker kopplade till svarigheter att utféra samhallsviktiga uppdrag pa plats i
stadsmiljon, exempelvis raddningsinsatser. Fackforvaltningar/forbund
rapporterar forhallandevis fa risker inom informationssakerhetsomradet.
Déremot varderas risken for sjukdomar nagot hogre.

Antal risker per huvudkategori

Huvudkategori ,Y

m 1. Systemsammanbrott/infrastrukturstomingar
4. Sociala handelser

W 3. Olyckor

M 2. Extrema vadersituationer

W 5. Sjukdomar

B 7. Arbetsrelaterade

B 6. Fortroende
10. Ofdrutsagbara handelser
9. Ekonomiska risker och brist pa efterlevnad
11. Annan riskkategori

8. Informationssdkerhetsbrister
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Fackforvaltningar/forbund rapporterar flest risker inom
systemsammansbrott/infrastrukturstdrningar, sociala handelser, olyckor och extremvéder.

6.5 Antal risker per underkategori

Varje huvudriskkategori &r indelad i flera underkategorier. Nedan féljer en
samanstallning av antalet risker per underkategori som stadens forvaltningar,
bolag och forbund har rapporterat. | riskmatriser vags sannolikhet och
konsekvens samman och ger riskvérden.

6.5.1 Systemsammanbrott/Infrastrukturstérningar

Goteborg ar pa flera satt en nod for olika typer av infrastruktur, inom bade
logistik och teknik. Nagra exempel ar Goteborg Energis elnat och
fjarrvdrmesystem, Goteborgs Hamn som &r Sveriges storsta import- och
exporthamn samt Kretslopp och vatten som levererar dricksvatten till stadens
invanare. Géteborgs Stad &r ocksa beroende av att olika styrsystem fungerar, sa
som telefoni, IT-system samt trygghetslarm. Bortfall eller stdrningar i dessa
system skulle medfora stora pafrestningar for samtliga som verkar i eller vistas
inom det geografiska omradet och dven fa paverkan regionalt och nationellt.
Sarskilt hart skulle samhéllsviktig verksamhet eller tidskritisk verksamhet
drabbas. Flera av de tekniska forscrjningssystemen ar ocksa beroende av
varandra for att fungera, exempelvis ar el en férutsattning for IT, tele och dven
for vattenforsdrjningen.

Risker inom systemsammanbrott/infrastrukturstérningar
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De risker som varderas hogst aterfinns inom IT, vatten och avlopp, el och transporter.
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6.5.1.1 Riskvarden systemsammanbrott/infrastrukturstérningar

| riskmatriserna® nedan framgar hur forvaltningar, bolag och férbund har
beddmt sannolikheten for att risker inom kategorin
systemsammanbrott/infrastrukturstorning ska intréffa samt de konsekvenser
som uppstar for manniska (liv och hélsa), miljo, egendom och samhéllets
funktionalitet. Nar det galler denna riskkategori ar det i forsta hand malomrade
méanniska samt samhallets funktionalitet som paverkas mest.

Sannolikheten for samhéllsstorningar inom kategorin
systemsammanbrott/infrastrukturstérningar bedéms som Iag till mattlig.
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Konsekvensen for ménniska beddms i huvudsak som allvarlig, men varierar mellan mindre
allvarlig och mycket allvarlig. Mycket allvarliga konsekvenser bedéms stérningar inom
bréansle/drivmedel och varme/kyla medfora, aven om sannolikheten for att sddana stérningar ska
intraffa bedéms som relativt 1ag.

! Cirklarnas storlek i riskmatriserna kan inte jamféras mellan de olika
riskkategorierna, utan anger endast relationen inom varje kategori.
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Konsekvensen for samhéllets funktionalitet varierar mellan mindre allvarlig och allvarlig.
Stérningar inom IT &r den risk som flest verksamheter patalar. Storningar i varme/kyla samt
bréansle/drivmedel kan fa allvarliga konsekvenser.
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Konsekvensen for miljo varierar mellan forsumbar och mindre allvarlig. Storningar inom IT samt
vatten och avlopp ar de risker som dominerar.
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6.5.2
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Konsekvensen for malomrade egendom varierar mellan forsumbar och allvarlig. Elavbrott liksom
storningar nar det galler vatten och avlopp har storst paverkan pa egendom, exempelvis
fastigheter.

Sociala handelser

Sociala héndelser ar samlingsnamnet for flera olika risker, har finns bland annat
hot och vald mot personal eller brukare, terrorism, sociala konflikter, social
obalans, otillaten paverkan, gangkriminalitet och organiserad brottslighet.
Under mandatperioden har Géteborg haft flertalet handelser inom riskomradet
sociala handelser, sa som pagaende dodligt vald och dodsskjutningar kopplat till
gangkriminalitet och parallella samhallsstrukturer, ofta med social obalans som
foljd.

Hot och vald mot personal eller brukare &ar den enskilt hogst véarderade risken
inom kategorin sociala hdndelser och har dkat sedan forra risk- och
sarbarhetsanalysen. | dialog med framst stadsdelar, men éven fackforvaltningar,
framkommer det att hot och vald ar intimt sammankopplade med 6vriga
fenomen inom denna riskkategori. Gangkriminalitet, parallella
samhaéllsstrukturer och otillaten paverkan kan ligga bakom hot och vald mot
personal eller brukare. Hoten kan vara konkreta, men aven diffusa i form av till
exempel sms- och mejlbombning, smutskastning av personal med mera. Hot
och vald aventyrar inte bara manniskors liv och hélsa, utan riskerar dven att
paverka samhallets funktionalitet negativt. Hot och vald kan till exempel leda
till svarigheter att alls utfora samhallsviktiga uppdrag (exempelvis
raddningsinsatser), skapa radsla for att fatta obekvama beslut, leda till hég
personalomsattning och svarigheter att rekrytera olika personalgrupper.

Noterbart &r ocksa att risken for terrorism rankas hogre i denna risk- och
sarbarhetsanalys jamfort med foregaende mandatperiods analys. Terrorattacker i
stdder som Stockholm, Nice, Barcelona och Berlin &r en forklaring. En annan
forklaring &r framvaxten av och ndrvaron i Sverige och i Goteborg av grupper
som bekanner sig till valdsbejakande extremism. Enligt Sapo befinner sig den
sammantagna terrorhotnivan i Sverige 2019 pa en forhojd hotniva (3).
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6.5.2.1

Awven cyberhot och sa kallad grazonsproblematik?, dar sabotage och terrorism
riktar in sig pa att sla ut viktiga forsorjningsystem och samhallsfunktioner (som
el, vatten, tele, IT med mera) &r mer i fokus &n tidigare.

Risken for pagaende daodligt vald, som skolskjutningar och sa kallade
vansinnesdad i storre skala, rankas daremot nagot lagre. Sannolikt hanger det
ihop med minskad rapportering om sadana handelser under senare ar.

Risker inom sociala handelser
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Den risk som varderas hogst handlar om hot och vald mot personal eller brukare, baserat pa svar
fran samtliga forvaltningar, bolag och férbund.

Riskvarden sociala handelser

| riskmatriserna nedan framgar hur forvaltningar, bolag och férbund har bedomt
sannolikheten for att risker inom kategorin sociala handelser ska intraffa samt
de konsekvenser som uppstar for manniska (liv och hélsa), miljo, egendom och
samhéllets funktionalitet. Nar det galler denna kategori ar det malomradena
manniska, samhallets funktionalitet och egendom som paverkas mest.

Sannolikheten for samhallsstérningar inom kategorin sociala handelser varierar.
Nér det galler gangkriminalitet beddms sannolikheten som hég, ibland mycket
hdg. For ovriga risker inom denna kategori beddms sannolikheten
huvudsakligen som mattlig, ibland lag. Mattlig sannolikhet finns bland annat for
hot och vald mot personal eller brukare, sabotage, sociala konflikter och
otillaten paverkan. Lag sannolikhet bedéms foreligga for terrorism.

2 Forsvarsmakten och MSB konstaterar att hotbilden, jamfort med tidigare, & mer komplex och
diffus och att den inte tillater en lika tydlig gransdragning mellan fred och krig. Lander och aktérer
som vill paverka Sveriges intressen, handlingsfrihet, formagor och agerande kan anvanda politiska,
ekonomiska, psykologiska och militara medel for att na sina avsikter, bland annat genom
patryckningar, sanktioner, spridning av desinformation, sabotage och maktdemonstrationer (FOI,
typfall 5)
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Konsekvensen for ménniska bedéms inom denna kategori i huvudsak som allvarlig eller mycket
allvarlig. Nar det galler risken for pagéende dodligt vald ar konsekvensen katastrofal, dven om
sannolikheten huvudsakligen bedéms som I&g. Terrorism samt hot och vald mot personal och
brukare kan fa mycket allvarliga konsekvenser.
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Konsekvensen for miljo beddms inom denna riskkategori i huvudsak som férsumbar eller mindre
allvarlig. Terrorism och sabotage, exempelvis i form av utslapp, skulle dock kunna skada miljén
allvarligt.
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Funktionalitet
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Konsekvensen for samhallets funktionalitet inom riskkategorin sociala handelser varierar stort,
fran férsumbar till mycket allvarlig. Riskerna for pagaende dadligt vald, terrorism, sabotage,
otillaten paverkan och kidnappning far allvarliga eller mycket allvarliga konsekvenser.
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Konsekvensen for egendom inom riskkategorin sociala héndelser beddms som allvarlig nar det
handlar om terrorism och sabotage samt i viss man gangkriminalitet. Ovriga risker bedéms
medféra forsumbara eller mindre allvarliga skador pa egendom.

6.5.3 Extrema vadersituationer

Vastkusten och Géteborgsomradet drabbas arligen av stormar, kraftiga regn och
andra naturrelaterade pafrestningar i varierande omfattning. Bedémningen &r att
Gateborgsomradet kommer att drabbas &n hardare av extrema vaderhandelser i
framtiden pa grund av klimatférandringar och bland annat av stigande
vattennivaer. Vaderrelaterade handelser paverkar inte séllan andra riskomraden
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6.5.3.1

med stdrningar i samhallsviktig verksamhet som f6ljd. Extrema védersituationer
som har paverkat Goteborg var bland annat stormen Gudrun, Per och Simone
som medforde pafrestningar i stadens olika verksamheter.

Extrema vadersituationer orsakar ofta avbrott i el, IT och tele och paverkar
framkomligheten negativt. Ménniskor har svart att ta sig till arbetet och viktiga
transporter uteblir, exempelvis av mat, mediciner och brénsle. Sammantaget kan
extremvader lamsla stora delar av samhéllets funktionalitet och gora det svart
att uppratthalla samhallsviktig verksamhet, sa som sjukvard och &ldreomsorg.
Stormar, skyfall, skred, 6versvamningar och varmebolja kan orsaka skador pa
egendom och miljo, ofta med hoga aterstallningskostnader. Véagnatet och annan
infrastruktur, som el- och telenétet, kan allvarligt skadas.

Den totala riskbilden for extrema véadersituationer i forhallande till andra
riskomraden ligger nagot lagre, vilket bedoms vara kopplat till tidigare
erfarenheter av att hantera vaderstorningar. Det som avviker och skiljer ut sig
nagot ar risken for sn6 och storm samt héga floden. Att risken for snd bedoms
sa pass hog har sannolikt att gora med konkreta erfarenheter av snéovader, som
ofta forsvarar framkomligheten i staden. Detta har i sin tur leder till
personalbortfall och pafrestningar for flera verksamheter nar det galler att
uppratthalla samhallsviktig verksamhet.

Risker inom extrema vadersituationer

35%
30%
25%
20%
15%
10%
11
0%
2.1Snd 2.2 Storm 2.4 Héga 2.3 Skyfall 2.5 Skred
fléden Varmebolja

Risken for snd, storm och hdga fldden dominerar riskbilden nér det géller extremt vader, baserat
pa svar fran samtliga forvaltningar, bolag och férbund.

Riskvarden extrema vadersituationer

| riskmatriserna nedan framgar hur forvaltningar, bolag och férbund har bedomt
sannolikheten for att risker inom kategorin extrema vadersituationer ska intréffa
samt de konsekvenser som uppstar for manniska (liv och hélsa), miljo, egendom
och samhallets funktionalitet. Nar det géller denna kategori ar det malomradena
manniska, samhallets funktionalitet och egendom om péaverkas mest.

Sannolikheten for extrema vadersituationer bedéms som Iag till mattlig.
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Konsekvensen fér ménniska inom riskkategorin extremvader beddms i huvudsak som allvarlig.
Varmebolja och sno bedoms ge allvarliga och i viss man mycket allvarliga konsekvenser. Risken
for kraftigt snofall och storm &r de risker som flest rapporterar.
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Konsekvensen for samhallets funktionalitet inom riskkategorin extremvéader bedéms som mindre
allvarlig upp till mycket allvarlig. Kraftiga snofall dominerar riskbilden.
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Konsekvensen for egendom inom riskkategorin extremvader bedéms som mindre allvarlig till
allvarlig. Hoga fléden, skyfall samt storm ar det som ger allvarliga konsekvenser.
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Konsekvensen for miljon inom riskkategorin extremvader beddms i huvudsak som mindre
allvarlig. Hoga floden, skyfall, vdrmebdlja och skred bedéms ge mest allvarliga konsekvenser.

6.5.4 Olyckor

Risker inom omradet olyckor &r standigt narvarande och antalet inrapporterade
risker inom detta omrade &r hogt. Stadens storlek, med ett stort invanarantal och
dagliga bestkare, ett brett och varierat naringsliv och en mycket omfattande
transportverksamhet genom och runt staden gor att olycksrisken ar pataglig. Det
ar foretradesvis stadens bolag och fackforvaltningar som skattar denna risk
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hogre. Brander/explosioner &r den risk som skiljer ut sig, foljt av olyckor inom
trafik/transport och utslapp/féroreningar.

Risker inom olyckor
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Risken for brander och explosioner dominerar nar det galler riskkategorin olyckor, baserat pa
svar fran samtliga forvaltningar, bolag och forbund. Sarskilt ar det risken fér brand som pekas
ut.

6.5.4.1 Riskvarden olyckor

| riskmatriserna nedan framgar hur forvaltningar, bolag och férbund har bedomt
sannolikheten for att risker inom kategorin olyckor ska intraffa samt de
konsekvenser som uppstar for manniska (liv och halsa), miljo, egendom och
samhallets funktionalitet. Nar det galler denna kategori ar det malomradena
manniska, samhallets funktionalitet och egendom som paverkas mest.

Sannolikheten for olyckor varierar, fran mycket lag till mattlig.
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Konsekvensen for ménniska inom riskkategorin olyckor bedéms i huvudsak som mycket allvarliga
eller till och med katastrofala.
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Konsekvensen for samhallets funktionalitet inom riskkategorin olyckor beddms som mindre
allvarlig till allvarlig, i vissa fall férsumbar. Mest allvarliga konsekvenser bedéms olyckor inom
trafik/transport ge.
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Konsekvensen for egendom inom riskkategorin olyckor bedéms som mindre allvarlig upp till
mycket allvarlig. Brander/explosioner beddms ge mest allvarliga konsekvenser och generera
stora aterstallningskostnader.
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Konsekvensen for miljon inom riskkategorin olyckor bedéms i huvudsak som mindre allvarlig.
Bréander/explosioner, trafik- och transportolyckor samt utslapp/fororeningar bedéms ge mest
allvarliga konsekvenser.

6.5.5 Informationssakerhetsbrister

Information &r en av stadens viktigaste tillgangar och en grundférutsattning for
att Goteborgs Stads verksamheter ska fungera och kunna leverera utlovade
ataganden till medborgarna. Myndighetsutévning ar beroende av information
och att den hanteras korrekt. Informationens konfidentialitet, riktighet och
tillganglighet behover sakerstallas. Felaktig informationshanteringen kan fa
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6.5.5.1

allvarliga konsekvenser for individer, skada samhéllets funktionalitet och
aventyra fortroendet for staden.

Med hjalp av ett systematiskt informationssakerhetsarbete kan Goteborgs Stads
olika verksamheter sikerstélla att information och tjanster som tillhandahélls ar
tillgangliga endast for dem som ska ta del av dessa. Samtidigt maste
informationen skyddas fran obehorig atkomst och paverkan.

En god informationssékerhet staller hoga krav pa IT-sakerheten, som ar en
viktig forutsattning for en korrekt informationshantering. Detta blir dessutom
allt viktigare i takt med den digitalisering som sker i staden. Aven
uppbyggnaden av det civila forsvaret och en ny sékerhetsskyddslagstiftning
staller 6kade krav pa informationssékerhet. Att forvaltningar och bolag bedriver
ett systematiskt informationssakerhetsarbete ar av yttersta vikt.

Risker inom informationssakerhet
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Den storsta risken inom informationssakerhetsomradet handlar om obehdrig insyn och obehdrig
anvandning, baserat pa svar fran samtliga forvaltningar, bolag och férbund.

Riskvarden informationssakerhet

| riskmatriserna nedan framgar hur forvaltningar, bolag och férbund har bedomt
sannolikheten for att risker inom riskkategorin informationssékerhet ska intraffa
samt de konsekvenser som uppstar for manniska (liv och halsa), miljo, egendom
och samhallets funktionalitet. Nar det galler denna kategori &r det malomradena
ménniska och samhallets funktionalitet som paverkas mest.

Sannolikheten for brister inom informationssakerhetsomradet bedéms som lag
till mattlig.
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Konsekvensen for manniska - om exempelvis personuppgifter inte hanteras korrekt - bedoms
kunna ge allvarliga konsekvenser, frén mindre allvarliga till mycket allvarliga. Aven sabotage
riktat mot viktiga forsérjningssystem, exempelvis vatten, kan fa ddesdigra konsekvenser for liv

och halsa.
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Konsekvensen for samhallets funktionalitet inom riskkategorin informationssakerhetsbrister
beddms i huvudsak som mindre allvarlig, men obehérig insyn och anvandning skulle kunna
aventyra viktiga forsdérjningssystem (som el, tele, vatten med mera).
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Konsekvensen for miljon inom riskkategorin informationssakerhetsbrister bedéms i huvudsak som
mindre allvarlig. Men péaverkan skulle kunna bli allvarlig om viktiga forsérjningssystem, s som
el och vatten, skulle utsattas for antagonistiska hot och angrepp? via obehdrig insyn och
anvandning.
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Konsekvensen for egendom inom riskkategorin informationssékerhetsbrister bedéms i huvudsak
som mindre allvarlig.

3 Den tidigare krisberedskapsmyndigheten (KBM) definierade antagonistiska hot som:
"Hoten fordelar sig langs en bred skala av handelser. Denna stracker sig fran organiserad
brottslighet till konflikter mellan stater. En allvarlig form &r terroristhot fran icke-statliga
organisationer och statsunderstédd sabotageverksamhet”
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6.5.6 Ovrigarisker

Ovriga risker ar de riskkategorier som vardera utgér mindre an fem procent av
totalt antal rapporterade risker, det vill sdga de sma tartbitarna i
cirkeldiagrammet under 6.4.1 (totalt antal risker som férvaltningar, bolag och
forbund identifierat).

O

Sjukdomar:

Hér noteras risker med epidemier och pandemier. Sannolikheten for storre
utbrott bedéms som lag, men konsekvenserna for manniska och samhallets
funktionalitet beddms som allvarliga eller mycket allvarliga. | handelse av
ett storre sjukdomsutbrott bedéms férvaltningar, bolag och férbund kunna
ha nytta av den pandemiplanering som gjordes i samband med
svininfluensan, s&val nationellt som inom staden.

Fortroendekriser:

Sannolikheten for allvarliga fortroendekriser bedéms som lag eller mattlig.
Konsekvensen for samhallets funktionalitet bedéms som mindre allvarlig
eller allvarlig. Konsekvenser for 6vriga malomraden — manniska, egendom,
miljo — bedéms som forsumbar eller mindre allvarlig.

Arbetsrelaterade kriser:

Sannolikhet for att arbetsrelaterade kriser ska intréffa bedéms generellt som
Iag till mattlig, i viss man hog nar det géller psykosociala
arbetsmiljoproblem. Inom denna riskkategori handlar flest antal
inrapporterade risker om risken for personalbrist. Konsekvensen for
manniska beddms vara mindre allvarlig och for samhéllets funktionalitet
forsumbar eller mindre allvarlig.

Ekonomiska risker och brister pa efterlevnad:

Inom denna riskkategori rapporteras flest risker inom det som kallas
kvalitetsbrister. Sannolikheten bedoms som Iag till mattlig och
konsekvensen mindre allvarlig eller allvarlig nér det galler samhéllets
funktionalitet. For évriga malomraden - méanniska, egendom miljo —
beddms konsekvensen vara forsumbar.

Ofdrutsagbara risker:
Att det ska intraffa risker som ingen alls tankt pa bedéms som lag till
mattlig. Konsekvenserna bedéms bli mindre allvarliga eller allvarliga.
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7.1

Beskrivning av identifierade
sarbarheter och brister i
krisberedskapen inom
kommunen och dess
geografiska omrade

Sjalvskattning av krisberedskapsformaga

Forvaltningar, bolag och forbund har fatt skatta sin egen krisberedskapsformaga
utifran indikatorer for krisledningsformaga, operativ formaga och formaga att
motsta allvarliga stérningar. De har svarat pa 17 pastaenden inom sex olika
omraden:

Ledning, samverkan och information
Informationssakerhet

Inlarmning

Omvarldsbevakning

Materiella resurser

Personella resurser

Generellt uppger forvaltningar, bolag och férbund att de har en god eller relativt
god férmaga. Svarsalternativen ”God” och ’God med vissa brister” dominerar
stort, vilket framgar av de tva grona falten i staplarna i diagrammet nedan.

Brister aterfinns framst inom omradet informationssakerhet, foljt av omradet
materiella resurser.
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I genomsnitt skattas krisberedskapsférmagan till 60 procent som god. Inkluderas
svarsalternativet “god med visa brister” hamnar siffran pd drygt 80 procent.

Forvaltningar, bolag och forbund har ocksa angivit hur formagan forandrats
under férra mandatperioden.

o For flertalet indikatorer, 68 procent, anger forvaltningar, bolag och
forbund krisberedskapsformagan som oférandrad.

e For cirka en tredjedel av indikatorerna, 28 procent, anges hojd
krisberedskapsformaga sedan forra mandatperiodens risk- och
sarbarhetsanalys. Formageforbattringen galler séarskilt omradet ledning,
samverkan och information, vilket kan forklaras med att i princip
samtliga forvaltningar/bolag/férbund i dag har uppdaterade
krisledningsplaner.

e For knappt fyra procent av indikatorerna anges sankt
krisberedskapsformaga, vilket fordelar sig relativt jamnt mellan bolag,
fackférvaltningar och stadsdelar.

Ledning, Samverkan och Information

Inom ledning, samverkan och information bedémer 90 procent av stadens
forvaltningar, bolag och férbund att de har en god (55 procent) eller relativt god
(35 procent) formaga. Krisledningsplaner finns i dag i princip inom samtliga
forvaltningar och bolag och kan sannolikt forklara en del av den starkta
krisberedskapsférmagan inom detta omrade. Bland nystartade forvaltningar
pagick, vid tidpunkten for arbetet med risk- och sarbarhetsanalysen, ett arbete
med att skriva ihop sadana planer.

De brister som finns kopplade till krisledningsplaner handlar i huvudsak om att
dessa inte ar tillrackligt kdnda i organisationerna. Har svarar manga att de avser
att under mandatperioden lagga upp en plan for att 6ka kunskapen och
kdnnedomen om planen och tydliggora hur alla medarbetare berdrs i handelse
av en kris eller samhéllsstérning. | de organisationer dér krisledningsplanen inte
ar tillrackligt kand finns ofta brister nar det géller utbildning och évning av
krisledningsorganisationen.
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Inom ramen for Totalférsvarsévningen 2020, TFO 2020, kommer Goteborgs
Stad att 6va formagor som ytterst syftar till att skydda samhallsviktiga
funktioner.

7.1.2 Informationsséakerhet

Cirka halften av alla forvaltningar, bolag och férbund uppger att de har god
formaga nar det galler informationssakerhet avseende konfidentialitet, riktighet,
och tillganglighet. Ytterligare en fjardedel skattar sin formaga som god med
vissa brister.

Av samtliga formagor ar det inom informationssékerhetsomradet som flest —
knappt 20 procent av forvaltningar, bolag och forbund - rapporterar brister. Den
bristfalliga formagan fordelas relativt jamnt mellan de tre pastdenden som
verksamheterna hade att ta stallning till — om informationstillgangarna ar
identifierade, om informationen ar sakerhetsklassad och om
informationshanteringen ar sékerstalld i niva med
informationssakerhetsklassning. En viss overvikt nér det galler bristerna handlar
om att informationshanteringen inte ar sakerstalld i niva med
informationssakerhetsklassningen.

I den granskning som stadsrevisionen gjort av de tio stadsdelsférvaltningarnas
verksamhetsar 2018 framkommer generella informationssakerhetsbrister for
samtliga. | sina lokala risk- och sarbarhetsanalyser patalar stadsdelarna att de
avser att lagga fram en atgardsplan under innevarande mandatperioden for att
stérka sin styrning och uppfoljning av informationssakerhetsarbetet.

7.1.3 Inlarmningsrutiner

Over 80 procent av férvaltningar, bolag och forbund skattar sin formaga nar det
géller inlarmingsrutiner som god (60 procent) eller god med vissa brister (20
procent). Over lag finns det val etablerade inlarmningsrutiner, som béde 6vas
och dokumenteras. Det finns ocksa personal med beredskapsansvar utanfor
kontorstid. Samtliga verksamheter har ett krav pa sig att vara nabara dygnet runt
och aret runt.

Hur denna beredskap organiseras skiljer sig dock ganska rejélt at. Verksamheter
med samhéllsviktiga och tidskritiska ataganden, exempelvis tekniska
forvaltningar och bolag, har ofta en egen organisation med sérskilda funktioner
(bland annat tjansteperson i beredskap, TiB) for att hantera eventuella
handelser. Ovriga forvaltningar och bolag har en bemannad jourtelefon dygnet
runt.

| takt med att hotbilden saval lokalt, regionalt, nationellt som internationellt
beddms bli mer komplex behdver sannolikt jourberedskapen generellt stéarkas
inom Goteborgs Stad. Risken for bland annat storre infrastrukturstérningar (el,
vatten, IT, vagnatet med mera) och risken for attacker gor att kraven pa att ha en
utbildad och 6vad personal tillganglig dygnet runt 6kar. Kunskapen nar det
galler att snabbt hantera krisberedskapsverktyg sasom Rakel och Wis behover
stérkas inom staden.
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71.4

7.1.5

7.1.6

Omvaérldsbevakning

Generellt svarar forvaltningar, bolag och férbund att de har en god
omvarldsbevakning. Knappt 90 procent anger formagan till god (65 procent)
eller god med vissa brister (30 procent. For flertalet ligger formagan nar det
galler omvarldsbevakning kvar pa en oférandrad niva jamfort foregaende risk-
och sarbarhetsanalys.

Dock framgar det av svaren att omvarldsbevakningen till viss del skulle behéva
organiseras battre for att uppna ett mer systematiskt arbetssatt och darigenom
oka kvaliteten. | stor utstrackning sker omvarldsbevakning i man av tid och ar
beroende av engagerade individer.

Rutiner och ansvariga personer for saval inhamtning som éverforing av
information skulle behévas. Néagra forvaltningar pekar pa att en tydlig egen
TiB-organisation (tjansteperson i beredskap) skulle underlatta en aktiv
omvérldsbevakning och ett aktivt informationsflode saval inom som mellan
stadens olika verksamheter. Formaga till god omvarldsbevakning &r en fraga
som behover lyftas pa ledningsniva for att organiseras och resursséttas.

Materiella resurser

Cirka 70 procent av forvaltningar, bolag och forbund skattar sin formaga som
god (40 procent) eller god med vissa brister (30 procent). Nystartade
forvaltningar svarar att de dr i fard med att inventera materiella resurser och
utveckla sin formaga inom detta omrade. Verksamheter som inte &r direkt
operativa till sin natur eller som inte bedémer sina atagande som
samhéllsviktiga eller tidskritiska har i hog grad svarat att denna formaga inte ar
en relevant indikator.

De brister som patalas i svaren handlar till viss vervikt om formagan att med
kort varsel ta resurser i bruk for krishantering och att uppratthalla uthallighet i
minst en vecka. Nagra stadsdelsforvaltningar papekar att behovet av resurser
tydligare behover kopplas till Goteborgs Stads geografiska omradesansvar och
till det arbete som pagar med att identifiera och lokalisera ovrig, icke
kommunal, samhallsviktig verksamhet. Resurserna behover ocksa identifieras
och dimensioneras med tanke pa uppbyggnaden av det civila forsvaret.

Personella resurser

Formagan nar det géller att identifiera och omfardela personal med kort varsel
vid kris och ha en uthallighet om minst en vecka bedéms generellt som god.
Cirka 90 procent svarar att formagan ar god (70 procent) eller god med vissa
brister (20 procent). En pataglig styrka hos sa gott som samtliga forvaltningar,
bolag och forbund handlar om forméagan att omfordela personal internt liksom
att ta emot extern personal som forstérkning.

Aven personella resurser behéver kopplas till Goteborgs Stads geografiska
omradesansvar och till det arbete som pagar med att identifiera och lokalisera
Ovriga, icke kommunal, samhéllsviktig verksamhet. Personella resurserna
behover identifieras och dimensioneras med tanke pa uppbyggnaden av det
civila forsvaret.
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8.1

8.2

Behov av atgarder med
anledning av risk- och
sarbarhetsanalysens resultat

Riskomraden

Bolag, forvaltningar och férbund har rapporterat in sina tio hdgst varderade
risker till stadsledningskontoret. En fordjupad analys 6ver huvudriskkategorier,
underriskkategorier samt riskvarden ger en lista 6ver riskomraden som bolag,
forvaltningar och forbund sammantaget pekar ut som sarskilt allvarliga. Vissa
risker &r starkt beroende av varandra och har darfor placerats in i kluster.

Riskerna ar av sadan karaktér att de bedéms drabba flera av stadens
verksamheter, méanniskor som bor och befinner sig inom det geografiska
omradet samt samhallets funktionalitet i stort inklusive paverkan pa miljé och
egendom.

Antal inrapporterade risker per omrade

350
300
250
200
150
100

Diagrammet visar hur de hdgst vérderade riskerna som bolag, férvaltningar och férbund
rapporterat fordelar sig per riskomraden. Sociala konflikter/social obalans omfattar &ven
otillaten paverkan, gangkriminalitet och organiserad brottslighet.

Prioriterade fokusomraden

Bland de tio framsta riskomradena avser Géteborgs Stad att valja ut ett antal
fokusomraden att arbeta vidare med under innevarande mandatperiod. Syftet ar
att starka stadens krisberedskap, 6ka formagan att hantera samhéllsstorningar
och sékra stadens leverans av samhéllsviktig verksamhet.
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For foljande sju fokusomraden skulle en fordjupad behovsanalys behova goras
och bertrda aktorer identifieras, saval interna som externa aktorer kan bi
aktuella. En handlingsplan for de foreslagna kommungemensamma
riskreducerande projekten behdver upprattas och tidséattas.

o Extremvader

o IT

e Sociala konflikter/social obalans, otillaten paverkan,
gangkriminalitet och organiserad brottslighet

Hot och vald mot personal och brukare

El

Terrorism och sabotage

Informationssékerhet

Inom dessa omraden pagar redan riskreducerande arbete, men ett okat
stadendvergripande fokus skulle sannolikt kunna stérka Goteborgs Stads
krisberedskap ytterligare och minska riskerna.

For tre av de tio riskerna (vatten och avlopp, transport/trafik och
brander/explosioner) beddéms i nuléget det I6pande riskreducerande arbetet som
tillrackligt. Nar det galler vatten och avlopp pagar ett arbete med att ta fram en
riktlinje for nédvatten enligt Livsmedelsverkets rekommendationer. Inom
riskkategorin brander/explosioner dominerar risken for brand och inom detta
omrade pagar ett systematiskt brandskyddsarbete, SBA, enligt Goteborgs Stads
handbok. Inom omradet trafik, transporter och olyckor samverkar trafikkontoret
med Trafikverket och Vasttrafik om trafiknatet. Dessutom pagar en rad
trafikinfrastrukturprojekt for 6kad framkomlighet i staden.

8.3 Atgarder under forra mandatperioden

Foljande stadendvergripande riskreducerande atgarder genomfardes under forra
mandatperioden;

e Kirisledning och samverkan
o Moderna ledningsplatser for krisledning pa stadsledningskontoret och i
tio stadsdelar har inretts, ett antal med reservkraft. Dessutom har
avbrottsfri kraft, UPS, installerats for samtliga ledningsplatser.
o Cirka 120 Rakelabonnemang har inforskaffats for stadendvergripande
krissamordning. Ovningar i Rakel genomfors kontinuerligt. Revidering
av Rakelanvisning har paborjats.

e Organiserad brottslighet och otillaten paverkan

o Goteborgs Stads avhopparverksamhet: sarskilda kontakter/ansokningar
om hjalp under aren 2014-2018 uppgick till 98 personer, varav 62
personer blev foremal for riktade insatser med syfte att fa dessa
personer att lamna kriminella grupperingar.

o En ny stadendvergripande policy och reviderad riktlinje for arbetet med
avhoppare har tagits fram for att starka och vidareutveckla arbetet.

o Forelasningar, workshops och konferenser har hallits om arbetet med
avhoppare samt om parallella samhéllsstrukturer och otillaten paverkan,
saval internt inom staden som for externa myndigheter/andra
kommuner.
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Informationssékerhet

o Stadstvergripande utbildningsinsatser och utarbetande av styrande och
stodjande dokument. Ett storre projekt gallande dataskyddsférordningen
pagick, vilket generellt hojde nivan och starkte arbetet kring
informationssakerhet.

8.4 Pagaende projekt under innevarande
mandatperiod

Foljande stadensovergripande riskreducerande projekt pagar och ska fortlopa
under innevarande mandatperiod:

Utveckla en metod for en effektivare och kontinuerlig RSA-process inom
Goteborgs Stad. Den nya metoden ska &ven inkludera arbetet med
systematisk kontinuitetshantering och underlatta uppfoljning. Arbetet med
att utveckla RSA-processen bestar av tva delmoment; dels utveckla en ny
kommungemensam RSA-process, dels implementera nya arbetsmetoder
inom stadens forvaltningar, bolag och forbund.

Arbete med att ta fram en riktlinje for nodvatten fér Goteborgs Stad samt
nddvattenrutiner i berdrda forvaltningar och bolag.

Arbete med att ta fram anvisning for anvandning av WIS, webbaserat
informationssystem, i Géteborgs Stad inklusive kvartalsvisa WIS-6vningar
inom staden.

Projekt Civilt forsvar pagar i Goteborgs Stad. Utifran 6verenskommelse
mellan MSB och SKL om kommuners arbete med civilt férsvar 2018-2020
ingar det i uppdraget att identifiera, tydliggora, samordna samt ge styrning
och stdd for berdrda verksamheters arbete.

Arbete pagar med kontinuitetshantering inom stadens samhéllsviktiga
verksamheter och implementering av processtodet,
”Kontinuitetshanteringsspelet”.

Under mandatperioden fortsdtta arbetet med att lokalisera samhéllsviktig
verksamhet inom det geografiska omradet, saval kommunal som icke-
kommunal verksamhet.

Arbete med att utveckla ett strategiskt stod till tjdnstepersoner inom
Goteborg Stad for att hantera otillaten paverkan, sasom trakasserier, hot,
vald och korruption. En stadendvergripande generell metod ska tas fram.
Malet ar att samtliga forvaltningar, bolag, férbund och enskilda
verksamheter utifran modellen ska kunna precisera det egna férebyggande
arbetet och skapa ndédvéndiga rutiner.

Arbete med att ta fram riktlinjer for sakerhetsatgarder i planering av
stadsmiljoer, bland annat deltar stadsledningskontoret, trafikkontoret och
stadsbyggnadskontoret.

Implementera ”Aktorsgemensam beredskapsplan for hantering av attentat
i publik milj6” (Lansstyrelsen Véstra Gotaland) inom Goteborg Stad.
Arbetet handlar om att 6ka kunskapen och skapa rutiner sa att alla delar
av staden snabbt kan agera vid eller infor ett misstankt terrorbrott. Bland
annat ska stadens tjansteperson i beredskap, atta personer, ga en sarskild
utbildning.

Projekt kring 6vervakningskameror. Goteborgs Stad och Polismyndigheten
har ingatt en 6verenskommelse om att satta upp kameror i de centrala
delarna av staden, for att skapa ett tryggare klimat, ge polisen battre
mojligheter att utreda brott och att forebygga brott.
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e Arbete kring atgarder mot organiserad brottslighet pa hyresmarknaden.
Bland annat har Géteborgs Stad via bostadskoncernen AB Framtiden
paborjat ett pilotprojekt tillsammans med Skatteverket (Folkbokforingen)
och Forsakringskassan om att bekampa otillaten andrahandsuthyrning och
organiserad brottslighet pa hyresmarknaden.

e En strategisk samordningsfunktion for det trygghetsframjande och
brottsforebyggande arbetet haller pa att byggas upp pa
stadsledningskontoret. Denna funktion ska ge forutsattningar for fortsatt
utveckling, samordning och effektivisering av arbetet.

e Arbete pagar med att utveckla en krisapp for Goteborgs Stad. Den ska
anvéndas for att larma in forvaltningarnas och bolagens krisledningar.
Appen planeras att successivt tas i bruk 2020.

e Planering for nodbransleforsérjning pagar tillsammans med Lansstyrelsen i
Véstra Gotaland. Stadsledningskontoret och ett urval av stadens
forvaltningar och bolag deltar.

e Arbete pagar for att realisera en kommungemensam tjanst avseende
incidentrapportering inom sékerhetsomradet. Syftar till att ge en samlad bild
over vilka hot som forverkligas och vilka skyddsatgarder som vidtas.

o Arbete gallande det systematiska och riskbaserade
informationssékerhetsarbete utifran EU:s NIS-direktiv pagar inom berérda
verksamheter i Goteborgs Stad.

o Arbete gallande informationssékerhet, fysisk sakerhet och personsékerhet
kopplat till den nya sakerhetsskyddsregleringen pagar savél pa dvergripande
niva som inom berdrda verksamheter i Goteborgs Stad.

e Arbete for att starka informationssakerhetsarbetet inom stadsdelarna pagar
efter stadsrevisionens rapport 2018.

e Arbetet med alvkantskydd och skyfallshantering har paborjats och ska
enligt oversiktsplanen, TTOP, vara klart till 2040.
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