ARKIVNAMNDEN PROTOKOLL (nr 2)

for Sammantridesdatum
Viistra Gotalandsregionen och 2016-04-20
Goteborgs stad

§ 20 | Dnr AN-1035/16
Generellt gallringsbeslut for e-postloggar i'Outlook i Microsoft Exchange for
myndigheter inom Viistra Gétalandsregionen

HANDLING

Tjansteutlatande daterat 2016-04-11.

INFORMATION

Arkivarie Bodil Fredriksson ldmnar kompletterande information i drendet.

BESLUT

Arkivndmnden beslutar enligt 8 § arkivreglemente for Goteborgs Stad att

e E-postloggar i e-postsystemet Outlook i Microsoft Exchange gallras
efter trettio (30) dagar.

Sénds till
Samtliga myndigheter inom Vistra Gotalandsregionen
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R\REGIONARKIVET

for VASTRA GOTALANDSREGIONEN & GOTEBORGS STAD

Bodil Fredriksson, 031-701 50 53 .
bodil.fredriksson@arkivnamnden.goteborg.se TJ ANSTEUTLATANDE Dnr AN-1035/16

Utférdat 2016-04-11

Till Arkivndmnden

Generellt gallringsbeslut for e-postloggar i Outlook i Microsoft Exchange for
myndigheter inom Vistra Gotalandsregionen

Forslag till beslut

Arkivnimnden beslutar enligt 8 § arkivreglemente f6r Viastra Gotalandsregionen
att

e E-postloggar i e-postsystemet Outlook i Microsoft Exchange gallras efter
trettio (30) dagar.

GIONARKIVET/' / i
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irgitta/Torgén

Forvaltningschef

Beslutet skickas till
Samtliga myndigheter inom Véstra Gotalandsregionen som anvénder e-
postsystemet Outlook Microsoft Exchange.

Arendet

Arkivnimnden for Vistra Gotalandsregionen och Géteborgs Stad beslutade 2015-
05-27 § 46, dnr 185/15 72, om Riktlinjer till arkivreglemente for Vistra
Gotalandsregionen avseende redovisning och gallring av allménna handlingar”.

Enligt riktlinjerna upphdr samtliga dokumenthanteringsplaner/gallringsbeslut som
beslutats enligt tidigare regler 2015-12-31 (besluten far dock tilldimpas retroaktivt
pa handlingar som tillkommit fore drsskiftet 2015/2016). Handlingar som
tillkommit fr.o.m. 2016-01-01 maste dérfor omfattas av helt nya gallringsbeslut

for att fa gallras.
vev @
Arkivmyndighet fér Véstra Gétalandsregionen och Géteborgs Stad A\ 4
Regionarkivet Besoks- och leveransadress: Tel: 031-701 50 00
Box 2154 Otterhallegatan 5 Fax: 031-13 09 96

403 13 GOTEBORG 411 18 Goteborg E-post: arkivnamnden@arkivnamnden.goteborg.se
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Arkivndmnden fattade 2015-11-25 § 103, dnr 394/15 72 ett s.k. generellt
gallringsbeslut om ”Gallring av handlingar av tillfdllig eller ringa betydelse for
myndigheter inom Vistra G6talandsregionen”. Beslutet trddde i kraft 2016-01-01
och giller for allménna handlingar som tillkommit fr.o.m. 2016-01-01.

Enligt det generella gallringsbeslutet kan loggar f6r e-post gallras under
forutsdttning att de inte lingre behovs for kontroll av Gverforingen och att de inte
behovs for atersdkning av de handlingar som inkommit till eller utgétt fran
myndigheten och som ska bevaras.

Eftersom beslutet inte har nagon bestdmd tidsfrist for nér gallring ska ske av e-
postloggar krivs att myndigheterna ser 6ver sin logghantering och med stéd av det
generella gallringsbeslutet sétter regler for hur linge e-postloggarna ska sparas —
detta ska varje myndighet gora i ett s.k. tillimpningsbeslut. Effekten av det
generella gallringsbeslutet &r att det dr upp till varje myndighet sjdlv att bestimma
hur snabbt man vill gallra/radera e-postloggar.

Eftersom de flesta myndigheter inom Vistra Gotalandsregionen anvénder e-
postprogrammet Outlook i Microsoft Exchange dr det bade 6nskvért och
nédvindigt med likartad tillimpning av gallringsreglerna genom att i ett specifikt
beslut ange uttryckliga tidsfrister for e-postloggarna.

Bakgrund

E-post som skickas fran och till myndigheter i Véstra Gotalandsregionen utgor
allménna handlingar hos respektive myndighet. Varje myndighet &r ytterst
ansvarig for den e-post som anstéllda tagit emot eller skickat i tjénsten. Varje
anstilld dr i sin tur sjdlv ansvarig for att I6pande ur sin e-postlada skilja ut och
utan dr6jsmal hantera allménna handlingar enligt géllande regelverk. Att passivt
lata e-posten ligga kvar dr ddremot inte godtagbart, se “Riktlinjer vid anvéindning
av e-post”.

Ett e-postmeddelande fér raderas ur e-postsystemet om det inte utgdr en allmén
handling, om det dr av ringa eller tillfillig betydelse for myndighetens verksamhet
och dérfor inte behover registreras eller om meddelandet har dverforts till och
registrerats i ett drende. Alternativt kan handlingen — under forutséttning att
sekretess inte giller — sparas (arkiveras) pa ndgot annat ordnat och dokumenterat
sétt.

Aven information som skapas automatiskt i IT-systemen kan utgéra allménna
handlingar. Det giller inte minst olika typer av loggfiler. I princip alla typer av
filer som fortlspande dokumenterar vad som sker i ett IT-system hos en
myndighet &r att betrakta som allménna handlingar, och de uppgifter som fors in i
loggfilerna blir allménna i samma stund som de registreras. En e-postlogg &r en
dér hindelser registreras 16pande, och syftet dr primért att man ska kunna
analysera héndelser i systemet i efterhand.
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Allminheten kontaktar ibland myndigheter inom Vistra Gotalandsregionen med
begdran om att f4 ta del av forteckningar 6ver all in- och utgdende e-post s.k. e-
postloggar for att f& en bild ver hur e-posttrafiken mellan vissa personer har varit
under en viss tidsperiod. I Véstra Gotalandsregionens e-postsystem kallas e-
postloggen “trackinglogg”. Den tekniska registreringen i loggar dver e-
posttrafiken ersitter dock inte myndigheternas diariefdring av e-posten da dessa
loggar inte uppfyller kraven pé att vara ordnade sa att det latt gér att 6verblicka
vilka handlingar som finns hos myndigheten.

E-postsystemet Outlook i Microsoft Exchange anvénds av fler 4n en myndighet
inom Vistra Gotalandsregionen. Regionstyrelsen, med VGR IT inom
forvaltningen Koncernkontoret, dr den myndighet inom Véstra Gotalandsregionen
som har i uppdrag att tillhandahélla, driva och i 6vrigt forvalta e-postsystemet
Outlook i Microsoft Exchange till myndigheter inom Vistra Gétalandsregionen.

Av tryckfrihetsforordningens 2 kap. 10 § framgar att handlingar som férvaras hos
myndighet endast som led i teknisk bearbetning eller teknisk lagring f6r annans
rikning inte anses som allmén handling hos den myndigheten. Detta betyder att
loggarna i Outlook, som genereras automatiskt i samband med att e-post skickas
fran och till myndigheterna inom Véstra Gotalandsregionen, inte kan anses utgdra
allminna handlingar hos Koncernkontoret/VGR IT som administrerar systemet.
Koncernkontoret/VGR IT fér ddrfor inte gallra andra myndigheters loggar i
Outlook. Koncernkontoret/VGR IT kan dédremot, pa uppdrag av informations-
dgaren (arkivbildaren), verkstélla gallringen av en annan myndighets e-postloggar
i Outlook.

Motivering till gallring

Det som ir avgorande for nér e-postloggarna i Outlook kan gallras &r behovet av
sparbarhet i systemet. Driftteamet p& Koncernkontoret/VGR IT behover inte ha
tillgang till loggarna léngre 4n trettio (30) dagar tillbaka i tiden for att kunna
felsoka eventuella problem med e-postsystemet, och samtidigt inte fylla upp
diskarna mer #n nédvindigt. Loggar som dr av betydelse for sékerheten i systemet
kan forstds behdva sparas ldngre dn enkla e-postloggar.

Som framgétt ovan utgdr en e-postlogg en allmén handling. E-postmeddelanden
som utgdr allménna handlingar ska registreras i myndigheternas diarium eller, om
handlingarna &r offentliga, sparas pa ndgot annat enhetligt och dokumenterat sitt.
Allminheten har alltsd mdojlighet att pa ndgot annat sétt, 4n att ta del av e-
postloggar, s6ka efter och fa del av sddan e-post som utgdr allménna handlingar.

Huvudregeln #r att arkiven ska bevaras. [ 10 § arkivlagen medges dock att sddana

allménna handlingar som inte behdvs for att arkiven ska tillgodose dndamélen i 3
§ arkivlagen far gallras.
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Den tid loggarna sparas innan de gallras (raderas) &r tillrdcklig for
Koncernkontoret/VGR IT kontroll av 6verféringen. Regionarkivet anser vidare att
en gallring av e-postloggarna inte medfor att allménhetens insyn asidosétts och att
handlingarna dessutom bedoms sakna vérde for rittskipning, forvaltning och
forskning.

Efter denna tid ska de inte heller behovas for atersékning av de handlingar som
inkommit till eller utgatt fran myndigheterna och som ska bevaras. Huvudsyftet
med dataloggar kan inte heller anses vara att 1imna detaljerad information om
innehallet i t.ex. e-post. Vidare ska beaktas att e-postloggar kan innehélla
information om handlingar som inte &r allménna, t.ex. e-post av privat karaktr.

Mot denna bakgrund gor Regionarkivet beddmningen att e-postloggar i Outlook
kan gallras efter trettio (30) dagar forutsatt att berérda myndigheter (dvs. de som
anvénder Outlook) fattar ett tillimpningsbeslut med stéd av det av det generella
gallringsbeslutet for e-postloggar i Outlook dér gallringfristen for loggarna &r
faststilld (30 dagar). Darefter kan Koncernkontoret/VGR IT pa uppdrag av
informationsdgarna gallra e-postloggar med den gallringsfrist som Arkivndmnden
beslutat.

Beslutets omfattning

Detta forslag till beslut géller gallringfrister for e-postloggar hos samtliga
myndigheter inom Vistra Gétalandsregionen som anvénder e-postsystemet
Outlook i Microsoft Exchange.

Beslutet giller e-postloggar som tillkommit fr.o.m. 2016-01-01.

Beslutets tilliimpning

Myndigheterna ska dokumentera den praktiska tillimpningen av arkiv-
myndighetens gallringsbeslut, vilket i férsta hand ska goras i respektive
myndighets dokumenthanteringsplan.

Under en vergangsperiod, innan myndigheten har uppréttat en dokument-
hanteringsplan, enligt ”Riktlinjer till arkivreglemente for Vistra
Gotalandsregionen avseende redovisning och gallring av allménna handlingar”,
maste myndigheten fatta separata beslut gillande den egna myndighetens
tillimpning av arkivmyndighetens gallringsbeslut.

Gallringsprotokoll f6r gallring (radering) av e-postloggarna behover inte
uppréttas.



