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1 Sammanfattning

Bakgrund

Med start hosten 2010 har Deloitte, Ernst & Young och PwC pa uppdrag av Goteborgs Stad, som ett led i
Goteborgs Stads arbete att utveckla och stérka riskhantering och intern kontroll, utvecklat ett formular
(Sjalvdeklaration) inom omrade verksamhetsévergripande” och inkdpsprocessen.

Sjalvdeklarationen &r baserad pa COSO, vilket ar det internationellt mest erkanda ramverket for intern kontroll.
COSO-modellen bygger pa ett strukturerat sétt att arbeta med intern kontroll omfattande ett antal olika
komponenter. Komponenterna ar kontrollmiljd, riskbedémning, kontrollaktiviteter, information och
kommunikation samt uppféljning och évervakning.

Arets resultat i sammandrag
e Arets verifiering uppvisar generellt sett ett forbéttrat resultat jamfort med 2011.
o Resultatet inom samtliga COSO-komponenter uppvisar ett forbattrat resultat jamfort med 2011.
o  For de verifierade bolagen/forvaltningarna som helhet bedéms den interna kontrollen fortsatt vara i
behov av forbéttring.
e Arets resultat &r i nivd med férvantan dé en utveckling mot en mer standardiserad kontrollmiljo med
hogre grad av dokumenterade och verifierbara kontroller tar viss tid.

Genomfdrande 2012

Under hosten 2012 har Deloitte, Ernst & Young och PwC som ett fristdende uppdrag genomfort en verifiering av
intern kontroll inom inképsprocessen. Omradet ”verksamhetsovergripande” har inte verifierats under 2012.
Under 2012 har det inte genomforts ndgon sjalvutvirdering av respektive bolag/forvaltning innan den externa
verifieringen. Att inte genomfora nagon sjalvutvardering 2012 &r beslutat av Goteborgs Stad.

Totalt har 51 bolag/forvaltningar verifierats. Verifiering har utforts genom besok hos bolagen/férvaltningarna
och har omfattat intervjuer med av bolaget/forvaltningen utvalda medarbetare inom respektive verksamhet. Om
tillampligt har aven relevant dokumentation insamlats och viss testning genom stickprov genomforts.

Aterrapporteringen av verifieringen ar en avvikelserapportering och &r inte av beskrivande karaktar.
Verifieringen ar pa en 6versiktlig niva och kan darmed inte jamstallas med ett bestyrkandeuppdrag sdsom
revision eller dversiktlig granskning.

Verifieringen har resulterat i en utvéardering enligt en tregradig bedomningsskala. Nivan i bedémningsskala har
beslutats vid Sjilvdeklarationens inforande av Goteborgs Stad tillsammans med externa specialister fran
Deloitte, Ernst & Young och PwC. Skalan, som ar satt utifran en hog ambitionsniva da Goteborgs Stad arbetar
med standiga forbattringar och atgardsplaner, framgar nedan.

Beddmningsskala

Behov av forbattring 70-90 % effektiva pastaenden
God méluppfyllelse 90-100 % effektiva pastdenden
E/T Ej tillampligt
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Inom Goteborgs Stad pagar ett utvecklingsarbete i syfte att starka den interna kontrollen inom bolag/
forvaltningar samt inom Géteborgs Stad centralt, vilket i vissa fall annu inte fatt genomslag vid tidpunkten for
var verifiering.

Arbetet avseende framtagande av nya eller uppdaterade gemensamma policys och riktlinjer inom Géteborgs Stad
har tagit betydligt langre tid dn beraknat, vilket delvis péverkat resultatet pa bolags-/férvaltningsniva. Den nya
”Policy och riktlinje for upphandling och inkdp inom Goteborgs Stad” samt Policy och riktlinjer mot mutor i
Goteborgs Stad” kommer att 6ka tydligheten och underlatta for bolagen/férvaltningarna att arbeta med
internkontrollfragor kopplat till inkpsprocessen.

Férdelningen av resultatet for de 51 verifierade bolagen/férvaltningarna redovisas nedan tillsammans med
resultatet fran verifieringen av de 56 bolag/forvaltningar som ingick vid verifieringen 2011. | Sjalvdeklarationen
2012 har vissa pastaenden tagits bort eller andrats, vilket har haft viss paverkan pé& jamforbarheten mellan aren
for respektive COSO-komponent. Jamférbarheten pa totalniva har dock inte paverkats. Anledningen till
forandringarna ar dels att det skett en 6versyn av frageformuléret i syfte att forenkla och fortydliga processen och
dels for att battre anpassa kravet pa nagra enskilda pastaenden utifran ett riskperspektiv.

Resultat Inkdpsprocessen

2011 2012

9%

5st
29%
15 st

43%

24 st
67%
34t

God maluppfyllelse Behov av forbittring  ® Stort behov av forbattring

Diagrammen ovan visar fordelningen av bolag/forvaltningar per niva i bedémningsskalan.
e 29 % (15 st) av bolagen/férvaltningarna har god maluppfyllelse avseende intern kontroll pa en évergripande niva
jamfort med 9 % (5 st) foregéende ar.
e 67 % (34 st) av bolagen/forvaltningarna &r i behov av forbattring avseende intern kontroll p& en 6vergripande niva
jamfort med 43 % (24 st) foregdende ar.
e 4% (2 st) av bolagen/férvaltningarna &r i stort behov av forbattring avseende intern kontroll pa en Gvergripande niva
jamfort med 48 % (27 st) foregéende ar.
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Nedanstaende tabell visar generella iakttagelser per COSO-komponent. Resultatet visar hur stor andel av
bolagen/forvaltningarna som har bedémts som effektiva inom respektive COSO-komponent.

Verifierat omrade = COSO-komponent

Kontrollmiljo

Riskbedémning

Ink6psprocessen

Kontrollaktiviteter

Information &
kommunikation

Uppféljning &
overvakning

Total

Resultat Resultat
2011 2012

Generella avvikelser*

Avsaknad av rutin avseende
oftrenliga arbetsuppgifter

Avsaknad av/Bristfallig
riskanalys

Bristfallig koppling mellan
identifierade risker och
kontrollatgarder

Avsaknad av dokumentation for
riskbeddmning av leverantorer i
samband med
direktupphandlingar

Ej andamélsenligt
dokumenterade kontroller

Ej andamélsenlig
ansvarsfordelning

Bristfallig dokumentation av
underlag for &ndringar av
leverantdrsmasterdata
Bristféllig uppféljning av
andringar i
leverantdrsmasterdata
Bristfallig dokumentation av
direktupphandlingar

Brister i efterlevnad av rutin for
attest av egna kostnader
Bristféllig uppféljning av
oberoendeproblematik

Bristféllig uppféljning av
leverantorer

*Generella avvikelser avser identifierade brister for de bolag/férvaltningar som ej uppnatt resultatet ’God

méluppfyllelse”.
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2 Avgransningar

Vara beddmningar bygger pa en 6vergripande verifiering av pastaendena i ”Sjalvdeklarationen” 2012 inom
inképsprocessen. Eftersom ett stort antal pastdenden har verifierats har det inte varit mojligt att utfora ndgon
djupare analys av respektive pastaende. Aterrapporteringen ar en avvikelserapportering och ar dérmed inte av
beskrivande karaktar, vilket innebdr att redan fungerande omréaden inte lyfts fram i samma utstrackning som
eventuella brister och forbattringsomraden.

I de fall dér testning inte ingatt som en del av verifieringen bygger vara bedémningar pa den information vi
erhallit via intervjuer med personer valda av bolagen/forvaltningarna.

Vad galler styrande dokument har verifieringen inte innefattat en djupare analys av dess andamalsenlighet.

Verifieringen &r pa en 6versiktlig niva och kan darmed inte jamstallas med ett bestyrkandeuppdrag sasom
revision eller dversiktlig granskning.
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3 Metod

Vart arbete har baserats pa ett formulér (Sjalvdeklaration) som en styrgrupp sammansatt av specialister fran
Deloitte, Ernst & Young och PwC utvecklat pa uppdrag av Goteborgs Stad. Arbetet inleddes hosten 2010 som ett
led i Goteborgs Stads arbete att utveckla och starka riskhantering och intern kontroll inom omradet
»verksamhetsévergripande” och inképsprocessen.

”Projekt Sjédlvdeklaration” har initierats som ett led i att stérka och utveckla kvaliteten i riskhantering och intern
kontroll inom Goteborgs Stad. Projektet ar baserat pa COSO, vilket ar det internationellt mest erkanda ramverket
for intern kontroll. COSO-modellen bygger pa ett strukturerat sétt att arbeta med intern kontroll omfattande ett
antal olika komponenter. Komponenterna ar kontrollmiljo, riskbedémning, kontrollaktiviteter, information och
kommunikation samt uppféljning och dvervakning. | Sjalvdeklarationen finns ett antal pastaenden, vilka har
riskklassificerats i en skala fran 1 till 3.

Riskklassificeringen har uppréttats av Géteborgs Stad i samrad med styrgruppen.

e  Riskkategori 1 har tilldelats pastdenden med liten inverkan pé det operativa, finansiella och/eller legala
perspektivet.

e Riskkategori 2 har tilldelats pastaenden med medelstor inverkan pa det operativa, finansiella och/eller
legala perspektivet.

e Riskkategori 3 har tilldelats pastaenden med storre inverkan pa det operativa, finansiella och/eller legala
perspektivet.

Syftet med denna klassificering har varit att fa en nyanserad och réttvisande bild av den interna kontrollen inom
Goteborgs Stads bolag/forvaltningar.*

Var uppgift har varit att verifiera i vilken utstrackning faststallda pastaenden uppnas. Verifieringen under 2012
har omfattat 51 bolag/férvaltningar inom Goteborgs Stad och har innefattat verifiering av efterlevnad/
uppfyllande av 2012 &rs pastdenden kopplat till inkdpsprocessen. | samband med verifieringen 2012 har vi aven
granskat, av respektive bolag/forvaltning, vidtagna atgérder utifran 2011 ars verifiering.

Under 2012 har det inte genomforts ndgon sjalvutvardering av respektive bolag/férvaltning innan den externa
verifieringen. Att inte genomfora nagon sjalvutvardering 2012 ar beslutat av Goteborgs Stad.

Bilaga 1 visar antal bolag/forvaltningar som pd COSO-komponentniva bedomts ha god méluppfyllelse, vara i
behov av forbattring eller i stort behov av férbéattring. Sammanstéliningen av resultatet per COSO-komponent
aterfinns i bilaga 2.

! Andelen effektiva pastienden multiplicerat med riskniva har dividerats med totalt antal tillimpliga pastienden, multiplicerat
med deras riskniva. Kvoten som erhalls fran denna berékning utgor sedan underlaget for utvardering av évergripande
beddmning. Pastdenden som bedémts som ej tillampliga ingar inte i berakningen.

Goteborgs Stad | 5



Respektive COSO-komponent har bedémts enligt en tregradig skala:

Beddmningsskala

Behov av forbéttring 70 — 90 % effektiva pastaenden
God maluppfyllelse 90-100 % effektiva pastéenden
E/T Ej tillampligt

Nivan pa bedémningsskalan har medvetet satts hogt av Goteborgs Stad och &r i normal niva med vad andra
organisationer brukar sétta. Verifieringen har utforts genom besok hos bolagen/forvaltningarna och har omfattat
intervjuer med av bolaget/forvaltningen utvalda medarbetare. Om tillampligt har &ven relevant dokumentation
insamlats och viss testning genomforts. Beroende pa pastaendets karaktar har en av foljande tre testmetoder
anvants for att utvérdera dess effektivitet:

Pastaenden har utvarderats genom intervju med ledande befattningshavare och

Intervju . .
ovriga nyckelpersoner.

Pastaenden har utvarderats genom intervju med ledande befattningshavare och
ovriga nyckelpersoner. Vidare har &ven tillamplig dokumentation insamlats och
oversiktligt utvarderats.

Intervju/
dokumentation

Intervju/ Pastaenden har utvarderats genom intervju med ansvarig befattningshavare och
dokumentation/ ovriga nyckelpersoner. Vidare har testning genom stickprov genomforts enligt
testning gemensamt beslutade urvalskriterier.

Efter utvarderingen enligt ovan har varje kontroll beddmts som “effektiv” eller ej effektiv”’. For att ett pastdende
ska beddmas som effektivt maste det finnas en rutin som sakerstaller att pastdendet fungerar. Pastaendet méste
aven ha fungerat under testperioden 2012, vilket validerats genom en av de tre testmetoderna. For de pastdenden
dér det via testning har visat sig att minst ett stickprov har en avvikelse har det aktuella pastaendet bedomts som
ej effektivt &ven om majoriteten av stickproven blivit godkénda. Aven i de fall kontroller finns pa plats men dér
dokumentation saknas eller &r bristfallig har pastdendena bedomts som ej effektiva. For de kontroller som
implementerats under 2012 har stickprov tagits efter det datum kontrollen implementerades.
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4 Resultat

4.1 Kommentarer avseende arets resultat och forandring fran 2011

Arets resultat ar generellt sett forbattrat jamfort med foregdende &r, bland annat da bolagen/férvaltningarna
arbetat med att atgarda de forbattringsforslag som lamnats 2011. Resultatet av verifieringen ar enligt var
bedémning att anse som normalt i jamforelse med vad andra organisationer brukar erhalla nar verifieringen
genomfors for andra gangen.

Arets verifiering visar att det finns ett fortsatt behov av férbattring avseende intern kontroll inom Goteborgs
Stads bolag och forvaltningar. Av 51 verifierade bolag/forvaltningar erhéll 15 stycken beddmningen ”God
maluppfyllelse”. Resultatet “Behov av forbittring” erholl 34 bolag/forvaltningar och tva bolag/férvaltningar
erhdll resultatet “’Stort behov av forbéttring”.

Resultat Inkopsprocessen

2011 2012

9%

Sst
29%
15st

43%

24 st
67%
34 st

God maluppfyvllelse Behov av forbittring W Stort behov av forbiittring

Diagrammen ovan visar fordelningen av bolag/forvaltningar per niva i bedémningsskalan.
e 29 % (15 st) av bolagen/férvaltningarna har god maluppfyllelse avseende intern kontroll pa en évergripande niva
jamfort med 9 % (5 st) foregaende ar.
e 67 % (34 st) av bolagen/forvaltningarna ar i behov av forbattring avseende intern kontroll pa en évergripande niva
jamfort med 43 % (24 st) foregdende ar.
e 4% (2 st) av bolagen/forvaltningarna &r i stort behov av forbattring avseende intern kontroll pa en évergripande niva
jamfort med 48 % (27 st) foregdende ar.

Det pagar ett utvecklingsarbete i syfte att starka den interna kontrollen inom bolag/forvaltningar samt inom
Goteborgs Stad centralt, vilket i vissa fall annu inte fatt genomslag vid tidpunkten for vér verifiering. Arbetet
avseende framtagande av nya/uppdaterade policys och riktlinjer inklusive mallar har tagit betydligt 1angre tid &n
berdknat, vilket delvis paverkat resultatet pd bolags-/forvaltningsniva. Den nya Policy och riktlinje for
upphandling och inkdp inom Goteborgs Stad” samt ’Policy och riktlinjer mot mutor i Géteborgs Stad” kommer
att 6ka tydligheten och underlatta for bolagen/forvaltningarna att arbeta med internkontrollfragor kopplat till
inkdpsprocessen.

Flera bolag/forvaltningar upplever att diskussioner kring intern kontroll i samband med verifieringen varit
positiva och okat medvetenheten kring dessa fragor.
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| Sjalvdeklarationen 2012 har vissa pastaenden tagits bort eller dndrats, vilket har haft viss paverkan pa
jamforbarheten inom respektive COSO-komponent. Anledningen till férandringarna &r dels att det skett en
oversyn av frageformularet i syfte att férenkla och fortydliga processen och dels for att béttre anpassa kravet pa
nagra enskilda pastdenden utifran ett riskperspektiv. Det har i vissa fall inneburit 6kade krav pa testning genom
stickprov medan det i andra fall stallts lagre krav pa dokumentation for att pastdendena ska bedomas som
"effektiva”. Darut6ver har beddémning avseende sa kallad trevagsmatchning (bestallning/leveransmottagning/
faktura) paverkat resultatet positivt da Goteborgs Stad centralt i ar beslutat att ej krdava dokumenterade underlag
som visar sparbarhet avseende leveransmottagning, for att pastaendet ska bedomas som effektivt”. Vi kan dock
konstatera att jamforbarheten pa totalniva inte har paverkats av forandringarna.

Fér de verifierade bolagen/forvaltningarna som helhet bedéms den interna kontrollen vara i behov av forbéttring
(85 %, dvs. gul) jamfort med 2011 da inképsprocessen bedémdes vara i stort behov av forbéttring (69 %, dvs.
rod). Alla bolag/forvaltningar har arbetat med att atgarda lamnade rekommendationer och majoriteten har darfor
erhallit en forbattrad bedémning pa inkdpsprocessen. Ett fatal bolag/forvaltningar har dock forsamrats mot
foregaende ar vilket har olika forklaringar, exempelvis genom att pastaenden strukits vilket kan ha paverkat den
totala procentuella bedémningen per COSO-komponent och/eller att utfall av genomforda tester har pavisat ett
sédmre resultat.

Avrets resultat ar i niva med forvantan da en utveckling mot en mer standardiserad kontrollmiljé med hégre grad
av dokumenterade och verifierbara kontroller pabdrjats men inte fatt fullt genomslag annu.
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I nedanstaende tabell framgér generella iakttagelser per COSO-komponent. Resultatet visar hur stor andel av
bolagen/forvaltningarna som har bedémts som effektiva inom respektive COSO-komponent.

erifierat o de OSO-kompone 0 0 enere else
e Avsaknad av rutin avseende
ontro 6 76 % 94 %

ofdrenliga arbetsuppgifter

o Avsaknad av/Bristfallig riskanalys
o Bristféllig koppling mellan
identifierade risker och
Riskbedo 0 kontrollatgérder
e Avsaknad av dokumentation for
riskbedémning av leverantorer i
samband med direktupphandlingar

e Ej andamalsenligt dokumenterade
kontroller

e Ej dandamalsenlig ansvarsfordelning

e Bristféllig dokumentation av
underlag for andringar av
leverantdrsmasterdata

o Bristféllig uppfoljning av &ndringar
i leverantdrsmasterdata

e Bristféllig dokumentation av
direktupphandlingar

e Brister i efterlevnad av rutin for
attest av egna kostnader

o Bristféllig uppfdljning av
oberoendeproblematik

ontrollaktivitete 82 %

: 0 allo s. 89 % 100 %

0f6 q& o Bristféllig uppféljning av
T 3 - 91 % leverantérer

ota 85 %

*Generella avvikelser avser identifierade brister for de bolag/forvaltningar som ej uppnatt resultatet ”God
maluppfyllelse”.
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4.2 Vasentliga iakttagelser och dartill kopplade rekommendationer

4.2.1 Riskanalys och dokumenterade kontroller
COSO-komponent: Riskbedémning och Kontrollaktiviteter

Verifieringen har visat att cirka 45 % av bolagen/forvaltningarna inte har utfért en dokumenterad riskanalys
avseende inkdpsprocessen, dock har resultatet forbattrats gentemot foregdende ar. Fortfarande har cirka 60 % av
bolagen/forvaltningarna inte dokumenterat andamalsenliga kontroller och/eller saknar koppling mellan
identifierade riskomraden och tillhérande kontrollatgarder.

Rekommendation till bolag/férvaltningar

Bolagen/Forvaltningarna bér genomféra en grundlaggande riskanalys i syfte att sakerstalla att vasentliga risker i
inkdpsprocessen identifierats och hanterats. Riskanalysen bor innefatta identifiering, utvardering och
dokumentation av samtliga risker oavsett om kontrollatgarder vidtagits eller j (bruttorisker).

Nér riskerna faststallts bor foljande moment genomforas:

- Identifiering och dokumentation av befintliga kontroller for att minimera riskerna
- ldentifiering av forbattringsbehov pé grund av avsaknad av kontroller

- Utveckling av forbéttrade eller nya kontroller

- Implementering av forbéattrade eller nya kontroller

Kontrollerna bor dokumenteras vad avser:

- Varfor? Beskriv kortfattat syftet med kontrollen och vilka risker den ska hantera, dvs. varfor kontrollen utfors
- Vad? Beskriv kortfattat vad kontrollen ska utfora dvs. vad det &r som ska goras

- Hur? Vilka rapporter/system/moment som anvénds/utfors vid kontrollen samt vilka underlag som ska fungera
som bevis for genomford kontroll

- Vem? Vilken avdelning/funktion/roll eller system som utfér kontrollen

- Nar? Beskriv frekvens och tidpunkt for kontrollen

Dokumenterade kontroller bor kopplas till identifierade risker, exempelvis i en risk- och kontrollmatris. Risk-
och kontrollmatrisen bor kontinuerligt utvarderas och ansvar for respektive kontroll faststallas.

Rekommendation till Géteborgs Stad centralt

Goteborgs Stad har ett pdgaende arbete med att utforma tydliga och dndamalsenliga riktlinjer vad avser
riskanalys och dokumentation av kontroller. Vi rekommenderar att Géteborgs Stad fardigstaller arbetet och
kommunicerar framtagna riktlinjer till bolagen/forvaltningarna. Riktlinjerna bor inkludera information om pa
vilken niva risker i kritiska processer som exempelvis inképsprocessen bor identifieras och dokumenteras.
Dokumentationskrav avseende riskanalys och kontroller finns med i ”Policy och riktlinjer for intern styrning och
kontroll inom Goteborgs Stad” som berdknas kommuniceras till bolag/forvaltningar under 2013. Vi
rekommenderar att Goteborgs Stad inkluderar dokumentationskrav avseende riskanalys och kontrollaktiviteter
for bolagen/forvaltningarna i den slutliga versionen av policyn. Vi rekommenderar vidare att det tydliggors att
riskidentifieringen bor ske pa bruttoniva.

Goteborgs Stad bor ocksa tillhandahalla stod med dndamalsenlig uthildning inom riskhantering och intern
kontroll.

4.2.2 Ansvarsférdelning
COSO-komponent: Kontrollmiljo och Kontrollaktiviteter

Cirka 40 % av bolagen/férvaltningarna saknar en 6vergripande dokumenterad analys av roller och ansvar for att
eliminera risker avseende fordelning av oférenliga arbetsuppgifter i inkdpsprocessen. Vi har i verifieringen
kunnat se att vissa av bolagen/forvaltningarna i enskilda moment i inkdpsprocessen har &ndamalsenlig
ansvarsfordelning, men att de saknar en heltackande analys fran bérjan till slut i inkGpsprocessen. Vi har dven
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sett att en andamalsenlig ansvarsfordelning ar svarare att uppna i vissa av de mindre bolagen/forvaltningarna pé
grund av att de har ett fatal medarbetare. Genom att inte ha en god Gverblick avseende dandamalsenlig
ansvarsfordelning i inkdpsprocessen okar risken for att bedrégligt beteende kan ske utan upptéckt.

Under verifieringen har det dven noterats en brist avseende andamalsenlig ansvarsfordelning i PC lev, vilket ar
forvaltningarnas system for manuella betalningar. P& flera forvaltningar har vi sett att en och samma person har
maojlighet att skapa/andra en leverantér i PC lev, registrera ett betalningsforslag pa upplagd leverantor samt
attestera betalningsforslaget i PC lev och dérefter utanordna betalningsforslaget i fakturasystemet Gasell utan att
fyra-dgonsprincipen tillampas.

Under verifieringen har vi noterat att cirka 30 % av bolagen/férvaltningarna har systembehérigheter som ej ar
anpassade till medarbetares aktuella arbetsuppgifter/ansvarsomraden. Exempelvis har medarbetare som slutat
eller bytt tjanst inom bolaget/forvaltningen inte alltid plockats bort fran tidigare behdrigheter i inkdpssystemen.
En risk foreligger harmed att otillatna/oforenliga arbetsuppgifter kan utforas.

Vidare har vi under verifieringen noterat att vissa bolag/forvaltningar ej lagt in beloppsgranser i Gasell i enlighet
med beloppsgranser angivna i delegationsordning/attestplan. En risk foreligger harmed att inkdp/fakturor
felaktigt attesteras over tillaten beloppsgrans.

Rekommendation till bolag/férvaltningar

Bolagen/Forvaltningarna bor analysera och dokumentera oférenliga arbetsuppgifter inom inkdpsprocessen i syfte
att identifiera kritiska arbetsmoment som inte bor utféras av en och samma person. Analysen bér dokumenteras,
exempelvis i en forteckning/matris avseende oférenliga arbetsuppgifter. | de fall konflikter p& grund av
oférenliga aktiviteter identifieras, exempelvis till foljd av ett fatal medarbetare, bor forslag uppréttas till hur
dessa ska hanteras inklusive om eventuella befintliga kompenserande kontroller finns pa plats inom
verksamheten. Systemkontroller bor finnas pa plats for att fordela kritiska arbetsmoment i inkGpsprocessen.

Vi rekommenderar aven att forvaltningar sakerstéller att ansvarsfordelningen for utbetalningar som gar via PC
lev och sedan utanordnas i Gasell ar &ndamalsenlig. Exempelvis kan detta sakerstéllas genom att samma person
inte har mojlighet att bade skapa/dndra leverantdrsmasterdata och klarmarkera/attestera ett betalningsforslag,
dvs. fyra-6gonsprincipen uppnas. Om denna ansvarsfordelning inte ar mojlig att uppné i PC lev kan fyra-
6gonsprincipen istallet uppnas genom att attest maste ske av annan person i Gasell och att det &r tvingande att
klarmarkera ett betalningsforslag i PC lev.

Vidare bor bolagen/férvaltningarna genomféra en dokumenterad analys i syfte att sékerstélla att samtliga
systembehdrigheter inklusive belopp har anpassats till respektive medarbetares specifika arbetsuppgifter samt
attestplan/delegationsordning. Av analysen bor det tydligt framga vilka roller/behérigheter/belopp i systemet
respektive medarbetare har. Befintliga systembehorigheter bor aterspeglas i den évergripande analysen av
ofdrenliga arbetsuppgifter.

Rekommendation till Géteborgs Stad centralt

Goteborgs Stad bor ta fram riktlinjer avseende dndamalsenlig ansvarsfordelning. Riktlinjerna bor inkludera vilka
uppgifter som ska vara segregerade samt beskriva hur bolag/forvaltningar som pa grund av sin storlek inte kan
uppna en tillracklig ansvarsfordelning kan hantera eventuella konflikter och vilka alternativa kontroller som bor
finnas pa plats. Riktlinjerna bor kommuniceras till samtliga bolag/férvaltningar. Darefter bér Goteborgs Stad
centralt Overvéga att genomféra en utbildning for berérda personer inom bolagen/férvaltningarna med syfte att
kommunicera riktlinjerna samt ge exempel pa hur ansvarsférdelningen kan och bér analyseras, hanteras och
dokumenteras.

Goteborgs Stad centralt bor utvardera mojligheten att infora en central sparr som sékerstéller att férvaltningarna
ej har mojlighet att franga en d&ndamalsenlig ansvarsférdelning i PC lev.
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Goteborgs Stad centralt rekommenderas kommunicera att beloppsgranser per attestansvar ska registreras i Gasell
och dven att utvardera majligheten att inféra en spérr i Gasell som sakerstéller att registrering av beloppsgrénser
sker.

4.2.3 Leverantérsmasterdata
COSO-komponent: Kontrollaktiviteter

Verifieringen har visat att cirka 45 % av bolagen/forvaltningarna saknar godkénda underlag pa dndringar av
leverantdrsmasterdata (fasta data).

Vi har dven sett att drygt hélften av bolagen/forvaltningarna ej utfor uppfoljning i efterhand for att sékerstalla att
samtliga andringar ar korrekta. For de forvaltningar dar uppféljning av andringar av leverantérsmasterdata sker
har vi noterat en brist i den logglista som tas ut fran PC lev da denna ej innehaller information om vad som har
&ndrats avseende leverantdren.

Rekommendation till bolag/férvaltningar

Bolagen/Forvaltningarna bor upprétta dokumenterade underlag for samtliga andringar av leverantdrsmasterdata
(alternativt for specificerad information sdsom gironummer, organisationsnummer etc.) i de inképsrelaterade
system som bolagen/férvaltningarna hanterar. Samtliga &ndringar av masterdata bor godké&nnas av behdrig
person och underlag inklusive godk&nnande bor sparas.

Bolagen/Forvaltningarna bor i efterhand séakerstalla att &ndringar av leverantdrsmasterdata &r korrekt utforda
(alternativt for specificerad information sdsom gironummer, organisationsnummer etc.) . Exempelvis kan
logglistor dver samtliga forandringar i masterdata regelbundet granskas. Granskningen bor dokumenteras och
dokumentation signeras och sparas som bevis pa att kontrollen utforts. Da logglistan fran PC lev ej visar vilken
&ndring som har utforts bor forvaltningarna stdmma av andringar gentemot bakomliggande attesterade underlag,
forslagsvis kan detta ske genom uppféljning via stickprov.

Rekommendation till Géteborgs Stad centralt

Eftersom logglistan fran PC lev inte visar vilka dndringar som har utforts bor Goteborgs Stad centralt utreda
mdéjligheten att skapa en logglista innehéllande information om vilka dndringar som utforts samt vem som har
utfort andringarna. D& PC lev kommer att ersattas av ett nytt system i samband med "NEKK-projektet”,
rekommenderas Goteborgs Stad centralt att sékerstélla att denna funktion dven finns tillganglig i samband med
implementering av det nya systemet.
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4.2.4  Leverantorsuppfoljning och uppfdljning av oberoendeproblematik
COSO-komponent: Kontrollaktiviteter och Uppfdljning och évervakning

Foregaende ér identifierades brister kring leverantérsuppfoljning. Aven i ar noterades brister i cirka 20 % av de
verifierade bolagen/forvaltningarna. Uppfoljningen ska ha till syfte att finga upp leverantérer dar andra kriterier
an pris, kvalitet, leveransforméga etc. legat till grund for anlitande samt att sakerstalla att det som levererats
uppfyller avtalade kriterier. Uppfoljningen bor ocksa ha till syfte att fanga upp onormala leverantérsmonster.

Verifieringen har vidare visat att 25 % av bolagen/forvaltningarna ej har ndgon formaliserad uppféljning for att
sékerstalla att rutinen avseende hur hantering av oberoendeproblematik vid inkp/upphandlingar inom
bolaget/férvaltningen efterlevs. Bolagen/férvaltningarna har kommunicerat ut ”Policy och riktlinjer mot mutor
for Goteborgs Stad” som antogs av Goteborgs Stad i maj 2012, men saknar rutin for att i efterhand folja upp att
leverantorer valts utifran objektiva grunder.

Rekommendation till bolag/férvaltningar

Bolagen/Forvaltningarna bér genomfora en dokumenterad uppféljning av leverantdrer. Uppféljningen bor
genomforas for bolagens/forvaltningarnas egna upphandlingar inklusive direktupphandlingar och bér omfatta de
kriterier som anvants vid beslut om leverantor, exempelvis:

- Kvalitet

- Pris

- Etiska riktlinjer

- Miljo

- Leveranssékerhet

- Total volym

Bolagen/Forvaltningarna bor vidare sékerstélla att rutinen for hantering av oberoendeproblematik vid
inkép/upphandlingar inom respektive bolag/forvaltning efterlevs. Forslagsvis kan detta ske genom en
dokumenterad uppfoljning av att inkop och val av leverantérer gors utifran objektiva grunder enligt ovan.

Rekommendation till Goteborgs Stad centralt

Goteborgs Stad centralt bor faststédlla och kommunicera riktlinjer avseende hur och for vilken typ av
leverantdrsrelationer de enskilda bolagen/férvaltningarna bor genomfora leverantdrsuppfoljning.

4.2.5 Regelefterlevnad och dokumentation avseende direktupphandling
COSO-komponent: Riskbeddmning och Kontrollaktiviteter

Under verifieringen har vi noterat att cirka 75 % av bolagen/férvaltningarna ej uppréttar dokumentation i
samband med direktupphandling eller att denna &r bristfallig pa sa vis att det inte gar att utlasa kriterier for val av
leverantdr (exempelvis miljokrav, pris och kvalitet). Vi kan dérfor konstatera att regler avseende
direktupphandling inte efterlevs.

Vidare har vi noterat att dokumenterad riskbeddmning ej sker i cirka 40 % av bolagen/forvaltningarna. Detta
avser i majoriteten av fallen riskbeddmning i samband med direktupphandlingar.

Rekommendation till bolag/férvaltningar

Bolagen/Férvaltningarna bor vid direktupphandling upprétta dokumentation dar det framgar att gallande regler
och riktlinjer relaterat till direktupphandling har efterlevts. Bolagen/Forvaltningarna bor tydliggora kriterier for
nar dokumentation ska ske (ex. beloppsgranser) samt inkludera dokumenterad riskbedémning och kriterier for
val av leverantor (ex. miljokrav, pris, kvalitet) i sina lokala anvisningar. Bolagen/Fdrvaltningarna bor &ven
sakerstalla att beloppet for direktupphandlingen understiger maximalt tillaten beloppsgrans. Dokumentationen
bor utformas sa att sparbarhet sakerstalls till enskilda inkop och leverantérsfakturor.
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426 Sparbarhet avseende leveransmottagning
COSO-komponent: Kontrollaktiviteter

Eftersom krav om sparbarhet avseende leveransmottagande ej stéllts fran Goteborgs Stad centralt har vi i arets
verifiering endast fljt upp att det ingar i kontrollattestantens ansvar att sakerstalla att faktura stimmer éverens
med mottagen vara/tjanst och bestallning och ej kravt annan sparbarhet. Resultatet har darfor forbattrats avsevart
jamfort med foregéende ar da vi hade krav pa sparbarhet for att erhdlla bedémningen “effektiv”.

”NEKK-projektet” kommer att resultera i att processen fran avtal/bestéllning till faktura kommer hanteras i det
uppgraderade Winst. Det kommer finnas en sparbarhet i Winst avseende bestallning, och dven leveranskvittens
kommer kunna ske i systemet med mdjlighet att komplettera med foljesedelnummer. Faktura kommer inte kunna
matchas med bestéllning om inte leveranskvittens ar gjord.

Rekommendation till Géteborgs Stad centralt

Vi rekommenderar Géteborgs Stad att implementera principen for trevagsmatchning. Vi foreslar att
leveranskvittering i Winst dven inkluderar sparbarhet genom att spara bevis pa genomford leverans nér det ar
tillampligt. Riktlinjer bor darefter tas fram och kommuniceras till bolagen/forvaltningarna.

4.2.7  Attest av egna kostnader
COSO-komponent: Kontrollaktiviteter

Vi har for cirka 70 % av bolagen/férvaltningarna noterat brister avseende attest av egna kostnader, vilket ar en
forsamring jamfort med foregaende ar. Exempelvis har vi noterat att vissa bolag/forvaltningar inte har nagon
sparbarhet avseende vilka som har deltagit pa en konferens/lunch/middag och darmed har vi inte kunnat
sakerstalla att korrekt attest skett. Vidare har vi d&ven noterat att samma person som deltagit ocksa attesterat
kostnaden.

Rekommendation till bolag/férvaltningar

Bolagen/Forvaltningarna bor sékerstélla att egna kostnader alltid godkénns av en éverordnad. Ifall en person
deltagit pa aktiviteten som kostnaden avser bor alltid en Gverordnad person godkanna kostnaden. Vidare bor
aven samtliga deltagare framga (exempelvis i form av deltagarlista).

Rekommendation till Géteborgs Stad centralt

Goteborgs Stad har utarbetat och planerar att i februari 2013 kommunicera ”Regler for attest av transaktioner i
Goteborgs Stad” dir riktlinjer for attest av egna kostnader ingdr. Vi rekommenderar att Goteborgs Stad foljer
framtagen plan och kommunicerar riktlinjerna till bolagen/forvaltningarna.
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4.3 Sammanfattande rekommendationer till Géteborgs Stad centralt

I nedanstaende tabell aterfinns de rekommendationer, i kortfattad version, som vi lamnat till Géteborgs Stad
centralt avseende de iakttagelser vi noterat for inkdpsprocessen. | kolumnen langst till héger anges referens” till
fullstdndig iakttagelse och rekommendation under respektive underrubrik.

Sammanfattande rekommendationer till Goteborgs Stad centralt Referens
Inkdpsprocessen

o Utveckla och implementera riktlinjer avseende riskanalys och dndamélsenligt dokumenterade kontroller. 421

o Ta fram riktlinjer avseende andamalsenlig ansvarsfordelning. 422

e Utvardera mojligheten att infora en central spérr i PC lev for att sakerstalla att andamalsenlig
ansvarsfordelning uppnas.

o Utvardera mojligheten att inféra en central sparr i Gasell for att sakerstélla att beloppsgranser per
attestansvar l1aggs in i systemet.

o Utred mojligheten att utveckla logglistan i PC lev s att den innehaller detaljerad information om vilka 4.2.3
&ndringar i leverantérsmasterdata som utforts.

o Faststalla och kommunicera riktlinjer avseende hur leverantdrsuppféljning boér genomforas. 4.2.4
o Som en del i "NEKK-projektet” sékerstilla sparbarhet avseende leveransmottagning. 4.2.6
e Kommunicera framtagna riktlinjer avseende attest av egna kostnader (“Regler for attest av transaktioner i 4.2.7

Goteborgs Stad”).

Goteborg

2012-12-19

Harald Jagner Hans Gavin Bror Frid
Deloitte Ernst & Young PwC
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Bilaga 1 — Fordelning av antal bolag/forvaltningar per COSO-
komponent

Antal bolag/forvaltningar inom
respektive bedémningsskala

Information &

Inkdpsprocessen Kontrollmiljo  Riskbedémning Kontrollaktiviteter Kommunikation Uppfdéljning

2012 2011
God méluppfyllelse 90-

0, 0
000 41 20 10 51 35 15 st (29%) 5 st (9%)
sg;)ov av forbattring 70- | ¢ 8 37 0 12 34 st (67%) 24 st (43%)
2 23 4 0 4
51 51 51 51 51 51st(100%) |56 st (100%)

Tabellerna ovan visar antalet bolag/férvaltningar pa COSO-komponentniva som bedémts ha god maluppfyllelse, vara i behov av forbattring eller i stort behov av
forbattring. Bilaga 1 visar de enskilda bolagen/forvaltningarnas resultat per COSO-komponent till skillnad fran Bilaga 2 som visar p& genomsnittsresultat per COSO-
komponent. Antal bolag/férvaltningar inom respektive bedémningsskala i bilaga 1 innebar att ex 15 stycken av de verifierade 51bolagen/férvaltningarna inom
inkdpsprocessen har god maluppfyllelse avseende intern kontroll p& en 6vergripande niva.
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Bilaga 2 — Oversikt av resultat per COSO-komponent for
InkOpsprocessen

. R . Information & re
Kontrollmiljo Riskbeddmning Kontrollaktiviteter Kommunikation Uppféljning

Inkopsprocessen Extern Extern Extern Extern Extern Extern Extern Extern Extern Extern Extern Extern
bedémning beddémning beddmning | beddmning beddmning beddmning beddmning beddmning beddémning beddémning beddémning beddémning
2011 2012 2011 2012 2011 2012 2011 2012 2011 2012 2011 2012

Genomsnitt bolag

Genomsnitt alla
 bolag/forvaltningar |

Genomsnitt
93%
forvaltningar

Behov av forbéattring 70-90%
God maluppfyllelse 90-100%
Ej tillamplig
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Bilaga 3 — Oversikt av resultat 2012 per bolag/forvaltning for
InkOpsprocessen

Information &

kommunikation Total

Kontrollaktiviteter Uppfdljning

Kontrollmiljo

Riskbeddmning

Extern Extern Extern Extern Extern
beddémning beddémning beddmning  beddmning beddmning
2012 2011 2012 2011 2012

Inkdpsprocessen Extern Extern Extern Extern Extern Extern Extern
beddémning beddmning bedémning beddémning beddémning beddémning beddémning

2011 2012 2011 2012 2011 2012 2011

Byggnadsnimncen a2% oo | oe% 1006 | ez | 8% | 6% | 8% |
Fastighetsndmnden 85% 74% 7% 70% 100% 100% 78%
Férdtjanstndmnden 89% 100% 100% 73%
Idrotts- och 74% 83% 75% 85% 72% 79%
Foreningsnamnden

Kommunstyrelsen 100% 100% 84%
Konsumentnamnden | 100% | \ Utgétt
Kretsloppsnamnden Utgatt \ Utgatt | Utgatt | Utgatt
Kulturnémnden 100% | 84%
Lokalngmnden 100% | 88%
Miljs- och Klimatnamnden 100% | 86% 100% 100% 100% 88%
\'\/'gg‘er;]den for CeEE Utgatt Utgatt Utgatt 100% Utgatt Utgatt Utgatt
N&mnden for Intraservice 100% |40 07 80% 100% 100% 100% 84%
Park- och Naturndmnden | 80% | 84% 100% 100% 100% | 88%
SDN Angered 5% | 86% 100% 100% 100% | 87%
agg'skﬁ)s"'m":m'“”da' 79% 100% 100% 100% 83%
SDN Centrum | 100% | 83% 100% 100% 100% | 89%
SDN Lundby | 76% 100% 100% | 88% | 76%
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O O O R DEAO0 O O Ollad clE PDPTO O Ola
0 allo
Opsprocesse e e e e e e S e e e e e
0[-10(0 J D0edO g Dedo g 0edo J DedO g Dedo g D0€do g | DEdO 0 0ed0 g D€do g | 0edO J D0edO
0 0 0 0 0 0 0 0 0 0 0 0

DN Majorna-Linné 76% 95% 74% 100% 100% 100% 79%
DN Norra Hisinge 95% 72% 100% 100% 75% 88% 7%
DN Vistra Géteborg 95% 87% 100% 100% 100% 87%
DN Vistra Hisinge 86% 95% 100% 85% 100% 100% 100% 90%
DN Orgryte-Harlands 100% 100% 72% 100% 100% 100% 83%
DN Ostra Goteborg 95% 100% 100% 100% 72%
ociala Resursndmnde 96% 100% 100% 83% 100% 100% 100% 100% 73% 90%
afiknamnde 85% 83% 90% 75% 100% 100% 85% 87% 72%
bildningsnamnde 83% 100% 71% 74% 100% 100% 70% 90% 72% 79%
alnamnde 94% Utgatt Utgatt 95% Utgatt 100% Utgatt 100% Utgatt 94% Utgatt

enutbildningsnamnde 90% 100% 100% 79% 86% 100% 100% 90% 100% 81% 92%
erformyndarnamnde 88% 100% 100% 75% 73%
Mt 100% 100% 100% 100% 86%
steborgs Hamn AB 91% 71% 85% 100% 100% 100% 86%
eberg AB 74% 96% 80% 100% 81% 100% 100% 92% 87%
ot Event AB 71% 100% 82% 100% 100% 92% 86%
Steborgs Stadsteate 100% 100% 100% 83% 96% 100% 100% 7% 100% 85% 97%
steborgs Gatu AB 95% 100% 100% 91% 100% 100% 80% 93%
6teborg Energi AB 71% 100% 100% 83% 100% 7% 87%
20 AR S AR 100% 80% 81% 100% 100% 75% 83%
RO 90% 100% 100% 72% 95% 100% 100% 100% 74% 97%
6rsakrings AB Gota Lejo 96% 100% 100% 76% 100% 100% 70% 71% 82%
ommunieasing 1 556 A 94% 100% 100% 72%
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0 0
DEUO DEAO DEAO0 g 0Deao DEUO DEAO0 DEAO0 DEUO DEAO g D€eao g  0Deqao 0 0Dedo
0 0 0 0 0 0 0 0 0 0 0 0

94% 100% | 100% 84% 89% 100% | 100% 73% 100% 86% 91%
93% 89% 80% 80% 85% 78% 100% | 100% |[IAOONIINEERNN  s3% 79%
96% 80% 80% 82% 92% 100% | 100% 85% 92% 78% 92%

79% 96% 100% | 100% 84% 7% 100% | 100% | 100% | 100% 85% 85%
94% 100% | 100% | 100% 97% 95% 100% | 100% | 100% | 100% 97% 97%
94% 100%  [DAOVONN  80% 89% 92% 100% | 100% 85% 85% 88% 92%
97% 100% | 100% 80% 94% 93% 100% | 100% | 100% | 100% 96% 95%
91% 100% |NNA0N  80% 89% 84% 100% | 100% [INNGOUONN  100% 86% 90%
100% | 100% | 100% | 100% 92% 89% 100% | 100% 85% 85% 94% 91%
79% 96% 80% 83% 81% 100% | 100% 7% 92% 79% 86%
100% 82% 100% | 100% 84%

94% 100% | 100% | 100% 85% 94% 100% | 100% 91% 100% 88% 97%

85% Utgatt 100% Utgatt 84% Utgatt 100% Utgatt 7% Utgatt 85% Utgatt

92% 94% 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% 98% 99%
87% 75% 100% | 100% 79%

86% 89% 80% 86% 100% | 100% 88%
76% 94% 82% 89% 100% 85%
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