R ARKIVNAMNDEN

Vastra Gotalandsregionen och Géteborgs Stad

Diarienummer AN-0332/16

GENERELLT BEVARANDE- OCH GALLRINGSBESLUT

Bevarande och gallring av e-postloggar i Lotus Notes

Beslutet galler for
Myndigheter (forvaltningar, bolag och stiftelser) i Goteborgs Stad

Beslutets omfattning
Arkivndmnden har beslutat om bevarande och gallring av e-postloggar i Lotus Notes med stdd av 8 8
arkivreglemente for Géteborgs Stad.

Beslutet galler retroaktivt for allmanna handlingar som tillkommit fran och med 1 januari 2016.
Beslutet far enbart anvandas inom verksamhetsomrade 2 Ge verksamhetsstod.

Datum for beslut
Arkivnamnden 2016-02-10, § 7

Tidigare beslut
Det finns inget tidigare beslut.

Beslutets tillAmpning
Myndigheten ska dokumentera och besluta om den praktiska tillimpningen av beslutet i sin
dokumenthanteringsplan.

Verkstéllande av gallring
Gallring utifran gallringsfristerna i framstéllan far verkstéllas under forutsattning att:

o foreskriven bearbetning, redovisning eller kontroll har slutforts

e tidsfrist for revision, taxering eller preskription har gatt ut

e Dbetydelsen har upphort for styrkande av rattigheter och skyldigheter samt 6vrig betydelse fran
rattslig synpunkt.

Gallringsfrist raknas fran utgangen av det ar handlingen upprattats hos eller inkommit till myndigheten.
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Bakgrund

E-post som skickas fran och till myndigheter i Goteborgs Stad utgor allmanna handlingar hos respektive
myndighet. Varje myndighet &r ytterst ansvarig for den e-post som anstéllda tagit emot eller skickat i
tjansten. Varje anstalld ar i sin tur sjalv ansvarig for att I6pande ur sin e-postlada skilja ut och utan
dréjsmal hantera allmanna handlingar enligt gallande regelverk. Att passivt lata e-posten ligga kvar ar
daremot inte godtagbart, se "Regler for anvandande av e-post i Géteborgs Stad".

Ett e-postmeddelande far raderas ur e-postsystemet om det inte utgor en allman handling, om det &r av
ringa eller tillfallig betydelse for myndighetens verksamhet och darfor inte behdver registreras eller om
meddelandet har 6verforts till och registrerats i ett &rende. Alternativt kan handlingen - under
forutsattning att sekretess inte galler - sparas (arkiveras) pa nagot annat ordnat och dokumenterat satt.

Aven information som skapas automatiskt i IT-systemen kan utgdra allmanna handlingar. Det galler inte
minst olika typer av logdfiler. | princip alla typer av filer som fortlépande dokumenterar vad som sker i
ett IT-system hos en myndighet &r att betrakta som allménna handlingar, och de uppgifter som fors in i
loggfilerna blir allmédnna i samma stund som de registreras. En e-postlogg &r en dar handelser registreras
I6pande, och syftet &r primdrt att man ska kunna analysera héndelser i systemet i efterhand.

Allmanheten kontaktar ibland myndigheter i Goteborgs Stad med begaran om att fa ta del av
forteckningar over all in- och utgaende e-post (e-postloggar) for att fa en bild 6ver hur e-posttrafiken
mellan vissa personer har varit under en viss tidsperiod. Den tekniska registreringen i loggar éver e-
posttrafiken ersatter dock inte myndigheternas diarieféring av e-posten da dessa loggar inte uppfyller
kraven pa att vara ordnade sa att det latt gar att dverblicka vilka handlingar som finns hos myndigheten.

E-postsystemet Lotus Notes anvands av fler an en myndighet i Géteborgs Stad och ar en s.k.
kommungemensam intern tj&nst. E-postsystemet ar obligatoriskt for forvaltningar men omfattar aven
bolagen. E-post (Domino) ligger med som en komponent inom tjansteomradet IT-tjanster. Intraservice
ar den myndighet i staden som har i uppdrag att leverera, driva, utveckla och félja upp arbetet med de
kommungemensamma interna tjansterna.

Av tryckfrihetsforordningens 2 kap.10 § framgar att handlingar som férvaras hos myndiget endast som
led i teknisk bearbetning eller teknisk lagring fér annans rékning inte anses som allméan handling hos
den myndigheten. Detta betyder att loggarna i Lotus Notes, som genereras automatiskt i samband med
att e-post skickas fran och till myndigheterna i Géteborgs Stad, inte kan anses utgéra allméanna
handlingar hos intraservice som administrerar systemet. Intraservice far darfor inte gallra andra
myndigheters loggar i Lotus Notes. Intraservice kan daremot, pa uppdrag av informationsagaren
(arkivbildaren), verkstélla gallringen av en annan myndighets e-postloggar i Lotus Notes.

Motivering till gallring

Det som &r avgorande for nar e-postloggarna i Lotus Notes kan gallras ar behovet av sparbarhet i
systemet. Intraservice behdver inte ha tillgang till loggarna langre &n fem (5) veckor tillbaka i tiden for
att kunna felsoka eventuella problem med epostsystemet. Loggar som dr av betydelse for sdkerheten i
systemet kan forstas behdva sparas langre an enkla e-postloggar.

Som framgatt ovan utgor en e-postlogg en allman handling. E-postmeddelanden som utgér allméanna
handlingar ska registreras i myndigheternas diarium eller, om handlingarna ar offentliga, sparas pa
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nagot annat enhetligt och dokumenterat sétt. Allméanheten har alltsa mojlighet att pa nagot annat sétt, an
att ta del av epostloggar, soka efter och fa del av sadan e-post som utgér allmanna handlingar.

Huvudregeln &r att arkiven ska bevaras. | 10 § arkivlagen medges dock att sadana allmanna handlingar
som inte behdvs for att arkiven ska tillgodose andamalen i 3 § arkivlagen far gallras.

Den tid loggarna sparas innan de gallras (raderas) &r tillracklig for intraservice kontroll av dverféringen.
Regionarkivet anser vidare att en gallring av e-postloggarna inte medfér att allménhetens insyn
asidosatts och att handlingarna dessutom bedéms sakna vérde for rattskipning, forvaltning och
forskning.

Efter denna tid ska de inte heller beh6vas for atersokning av de handlingar som inkommit till eller utgatt
fran myndigheterna och som ska bevaras. Huvudsyftet med dataloggar kan inte heller anses vara att
lamna detaljerad information om innehallet i t.ex. e-post. Vidare ska beaktas att e-postloggar kan
innehalla information om handlingar som inte ar allménna, t.ex. e-post av privat karaktar.

Mot denna bakgrund gor Regionarkivet beddmningen att e-postloggar i Lotus Notes kan gallras efter
fem (5) veckor forutsatt att berérda myndigheter (dvs. de som anvénder Lotus Notes) fattar ett
tillampningsbeslut med stdd av det av det generella gallringsbeslutet for e-postloggar i Lotus Notes dar
gallringfristen for loggarna ar faststalld. Dérefter kan intraservice pa uppdrag av informationségarna
gallra interna och externa e-postloggar med den gallringsfrist som Arkivndmnden beslutat.
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