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Sa har kan du slippa bli lurad pa pengar
och kanna dig mer siker pa internet




Sa har kan du slippa bli lurad pa pengar
och kanna dig mer siker pa internet

o Det ér latt att bli lurad pa pengar och av falsk information.
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Det blir allt vanligare med bedragerier

och forsok att luras pa internet och via mobilen.

Det finns personer som kan forsoka lura dig

genom att mejla eller ringa till din mobil.

De kan forsoka 6vertala dig att ge ditt bankkonto eller kortnummer.

De vill dd komma &t dina pengar eller fa dig att klicka pa en lank.

Lanken kan innehdlla virus som kan forstéra datasystem.

@ é Har féar du viktiga rad for hur du kan skydda dig och kdnna dig mer sdker
6 pa internet.
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Det finns manga satt att bli lurad pa pengar

— sa har kan det ga till
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Du kan bli av med bankkortet efter att ndgon har sett

ndr du knappat in din kod.

Du koper en vara pa nétet som du sedan aldrig far.

AA MM DD-xxxx
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Nagon anvinder ditt namn och personnummer

for att ta lan eller kopa varor 1 ditt namn.

Négon utger sig for att vara du pa nétet pa sociala medier

och kan sedan kontakta dina vinner och be om snabba pengar.

Du kan lockas klicka pa en annons eller en lénk i ett mejl
som sedan far dig att ldmna ifran dig dina koder och kortnummer
for att komma at dina pengar, eller fa dig att klicka pa en ldnk

som innehaller virus som kan forstora datasystem.




Du kan fa ett mejl om att det har uppstatt ett problem med ditt konto
eller att du har vunnit pa ett lotteri eller att du ska fa ett presentkort.
Personen vill ofta att du ska klicka pa en ldnk i mejlet

och fylla i dina kortnummer eller bankkonto.

Du kan fa ett sms som ser ut att komma frén ett postforetag
som till exempel PostNord eller Schenker och du uppmanas

att betala en avgift for ett paket.

Du kan bli uppringd av nagon som lurar dig att logga in pa din bank
eller att lamna ut koder eller kortnummer for att komma &t dina pengar.

De har ofta brattom och séger att de behdver snabbt fa pengar

eller fa reda pa ditt kortnummer.

Du kan bli uppringd av ndgon som latsas vara fran exempelvis
Skatteverket och sdger att du ska fa tillbaka pengar pa skatten.

Personen ber dig logga in pd din internetbank

@ @ D Du kan bli uppringd av ndgon som péstér sig vara en slakting.

Numera kan Al anvindas for att gora rosten likadan som din slékting,

dérfor ér det latt att bli lurad nér de séger att du snabbt ska swisha pengar for

@ A att de dr 1 knipa.
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Sa kan du hantera ditt bankkort siakert

Forvara inte kod och bankkort pa samma stélle.

Forvara alltid ditt kort i en stdngd véska eller 1 en stdngd ficka.

Ladmna aldrig ut dina koder eller kortnummer till ndgon
som fragar efter dem i mejl, sms, telefon eller sociala medier
utan att forst ha kontrollerat att féretaget, myndigheten

eller organisationen verkligen har bett om det.

Banker och myndigheter tar aldrig forsta kontakten
via telefon eller sms for att be dig logga in med

BankID eller bankdosa.

Spérra kortet nér du inte handlar pa internet

och 6ppna det nér du vill handla pa internet.
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Sa har kan du stoppa en bedragare som ringer till din

mobil

Svara inte pa okédnda nummer

Lagg pé luren om samtalet kénns

obekvémt eller konstigt.
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Be att fa ringa tillbaka om du &r

osdker pa vem som ringer.
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Logga aldrig in med ditt BankID om

du blir uppringd.

Ring sjélv upp den myndighet,
bank eller foretag som den som
ringer pastar sig vara fran. Ta sjilv

reda pa numret.




Sa har kan du slippa att bli lurad pa internet eller via mejl

Ha ett uppdaterat virusskydd pa din

dator och mobil.

For musen Over adressfaltet sa ser

du om mejladressen ser konstig ut.
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Kontrollera en webbsidas adress
innan du klickar pa den.
Webbsidan kan ha skapats for att
likna en kénd sida, men en bokstav
kan ha lagts till, ibland ett s,

exempelvis polisens.se, polisen.se.
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Var forsiktig med att bli véin med
nagon som du inte kinner
pa sociala medier. Det kan vara

nagon som forsoker lura dig.
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Klicka inte pa lankar i mejl eller pa
sociala medier som ar okédnda for
dig. Risken finns att du fér in virus i
din dator som kan kopiera dina

koder eller 16senord.
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Koppla inte upp dig pé wi-fi dir du
inte kénner till &garen, da &r det l4tt
att komma &t din information pé din

dator eller mobil.
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Ladda inte ned nya appar utan att
kontrollera om de funnits en ldngre

tid och fatt positiva betyg.
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Sa har kan du skydda dina lésenord

Lamna aldrig ut dina l6senord.

Byt 16senord regelbundet

'
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Anvind langa och starka l6senord,
blanda gérna olika bokstaver och
siffror eller skriv en kort mening

som losenord.
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Exempel pa vanliga daliga 16senord:
1234, 9999, Pelle19, Fatima82,

Tusse2.
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Ha olika 16senord for olika tjanster,

appar och konton.

Anvand skdrmlas pa din mobil,

dator och surfplatta, till exempel

med sifferkod eller fingeravtryck.

Spara dina 16senord pa ett sikert

stille.
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Sa har kan du minska risken for stold i hemmet

Ha alltid ytterddrren last. Oppna inte om nagon okiind ringer Slipp inte in ndgon oanmald i

pa dorren. bostaden. f?
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Lat inte vardesaker ligga synliga i Lat inte lappar med koder och | Polisanmal alltid om du blivit utsatt

hallen. 16senord ligga framme. for brott. Ring 114 14.

114 14
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Om brottet pagar, ring 112.
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