Intern kontrollplan - Riskanalys (med bifogad atgardsplan och évervakningsplan)

Sortera pa Till Styrelsen for att sammastélla de mest vasentliga riskerna till styrelsen

_ Till atgérdsplan |Till $vervakningplan
Till styrelsen Risk Rubrik Risk Beskrivning Ans chef ____Kontrollaktiviteter Riskvdrdet | Hantera/Acceptera ‘Overvakning Datum _
Ja V6 Hot/vald mot personal Personalen utséatts for hot eller vald StyrelsefVD Analys av samtliga tillbud 16|Hanteras Ja 2017-08-18
Information till samtliga anstéllda ang.
samtliga tillbud
Vid behov upprattande av handlingsplan
Ja V20 Fastighetsjour Driftsattning av fastighetsjour samt Styrelse/VD Avstdmningsméten, framtagning av en 12|Hanteras Ja 2017-08-18
efterféljande drift handlingsplan samt manualer,
rekrytering av rétt kompetens
Ja V25 Dataskyddsférordningen  [Overgangen till DSF och att DSF inte efterlevs | Styrelse/VD Utbildning av samtliga anstalida, 12|Hanteras Ja 2017-08-18

(avser vad som skrivs i rapporterna och
atkomst till informationen, vilken styrs av vara
kunder)

specialanpassad utbildning
ledningsgruppen, samtliga rapporter
signeras av arbetsledare, juridisk

konsultation, GDPR-radet




Atgi

rdsplan

Sortera kolumn Hantera/Acceptera for att fa sammanstalld atgardsplan
Sortera pa Till Styrelsen for att sammanstalla de mest visentliga riskerna till styrelsen

Risk Rubrik Risk Beskrivning Ansvarig chef Kontrollaktiviteter Planerade atgérder Ansvarig Tidplan
V6 Hot/vald mot personal Personalen utsétts for hot eller vald Styrelse/VD Analys av samtliga tillbud Sakerhetsutbildning Verksamhetschef Varen 2018
Information till samtliga anstallda ang. fér samtliga anstéllda Nattchef
samtliga tillbud
Vid behov uppréttande av handlingsplan
V20 Fastighetsjour Driftsattning av fastighetsjour samt efterféljande Styrelse/VD Avstdmningsméten, framtagning aven  |Analys av statistiken Arbetsledare Varen/Sommar 2018
drift handlingsplan samt manualer, rekrytering | Vidareutbildning av samtliga |Fastighetsjour
av rétt kompetens anstéllda
Analys av personalbehov
V25 Dataskyddsférordningen Overgangen till DSF och att DSF inte efterlevs Styrelse/VD Utbildning av samtliga anstéllda, Konsekvensanalys Verksamhetschef Varen/sommar 2018
(avser vad som skrivs i rapporterna och atkomst till specialanpassad utbildning Konsultation i staden Administratér

informationen, vilken styrs av vara kunder)

ledningsgruppen, samtliga rapporter
signeras av arbetsledare, juridisk
konsultation, GDPR-radet

Extern konsulthjalp




Overvakningsplan

Sortera kolumn Overvakning for att fi sammanstélld Gvervakningsplan

Sortera pa Till Styrelsen for att sammanstélla de mest véisentliga riskerna

styrelsen

&

Risk

Styrelse och VD-instruktion

Risk for att instruktion och attestplan ej

isvarig chef
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Testbeskrivning
Frekvens

Frekvens
Urvalsstorlek

Flera led i attestordningen -

Ansvarig testare

Tidpunkt

vi st 2 personer attesterar
inklusive attestplan efterlevs varje faktura. VD:s kostnader attesteras av
styrelseordférande.
VD:s samtliga kostnader sammanstélls kvartalsvis och
skickas till styrelseordféirande for attest. Stickprovskontroller av diverse fakluror
samt avstdmning av Vd:s En kontroll per ar Ekonomichef Hésten 2018
V5 Personalhandbok/ Alt personalhandboken/ vD Personalhandboken och sikerhetshandboken héller pa att
Sékerhetshandbol aker k inte uppdateras samt uppdateras.
personalen inte ta del av den H | fAtt inf N
De senaste uppdateringar meddelas pé varje Apt-méte. ar all persona Information
En kontroll per &r ef Hésten 2018
V6 Hot/véld mot personal Personalen utsétts fér hot eller vald Styrelse/VD
Vid behov uppréltande av handlingsplan
Har det gjorts en genomgdng av tillbud pé
wvarje APT och styrelseméte, planerande
méte med sikerhetsgruppen
Koncernens
Fyra kontroller per &r sakerhetschefl Varje kvartal
\' NKKI, NKI, NBI, MMI Alt inte klara av verksamhetsmdlet Ekonomichef Nyckeltal fi5ljs upp I8pande mot méHal. Analys sker och
eventuella forklaringar och atgérdsplaner tas fram. Har del gjorts en uppfdining pd varje
styrelsembte
Tvé kontroller per &r Ekonomichef VAar/ Hist 2018
V20 Fastighetsjour Driftséttning av fastighetsjour samt Styrelse/VD Avstdmningsméten, framtagning av en handlingsplan samt
efterfdljande drift manualer, rekrylering av rétt kompetens
Har det gjorts analys av sta
Fyra kontroller per &r Verksamhetschef Varje kvartal
V22 Trafik Trafikolyckor Nattchef/Ekonomichef |Kérutbildning
Otiliéten tankning Kontroll av bil vid start Har det genomfirts en startkontroll av bilen,
kérutbildning och avstdmning av
Alkolds bensinkvitto
Avstémning bensinkvitto Fyra kontroller per &r VD Varje kvartal
V23 Bevakningstjinster Att rapporterna inte héller god kvalitet VD Avstédmning med bevakningsforetag -
samt installestetid inte &r godkant Kontroll av rapporterna Statistik
Avstamningsméten med bevakningsféretag |En kontroll per &r Ekonomichef Hosten 2018
V25 Datask [o a till DSF och att DSF inte Styrelse/VD Utbildning av samtliga anstélida, specialanpassad
efterlevs (avser vad som skrivs i utbildning ledningsgruppen, samtliga rapporter signeras av
rapporterna och atkomst ti arbetsledare, juridisk konsultation, GDPR-radet Stickprovskontroller av diverse rapporter
informationen, vilken styrs av véra
kunder) Fyra kontroller per &r Verksamhetschef Varje kvartal
V26 es, riktiinjer och regler |Risk for bristande efterlevnad av p VD Alla policies finns 14t tillgéngliga for samtlig personal i Har del genomférts en genomgéng av
personalhandboken via en l&nk till staden. Alla stora s och riktlinjer samt uppdatering av
forandringar informeras om pd APT, styrelsen informeras personalhandboken
styrelsemdte i december. Fyra kontroller per &r Ekonomichef Hbsten 2018
IN1 Ink&psrutin Att felaktiga produkterftjinster kops in Ekonomichef Inkopspolicy, tillimpningsféreskrifter och bolagsspe
fel pris frdn fel bolag samt att regelverket regler s#tter riktlinjer fér hur inkdp ska ske.
for inkop inte foljs samt att inktps gbirs av
persener som inte har behdrighet Inkdp sker via Winst/UHB | de fall det finns avtal. Ovriga
inkdp styrs via attestordningen/godkénnande av ndrmaste
chef. Ovriga inkdp far ej Sverstiga 284 tkr per leverantér
och ar.
Kontroll av inkdpsprocessen
Att alltid kontrollera med Winst/lUHB om respektive
varugrupp &r upphandlad.
Se rivning Inkdpspi 1 med tillhdrande
kontrollbeskrivning
Fyra kontroller per &r VD Varje kvartal
IN2 Oriktiga fakturor/oetiskt Risk for att orikliga fakturor registreras, |Ekonomichef VD godk&nner nya leverantérer via loggfil, Slutattest av . "
beteendef oegent bokfors, betalas och oriktigheten inte VD, genomgang av betalningsfil med stickprov, 2 | forening| " CKPrOV 8 H“mmwﬂ__whw_a- samt nya
upptécks signerar betalning, stickprov av fakturor Fyra kontroller per ar VD Varje kvartal
IN3 Felaktiga man. Risk for felaktiga man. utbetalningar Ekonomichef Stickprovskontroller av kontoutdrag och gjorda - % -
utbetalningar Stickprov av.diverse utbatalningar Fyra kontroller per ar VD Varje kvartal




Overvakningsplan

Sortera kolumn Gvervakning for att f4 sammanstalld dverva

i < i v cl 1 ._.ow_w_oo_wx.._g.:u :anu_”““_hwx Ansvarig testare Tidpunkt
HR1 Lénekontroll All inte rétt 16n betalas ut samt att fel Verksamhetschef Flodesbeskrivning "Loneprocess” med kontrollbeskrivning
antal immar har blivit bokfort Kontroll av Ineprocessen
Fyra kontroller per &r VD Varje kvartal
HR4 Rekryteringsprocess Alt folja rekryteringsprocessen enligt VD/Verksamhetschef | Stickprov vid varje rekrytering s
bolagets mall Kontroll av rekryteringsprocess Vid rekrytering Ekonomichef Vid rekrytering
F1 Intékter Att inte féljer hela fltidesbeskrivning Ekonomichef Se flbdesbeskrivning Intékisprocessen med tillhdrande
kontrollbeskrivning Kontroll av intakisprocessen
Fyra kontroller per ar VD Varje kvartal
RR1 Bristfallig All budget/prognos/redovisning dr Ekonomichef Flédesbeskrivning "Bokslut" med verksamhetsbeskrivning
budget/prognos/redovisning |felaktig, exempelvis pga att felaktiga
siffror rapporteras in till moderbolaget
(oavsiktligt pga tankefel, inskrivna pa fel Kontroll av bokslutsprocessen
rader eller dylikt)
Tva kontroller per dr VD Var/ Host 2018




