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Goteborgs stads bostadsaktiebolag Lagesrapport 2016

Lagesrapport avseende rekommendationer till forstarkning och effektivisering av intern
kontroll samt Early Warning avseende viisentliga redovisnings- och revisionsfragor.

Vi har under hdsten 2016 genomfort forberedande granskning av styrelsens och verkstillande direktorens forvaltning och den
l6pande redovisningen for tiden fram till 2016-09-30. Syftet med var granskning &r att férbereda och planera for var revision av
bolagets arsredovisning och styrelsens forvaltning, inte att genomfora en sjélvstandig granskning och uttalande avseende bolagets
interna kontroll. Var interimsgranskning ar inte en full revision varfor det inte kan uteslutas att det vid senare tillfallen kan
framkomma forhéllanden som hade kunnat identifieras tidigare om vi hade gjort en fullstandig revision.

Var granskning har omfattat bolagets system och processer for:

Hyresintéakter

Hantering av inkop

Projektredovisning/projektuppfoljning

Loner, skatter och avgifter

Lopande bokforing inklusive uppfoljning av attest- och avstimningsrutiner
Bokslut och rapportering

O O O O O O

I samband med var forberedande granskning har vi gjort vissa noteringar och iakttagelser dar atgéarder skulle kunna forstiarka och
effektivisera den interna kontrollen i bolaget, samt identifierat redovisnings- och revisionsfragor som bor atgirdas infor
arsbokslutet, vilka sammanfattas i bifogade brev.

For ytterligare forklaringar och kommentarer star vi givetvis till forfogande.

Med vinlig hilsning

Karin Olsson Samuel Meytap
Huvudansvarig revisor Granskningsledare
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¢ Forvaltning och intern kontroll

Vara iakttagelser

Forsent inlimnad deklaration och forsent
inbetalda avgifter till skatteverket

Fastighetsbolaget Bredfjill KB och Fastighetsbolaget
Gropens Gard KB har varit sena med att lamna in moms
deklaration till skatteverket och dven varit sena med
inbetalningen vid ett tillfdlle. Vi kommer vid bokslutet f6lja
upp att man uppfyller skatteférfarandelagen med att ldimna
in deklarationer och betala skatter och avgifter i tid till
skatteverket.

Var rekommendation

Vi rekommenderar bolaget att man ser
over rutinen kring betalning av skatter
och avgifter samt inlamnande av
deklarationer till skatteverket, s man
uppfyller skatteférfarandelagen.

Bolagets kommentar

Under forsta halvaret da detta skedde
hade vi en délig struktur och organisering
av KB bolagen i samband med att man
kopte upp Bredfjall koncernen. Dessutom
hade ekonomiavdelningen fullt upp med
den Geografiska samordningen. Nu efter
sommaren har vi fatt ordning pa
rutinerna och har inte varit sena.

Lag grad av dokumentation av
behorighetshanteringsrutiner

Gillande tilldelning av behorigheter i Fast2 sé finns rutiner
inte dokumenterade vilket inte motséger att korrekt
hantering sker av nuvarande administrator, dock ger detta
ett personberoende gillande hanteringen.

Gillande tilldelning av behorigheter i Raindance ar
processen for att godkdnna och tilldela behorigheter delvis
informell d& godkdnnande for tilldgg och dndringar i
behorigheter inte alltid formellt dokumenteras och
tilldelning av behorigheter tilldelas anvindarna baserat pa
rimlighetsbedomning av Systemansvarig.

Vi rekommenderar att bolaget
dokumenterar de rutiner som finns i
behorighetstilldelningsprocessen,
exempelvis hur godkdnnande sker och
hur/vilka roller som tilldelas baserat pa
den behorighetssékandes roll samt att
godkannande av behorigheter formellt
dokumenteras.

Niarmsta chef initierar i vart system Lotus
Notes (BAD) dar det skrivs in vilken roll
(yrkeskategori) personen har och var
denne ska arbeta nagonstans. Det skrivs
ocksé in nér de vill att personen ifraga
senast ska fa behorighet i de olika
systemen samt nar ndgon byter
arbetsplats eller slutar. Narmsta chef
skriver ocksa vilken resultatenhet som
berord person ska tillhora.

Systemet skickar sedan detta pa
cirkulation till alla systemansvariga med
automatik.

Systemansvarige far ett mail om att en
person ska laggas till/dndras/sluta.

Systemansvarige gar in i Lotus Notes
(BAD) och hamtar uppgifter om den
enskilde personen via en lank i mailet

eller direkt in i systemet.
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Véra iakttagelser

Var rekommendation

‘ Bolagets kommentar

Systemansvarige lagger
till/andrar/avslutar personen i Raindance
eller Fast2 och gar sedan tillbaka till
Lotus Notes (BAD) och klar-markerar att
det ar utfort.

Nir det giller Fast2 dr det tvd personer i
dagslaget Lena Cederqvist och Helena
Karlsson som har behorighet att
registrera anvindare/resurser.

I vért system Raindance ar det en person
som kan registrera behorigheter och i
dagslaget ar det Lena Quick. Backukp ar
CGI.

Alla steg loggas i Lotus Notes (BAD)
systemet. Det sker dven loggning i Fast2
och Raindance

Sammanfattning

Bostadsbolaget har dokumenterade
rutiner avseende dndring av

behorigheter. Bostadsbolaget anser
att vara rutiner ir tillfredstillande.

Losenordssiattningar i applikationer foljer inte
Goteborgs stads policy

Vid granskningen noterade vi att det finns en policy for
16senordssattningar i kritiska system, dock finns det ingen
kontroll pa plats for att sdkerstilla att 16senordssattningar
forblir enligt policy. Vid granskningen noterades det dven
att 16senordssittningar i Raindance inte foljer den uppsatta
policyn samt kan anses som av 14g sdkerhetsniva jamfor
med god praxis. Dock omfattas bdde Raindance och Fast2

Utan formellt definierade och
implementerade detaljerade
sikerhetskrav, samt uppf6ljning av
efterlevnad, sa finns det en 6kad risk att
den faktiska sidkerhetsnivan ar lidgre an
verksamheten behov kriver. Detta kan
oka risken for obehorig atkomst till
kritiska system och data, sdvil som
driftstorningar. Vi rekommenderar darfor
Bostadsbolaget att sikerstilla att

Gar ej att komma at Raindance utan att
vara inloggad pa natverket. Unikt
anvandarnamn + 6-stilligt 16senord (dven
om systemet endast kraver 4-stalligt),
anvands.

Sammanfattning
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Vara iakttagelser Var rekommendation

av inloggning till Active Directory, vilket hanterar risken i
stort.

sidkerhetssédttningar enligt policy
implementeras i Raindance.

Bostadsbolaget anser att Goteborgs
stads policy foljs.

Fast2-konsulter har stindig behorighet i
produktionsmiljo

Bolaget har goda rutiner pa plats for att dokumentera, testa
och godkinna bestéllda forandringar som gors i Raindance
och Fast2. Vi noterar emellertid att det i bdda systemen
saknas systemgenererad loggning av alla forandringar som
inte inkluderas i versionsuppgraderingar.

Fast2-konsulter har stidndig access till produktionsmiljo,
och foljer ej samma process som 6vriga konsulter dar
begidran om atkomst maste godkidnnas for att konsulten
skall f4 tillgdng till miljén under begrénsad tid, dock har
konsulterna i Fast2 en begransad behorighet.

Avsaknad av en systembaserad logg innebar att mojlighet
saknas for bolaget att sikerstilla kontroll av att samtliga
andringar ar godkdnda och dokumenterade enligt
ovanstdende rutin. Detta ar dn viktigare for att kompensera
for den exponering som det innebir med stiandig
behorighet for konsulter i Fast2

Vi rekommenderar att Bostadsbolaget
utreder mojligheten att begriansa
utvecklares atkomst till
produktionsmiljon for Fast2. Ett exempel
pa begransning kan vara att utvecklare
enbart tilldelas dtkomst vid planerad
produktionssittning av dndringar. En
sddan rutin bor dven majliggora
uppfoljning att &tkomst enbart tilldelats
vid godkinda behov.

Vi rekommenderar vidare att
mojligheterna till systembaserad loggning
och uttagande av rapporter kring
genomforda forandringar utvarderas bade
for Fast2 och Raindance.

Fast2 har redan begransade behorigheter
dé vi tagit bort mojligheten att lagga till
och dndra behorigheter for utvecklare hos
Fasta.

Ovriga behorigheter som Fast2 har r
nodvindiga for att de ska kunna hjilpa
och stodja oss i verksamheten.

Nar Fast2 loggar in méste de uppge vad
de ska gora i systemet och nar de ar klara
maste de fylla i vad de har gjort.

Fast2 arbetar inte i applikationen utan att
vi gett dem i uppdrag att s& gora. Det
laggs ett drende i deras drendesystem
Buggtracker innan atgird utfors.

Sammanfattning

Bostadsbolaget anser att vi har
tillrickligt val fungerande rutiner.

Avsaknad av uppdaterad kontinuitetsplanering for
IT-miljo

Vid granskningstillfillet s& noterades det att Bostadsbolaget
har avbrottsplaner (hanteras av Framtidens IT) samt
kontinuitetsplaner for eventuellt systembortfall, dock kan
kontinuitetsplanerna uppdateras kontinuerligt baserat pa

Brister i kontinuitetsplanering medfor
risk for att verksamheten avstannar helt
vid systembortfall alternativt att
arbetsuppgifter inte kan hanteras pa
alternativt sitt i den omfattning som ar
planerad.

Det finns en kontinuitetsplanering for IT-
miljé med rutiner dock uppdateras inte
dokumenten med en viss periodicitet.

Sammanfatining
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Véra iakttagelser Var rekommendation Bolagets kommentar

en riskanalys som dven denna bor utforas med viss Vi rekommenderar Bostadsbolaget att Bostadsbolaget kommer att folja

periodicitet. overgripande analysera behovet av denna rekommendation och gora
kontinuitetsplanering i syfte att en uppfoljning 1 ggr/ar.

implementera adekvata rutiner och
uppritta relevant dokumentation.

e Redovisnings- och revisionsfragor — Early Warning

Vara iakttagelser Var rekommendation Bolagets kommentar

Vi har inte noterat nagra visentliga frigor inom ramen for
var lI6pande granskning.
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