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Informationsarende — Nya e-postadresser
styrelsen

Forslag till beslut
e Styrelsen beslutar att alla ledamoter i styrelsen far nya e-postadresser med
doménen @alvstranden.goteborg.se for att anvindas for all kommunikation for
styrelsearbetet i Alvstranden Utveckling.

Sammanfattning
I dag anvénder styrelseledamoéterna olika e-postadresser: sévil privata som egna
arbetsadresser. Det dr oldmpligt och &r emot Stadens regler:

1. De e-postloggar och meddelanden som é&r kopplade till ledaméters arbete
i styrelsen ar allménna handlingar. De kan och ska ldimnas ut pa begéran
fran allmédnheten. Finns de pa en offentlig adress som administreras av
Framtidens IT eller Intraservice, kan de enkelt 1dimnas ut. Finns de pa en
privat e-postadress ska de ocksa ldmnas ut.

2. Eftersom ledamoten ar fortroendevald dr de undantagna fran sekretess
géllande uppgifter som ror kontakt fran allminheten. De ska foretrada
allménheten i sin fortroendepost. Séledes ska de ocksa vara kontaktbara
nirsomhelst pd dygnet och ér pliktiga att ge svar inom 24 timmar p4 e-
post. En bieffekt av detta r att angiven e-postadress blir offentlig.

Rent praktiskt
e Varje styrelsemedlem fér en egen e-postadress med doménen
@alvstranden.utveckling.se.

e Varje styrelsemedlem kan logga in pa portal.office.com med Alvstrandenkontot
och lédsa sina mejl.

e Varje styrelsemedlem behdver ladda ner en applikation i sin mobiltelefon.

Den IT-ansvarige pa Alvstranden Utveckling hjilper giirna till med det praktiska for alla
styrelsemedlemmar.

Bakgrund

Varfor styrelsemedlemmar inte ska anvénda privata adresser i samband med fOrréttning
och styrelsearbete dar mycket enkel: allt arbete av denna form genererar allminna
handlingar.

Exempel 1: Utlamnande av allmanna handlingar.

De e-postloggar och meddelanden som dr kopplade till ledaméters arbete i styrelsen &r
allménna handlingar. De kan och ska ldmnas ut pé begéran fran allmédnheten. Finns de pa
en offentlig adress som administreras av Framtidens IT eller Intraservice, kan de enkelt
lamnas ut. Finns de pa en privat e-postadress ska de ocksa lamnas ut.
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Har kommer ett faktum in som alltid méste beaktas. Oberoende av vilket medium eller
plats en allmén handling finns p4, sa dr det fortfarande en allmén och offentlig handling.
Utfor bolaget en rekrytering via ett externt privat foretag, sa ska allménheten ha rétt att fa
ut dessa handlingar med grund i svensk grundlag. For grundlagen star 6ver
foretagssekretess nér det géller rekrytering av offentliga tjénster. Det samma géller for
egna privata e-postkonton. Ledamoten maste 1&dmna ut loggar och individuella mejl som
ror fortroendeuppdraget. De far heller inte pé eget bevag radera sadant material, utan ska
forst konsultera arkivarien som visar pd dokumenthanteringsplanen. Dar det for 6vrig star
att e-post ska bevaras. Eventuella gallringar av e-post ska ga via arkivarien till
Regionarkivet for beslut.

Exempel 2: Kallelser till méten och kontaktuppgifter.

Eftersom ledamoten ar fortroendevald ar de undantagna fran sekretess gillande uppgifter
som rdr kontakt fran allménheten. De ska foretrdda allménheten i sin fortroendepost.
Saledes ska de ocksa vara kontaktbara nirsomhelst pd dygnet och é&r pliktiga att ge svar
inom 24 timmar pé e-post.

En bieffekt av detta &r att angiven e-postadress blir offentlig. Den blir tillgénglig for
allménheten som har rétt att stélla fragor eller ge forslag till sina folkvalda; allt enligt
demokratiska normer. Nackdel dr ocksé att i forsta hand foretag som gor massutskick
eller posta spamme;jl far deras adresser i syfte att genom tvivelaktiga metoder silja
produkter sdsom farmaka, samlarobjekt m.m. Bada dessa skapar irritation, men kan
overses. Effekten kan ocksa vara virre ifall individer med vetskap om privat e-post
skickar s.k. malware till e-posten. Detta innefattar virus, trojaner, maskar och
spionprogram.

En offentlig e-postadress skyddar inte emot ovidlkomna mejl, men det drabbar inte
ledamoten som individ och starker bevisforingen ifall rent brottsliga angrepp som mejl
innehéllande hot, utpressning eller bedriageri riktas mot ledamoten. Instanserna som
offentligt administrerar e-post kommer ha storre mdjligheter att bade kartlagga, spara och
samarbeta med réttskipande myndigheter 4n en privat aktor.

Bilaga
Bilaga 1: Regler for anvindande av e-post i Goteborgs Stad.
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Bilaga 1: Regler for anvandande av e-post i
Goteborgs Stad

(P 2011-06-09, § 13, H 2011:86)

Detta dokument galler for

Forvaltningar, bolag och andra organisationer dir Goteborgs Stad har avgérande
dgarinflytande. Anstéllda, entreprendrer, inhyrd personal, konsulter och leverantdrer i
verksamheter som bedrivs av Goteborgs Stad.

Dokumenttyp
Regler

Faststalld/upprattad
2011-05-18

Beslutande
Kommunfullmiktige

Giltighetstid
Tillsvidare

Dokumentansvarig
Informationssékerhetschef

Dokumentinformation

Se dven “Riktlinjer for informationssikerhet i Goteborgs Stad samt "Handbok for
offentligrattslig hantering av e-post i Goteborgs Stad”

Senast reviderad

Version
1.0
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Syfte och omfattning

E-post dr en av de vanligaste kommunikationsformerna inom staden samt mellan staden
och dess omvirld. De tekniska 16sningar som nyttjas for e-post ger vildigt ménga
hanteringsmojligheter. I och med att e-post lyder under samma offentligrattsliga regler
som vanlig post &r det viktigt att tydliggora vilka regler som géller for anvindandet av e-
post i Goteborgs Stad.

Dessa regler giller for alla delar inom Goteborgs Stad dvs alla verksamheter dar
Goteborgs Stad har avgdrande dgarinflytande. Utover dessa regler kan det finnas
stadsovergripande och lokala kompletterande regelverk.

Regler
Varje forvaltning/bolag inom Goteborgs Stad ska:

e Inneha minst en officiell e-postadress som kontrolleras minst en géng per dag,
varje helgfri mandag till fredag

e Sikerstilla att inkommen' e-post till verksamheten hanteras utan drojsmal

e Sikerstilla att allminna handlingar? i inkommen e-post handliggs enligt gillande
forfattningar och interna styrdokument sdsom

- Registrering/diarieforing

- Informationsklassificering
- Gallring

- Arkivering

e Sikerstilla att automatisk extern vidarebefordran? av verksamhetens e-post €j
sker

e Uppmana medarbetare att ge fullmakt till nigon annan i verksamheten att ha
tillgang till den egna e-posten for att undvika handlaggningsproblem vid
semester, barnledighet, sjukskrivning etc.

Var och en som anvédnder e-post i Goteborgs Stad har ett personligt ansvar att:

e Kontrollera sin e-post minst en gang per dag, varje helgfri mandag till fredag.
Medarbetare som inte ger fullmakt till ndgon annan vid foérvaltningen/bolaget att
ha tillgéng till den egna e-posten &r sjélv ansvarig att kontrollera e-posten dven
vid franvaro sdsom semester, barnledighet, sjukskrivning etc.

e I sin e-post skilja ut och utan drojsmél hantera allmdnna handlingar? enligt
géllande regelverk sasom informationsklassificering, registrering/diarieforing,
arkivering etc.

o Sikerstilla att det finns gallringsbeslut innan nagon allmén handling eller uppgift
forstors eller raderas
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e Skydda de l6senord, pin-koder etc. som man erhallit for atkomst till e-post. Dessa
ar personliga och far ¢j delas med andra

e Konstruera losenord sé att de inte latt gar att prova sig fram till eller gissa samt
omedelbart byta 16senordet om det kan misstidnkas att nagon annan kénner till det

e Till ansvarig* eller enligt formell beslutad rutin direkt rapportera stérningar eller
avvikelser i1 sdkerheten eller om man fatt e-post som strider mot lagar och
forordningar

e Anvinda Goteborgs Stads e-post utifran vederborandes roll och arbetsuppgifter.
Privat anvéndning far endast ske i mycket begrdnsad omfattning och far inte
paverka ordinarie arbetsuppgifter eller inverka menligt pa stadens IT-resurser i
form av kostnader, lagringsutrymme, prestanda etc.

e Ej formulera e-post, som inte ingér i ordinarie arbetsuppgifter fran Goteborgs
Stad, sé att de som ldser far uppfattningen att e-posten ar skickad pé uppdrag av
Goteborgs Stad

e Ej genomftra automatisk extern vidarebefordran® av stadens e-post

e Ej hantera information som ar klassad i nivé 2° avseende konfidentialitet
(sekretess) och riktighet utan vederhiftiga kryptografiska funktioner i e-posten®.

NOTER

1. Med inkommen avses hir e-postmeddelande som anlént till ndgon av
forvaltningens/bolagets e-postservrar

2. Innehallet avgodr alltid om en handling &r allmén eller inte. Om e-
postmeddelandet berdr forvaltningens/bolagets verksamhet blir meddelandet
allmén handling direkt nér det dr inkommet. Den information om meddelanden
som finns i loggar/férteckningar utgor alltid allmén handling. Den e-post som
utvixlas internt inom en verksamhet mellan medarbetare sdsom utkast, koncept
eller annat internt arbetsmaterial &r normalt inte allmén handling

3. Med extern vidarebefordran menas att e-post som ska hanteras i stadens e-
postsystem istéllet med automatik skickas vidare och hanteras i ett e-postssystem
som finns utanfor stadens nét och utanfor stadens kontroll. Exempel pa sadana e-
postsystem dr Hotmejl och Gmejl

4. Med ansvarig avses hir den ndrmast verksamhetsansvariga personen for
respektive e-post-anvindare sdsom nérmaste chef, uppdragsgivare etc.

5. Exempel pé information i niva 2 &r kénsliga personuppgifter enlig PuL eller
sekretessbelagd information. For mer information hénvisas till ” Riktlinjer for
informationssikerhet i Goteborgs Stad” samt forvaltningens/bolagets
sdkerhetsfunktion.
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6. De kryptografiska funktionerna bor ligga i niva med nationellt godkénda
kryptografiska funktioner. Kontakta forvaltningens/bolagets sédkerhetsfunktion
for stod och mer information.
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