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1. Sammanfattning

KPMG har av Stadsrevisionen fatt i uppdrag att genomféra en granskning av
informationssakerheten i fastighetssystemet FAST2 inom Bostads AB Poseidon (”Poseidon”).
Granskningen har syftat till att ge underlag for att kunna bedéma om det rader tillracklig intern
styrning och kontroll avseende informationssdkerheten i systemet samt om gallande regelverk
efterlevs.

Samtlig IT/1S-verksamhet behdver utforas pa ett sakert satt dar informationen som bearbetas
skyddas mot extern och intern missanvandning. En stor mangd affarskritisk information, varav en
del &r kansliga uppgifter, hanteras i FAST2. Utvecklingen gar mot att an mer information hanteras
elektroniskt och darmed minskar den fysiska kontrollen pa informationen. 1T- och
informationssékerhet ar darmed vasentliga omraden och det kravs en tydlig hantering for att
sékerstélla skyddet kring viktig information.

Granskningen har skett genom intervjuer med nyckelpersoner med avseende pa
informationssakerhetsarbetet kring FAST2 inom Poseidon. Vi har dven analyserat befintliga
policydokument och riktlinjer kopplat till informationssékerhet och intern kontroll, utfardade av
Staden respektive bolaget. For att besvara revisionsfragorna har, utdver intervjuer och
dokumentstudier, ett test av efterlevnad genomforts. | syfte att verifiera att rutiner efterlevs har
effektiviteten utvarderats genom stickprovskontroller med baring pa de revisionsfragor rapporten
syftar till att besvara.

KPMG har i granskningen kunnat konstatera att Poseidon i hog utstrackning efterlever de krav pa
intern kontroll och informationssékerhet som Goteborgs Stad stéller genom av kommunfullméktige
antagna policys och riktlinjer. Poseidon har pa ett tydligt satt fastslagit vilka roller och vilket ansvar
medarbetare har i arbetet med informationssakerhet genom flertalet dokument, bade interna och
koncerngemensamma. KPMGs dvergripande bedémning ar att Poseidon har tydliga strukturer for
att samverka, bade internt och externt, i syfte att uppna samordningsfordelar och gemensamma
rutiner kring intern kontroll och informationssékerhet. Organisationen bedoms vara andamalsenlig
med en tydlig roll-, ansvars- och befogenhetsfordelning.

KPMG beddmer att det finns avtal och arbetssatt som pa ett tillfredstallande satt reglerar ansvar
och befogenheter mellan Poseidon och Framtidens IT respektive Poseidon och systemleverantéren
for FAST2. Avtalens olika omraden har sedan formaliserats i ytterligare dokument, bade interna
och gemensamma.

KPMG beddmer att Poseidon har formella rutiner implementerade fér anvandar- och
behorighetsadministration som ger forutsattningar for en korrekt och enhetlig hantering av
anvandarkonton och anvandarbehdrigheter. Periodiska atkomstgranskningar utfors i enlighet med
den faststallda rutinen som ger mdjlighet till identifiering av felaktigheter. Rutinerna for
behorighetsadministration innefattar samtliga anvandare som har atkomst till systemet inklusive
konsulter och externa anvéndare. Antalet anvandare med kraftfulla behorigheter &r restriktivt
tilldelat till ett fatal personer pa bolaget. De implementerade I6senordskraven i bade natverk och
FAST?2 éar starka och i linje med KPMG:s rekommendationer. Anvéandarkonton i FAST2 &r tydligt
knutna till unika individer och for de fatal konton som inte gar att hérleda till unika personer
bedémer KPMG att bolaget har kontroll kring vilka som anvénder dem. Poseidon har genom
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underliggande dokumentation kunnat styrka att de faststallda rutinerna efterlevs. Avseende atkomst
till databaskontot bedomer KPMG att antalet personer som har atkomst till lI6senordet hos
Framtidens IT, och darmed har atkomst till databaskontot, ar lampligt begréansat.

Systemmiljon har, enligt bade Poseidon och Framtidens IT, bra forutsattningar for att logga
sékerhetsrelevanta héndelser. KPMG bedomer att sdkerhetsrelevanta hdndelser identifieras i
rutinen for incidenthantering och att det finns strukturer for att rapportera handelser. KPMG
bedémer dock att Poseidon inte identifierat vad som behdver loggas och saknar rutiner for att
analysera och folja upp loggar pa ett strukturerat sétt.

KPMG bedémer att Poseidon har tillfredstéllande rutiner implementerade for backup- och
&ndringshantering i enlighet med Regler for driftsdokumentation. Backuphantering skall sakerstélla
att sakerhetskopierad data gar att aterlasa, medan andringshantering skall sakerstalla att &ndringar
och uppgradering som produktionsétts inte ar felaktiga eller oldmpliga. Det finns formaliserade
rutiner for att hantera incidenter och avbrott, vilka KPMG bed6mer ger forutsattningar for att
sikerstalla att incidenter hanteras p& ett lampligt och enhetligt satt. Arligen Aaterlases
sékerhetskopierad data i syfte att ha en uppdaterad testmiljé. Aterlasningen genomférs dock inte
efter en faststalld rutin for att sakerstalla att sakerhetskopierad data ar aterlasningsbar, utan
genomfors for att ha en uppdaterat testmiljo.

Avseende PUL och hantering av kénsliga uppgifter beddémer KPMG att ansvarsroller har fordelats
inom Poseidon och att det finns strukturer implementerade for att informera hyresgéaster om hur
deras personuppgifter hanteras i FAST2 genom en samtyckesblankett. Det finns en forteckning som
beskriver vilka personuppgifter som behandlas i FAST2. Uppgifterna har dock inte Klassificerats
fullt ut gentemot kravnivaerna for sekretess, riktighet och konfidentialitet, men KPMG noterar att
detta ar ett pagaende arbete som en del av arbetet med dokumenthanteringsplanen. KPMG bedémer
att det finns bra rutiner for att sdkerstdlla gallring av information och att inga olampliga
personuppgifter finns med i fritextfalt genom manatlig gallring och ordanalys.

KPMG noterar att FAST2 applikationen (installerad pa handlaggares klientdatorer) baseras pa
Java-teknologi som vid installation kommunicerar i klartext. Applikationen kommunicerar ocksa i
klartext vid generell anvandning av funktioner som anvéndaren har behérighet att anvanda. Aven
hér kan ett internt hot med tillgang till viss infrastruktur (det interna natverket) skaffa sig tillgang
anvandarens anvandarnamn och lésenord. KPMG beddmer att bristen &r allvarlig men
sannolikheten ar relativt lag att en aktor ska utnyttja den. KPMG noterar att Bostadsbolagen arbetar
med att atgarda bristerna och att forbattringar har skett sedan penetrationstestet utfordes.

KPMG bedémer att det finns en bra struktur for att ha l6pande avstdmningar och dialog med
Framtidens IT avseende sékerhetsnivan i IT-miljon. Framtidens IT har ett monitoreringssystem for
dvervakning av IT-miljén samt flertalet interna rutiner for att sakerstélla att sdkerhetsrelevanta
hé&ndelser identifieras och foljs upp. Utdver det I6pande arbetet med Framtidens IT finns ett flertal
forum som beror sakerhetsrelevanta handelser sdsom IT-radet och IT-strategiska radet. KPMG
bedomer att sakerhetsrelevanta handelser regelbundet foljs upp péa ett strukturerat satt.
Uppfoljningar av informationssékerhet kopplat till intern kontroll ska genomforas och rapporteras
till styrelsen arligen. KPMG bedomer att detta genomférs pa ett sitt som inkluderar
informationsséakerhetsperspektivet, da riskanalysen och planen for intern kontroll har ett stort fokus
pa IT och informationssékerhet.
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KPMG beddmer att det saknas en formell rutin for att folja upp att, for granskningen tillampliga
regelverk och policys, efterlevs i verksamheten. KPMG anser dock att det kan vara svart for
Poseidon att hitta en lamplig rutin for att sékerstélla att befintliga regelverk efterlevs, da
exempelvis Riktlinje for informationssakerhet saknar instruktioner for hur riktlinjen ska féljas upp
pa lampligaste satt.

KPMG noterar i sin granskning foljande vasentliga iakttagelser med tillhdrande rekommendationer
till hur den interna kontrollen kan stérkas:

1.

2.

Analys och uppfoljning av sakerhetsrelevanta handelser
Det saknas rutiner for att analysera och félja upp loggdata pa ett strukturerat satt.

KPMG rekommenderar Poseidon att utarbeta rutiner for loggning, analys och arkivering av
sékerhetsrelevanta handelser enligt de krav som finns i Regler for driftsdokumentation och
Riktlinje for informationssakerhet.

Aterlasning av sékerhetskopierad data

Det saknas en formaliserad rutin for test av aterlasning av sakerhetskopierad data. Poseidon
genomfor aterlasningstester nar testdatabasen uppdateras, men det gors inte efter en
formaliserad rutin.

KPMG rekommenderar Poseidon att implementera en rutin for regelbunden test av aterlasning
av sakerhetskopierad data. Tester bér genomforas minst arligen och de bor dokumenteras.
Poseidon kan t ex utoka aterlasningen av testdatabasen med dokumentation som styrker att det
ar ett fullstandigt aterlasningstest.

Klassificering av data

Nuvarande forteckning som beskriver vilka personuppgifter som behandlas i FAST2 har inte
klassificerats fullt ut gentemot kravniva, sekretess, riktighet och konfidentialitet.

KPMG rekommenderar Poseidon att komplettera den nuvarande forteckningen Over
behandlingar av personuppgifter med en klassificering av data i enlighet med Riktlinje for
informationssakerhet. Forteckningen bor innehdlla rekommendationerna som aterfinns i
Riklinje for informaitonssékerhet och kan med fordel mappas mot resultatet av det befintliga
arbete som genomfdrs med dokumenthanteringsplanen.

Uppfoljning av att befintliga regelverk efterlevs

Det saknas en formell rutin for att folja upp att, for granskningen tillampliga regelverk och
policys, efterlevs i verksamheten.

KPMG rekommenderar Poseidon att upprétta en formell rutin for att sakerstélla att, for
granskningen tillampliga regelverk, efterlevs i verksamheten.
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2. Inledning

2.1 Bakgrund

KPMG har, pad uppdrag av Stadsrevisionen, genomfort en &vergripande granskning av
informationssakerheten i fastighetssystemet FAST2.

Framtidens IT &r en enhet inom Forvaltnings AB Géteborgslokaler, som ingar i lokalklustret med
Higab AB som moderbolag. Framtidens IT ansvarar for drift och support av infrastruktur,
kommunikations- och basapplikationer for bolag inom bostads- och lokalklustren (utom Higab).
Enheten sysselsatter 18 personer och skéter driften av ndrmare 300 servrar, kommunikation till
cirka 1 900 punkter i fastigheter och supporten for drygt 1 200 anvéandare.

Bostads AB Poseidon, Familjebostader i Goteborg AB, Gardstensbostader AB och Goteborgs stads
bostadsaktiebolag ingar i bostadsklustret med Forvaltnings AB Framtiden som moderbolag.
Bostadsbolagens uppdrag &r att i ett allmannyttigt syfte medverka till bostadsférsorjningens
frémjande inom Goteborgs Stad. Tillsammans forvaltar bolagen 6ver 71000 l&genheter.
Framtidenkoncernen har ett IT-rad och ett IT-strategiskt rad med syfte att samordna arbetet kring
IT/1S inom koncernen. Ordférande i dessa rad ar en representant fran moderbolaget Forvaltnings
AB Framtiden.

Bostadsbolagen anvénder sig av fastighetssystemet FAST2 som stddjer foljande processer:
e uthyrning av bostader
e hyresadministration
e forvaltning

Det finns en forvaltningsmodell implementerad for FAST2 som utgdr en matris/modell fér samtliga
gemensamma system inom bostads- och lokalklustren.

Genom sérskilda avtal for service och support (Service Level Agreement) mellan respektive
bostadsbolag och Framtidens IT hanterar Framtidens IT driften av FAST2. | avtalen regleras bland
annat nivan pa service och support. Generellt galler att servicenivan styrs med hansyn till hur
verksamhetskritiskt ett system eller en tjanst ar for verksamheten.

I FAST2 finns information om bland annat forflyttningar inom koncernen, avtalsskrivningar,
uppsagningar, hyresaviseringar, kravhantering och fel- och underhallshantering. | FAST2 finns
ocksa information om bostadssoékande och eventuell medsokande.

Mot bakgrund av ovanstaende ar det viktigt att FAST2 har en hdg informationssakerhet och att
kéanslig information sdsom personuppgifter hanteras pa ett korrekt sétt. Bolagens styrelser &r ytterst
ansvariga for att FAST2 och informationen i systemet hanteras och forvaltas enligt gallande
lagstiftning och regelverk.
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2.2 Syfte och revisionsfragor

Granskningen har syftat till att ge underlag for att kunna bedéma om det rader tillracklig intern
styrning och kontroll avseende informationssakerheten i FAST2 och om géllande regelverk
efterlevs.

Med informationssakerhet avses att:

Informationen i systemet endast &r tillganglig for behoriga

Informationen &r riktig, det vill saga att informationen inte forandras eller paverkas o6nskat
eller utom kontroll.

Informationen &r tillgadnglig nér den behdvs.

Begreppet “tillracklig” ska i sammanhanget ses utifran aktuella granskningskriterier.

For att uppfylla syftet med granskningen har foljande revisionsfragor besvarats.

1.

Finns det en andamalsenlig organisation med tydlig roll-, ansvars- och
befogenhetsférdelning for att hantera informationsséakerhetsarbetet?

Finns det avtal och arbetssétt som pa ett tillfredsstéallande satt reglerar ansvar och
befogenheter mellan bostadsbolagen och Framtidens IT respektive mellan Framtidens IT
och systemleverantéren?

Finns det tillfredsstallande rutiner for att skapa, underhalla och ta bort behorigheter,
inklusive personer med hoga behérigheter, konsulter och systemleverant6r?

Ar systemet sikert med avseende pa inloggning och lésenord?

Sker loggning och uppféljning av sakerhetsrelevanta handelser pa ett tillfredsstéallande
satt?

Hanteras sakerhetskopiering, systemuppdateringar och avbrott i systemet pa ett
tillfredsstéllande sétt?

Hanteras personuppgifter och kéansliga personuppgifter i systemet pa ett tillfredsstallande
satt?

Ar systemet sikert med avseende pé intrdng och manipulering?

Genomfors det uppféljningar av att sakerhetsnivan i systemet ar acceptabel, och
rapporteras dessa uppfoljningar till styrelsen?

10. Genomfors det uppfdljningar av att gallande regelverk f6ljs?
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2.3 Revisionskriterier

Granskningen utgér ifran foljande kriterier, som kort sammanfattas nedan. For fullstandig
beskrivning av kriterierna hénvisas till respektive regelverk.

Riktlinjer for intern kontroll i Goteborgs Stad

Ansvaret for bolagens interna kontroll ligger pa styrelsen. | stadens riktlinje framgar bland annat
att styrelsen ska sakerstélla att bolaget foljer gallande regelverk samt eliminera eller upptécka
allvarliga fel och brister.

Sékerhetspolicy for Goteborgs Stad med tillhérande riktlinje for informationssakerhet samt
regler for driftsdokumentation for IT-baserade informationssystem och regler for
informationssakerhetsansvar for chefer i Goteborgs Stad

Stadens sékerhetspolicy med tillhérande riktlinjer och regler faststéller bland annat att bolagens
ledning ska sédkerstalla att externa parter sasom entreprenorer, inhyrd personal, konsulter och
leverantorer uppfyller och féljer relevanta delar inom sakerhetsomradet. Policyn konkretiseras i ett
antal underliggande riktlinjer och regler.

Av riktlinjen for informationssakerhet framgar att all information ska klassas. Detta ska sedan ligga
till grund for hur informationen hanteras och vilka siakerhetsatgarder som ska vidtas. Riktlinjen
beskriver sedan en grundsakerhetsniva for information i klass 1. For information som klassas som
niva 2 kravs ytterligare séakerhetsatgarder. For de specifika krav som Staden stéller, se riktlinjen.

Det framgar ocksa av riktlinjen att verksamhetens ledning kontinuerligt ska félja upp att
sakerhetsnivan dr acceptabel och att detta ska ske minst arligen. Resultatet ska rapporteras till
styrelsen.

Det framgar av riktlinjen for informationssakerhet att det ska finnas en formellt beslutad
driftsdokumentation for verksamhetens 1T-system. Regelverket kring detta specificeras narmare i
“Regler for driftsdokumentation for IT-baserade informationssystem”. Detta omfattar bland annat
regler och rutiner for rapportering, loggning, andringshantering och aterlasning av
sékerhetskopiering.

I regler for informationssakerhetsansvar for chefer i Goteborgs Stad framgar ocksa att varje chef
inom sitt omrade har ansvar for att félja upp att sakerhetsrutiner och regelverk efterlevs och att
informera ber6rd personal om géllande regelverk, rutiner och ansvar.

Personuppgiftslag 1998:204

Av denna lag framgar bland annat att den som ar personuppgiftsansvarig ska vidta lampliga
tekniska och organisatoriska sakerhetsatgarder for att skydda personuppgifterna. Ju kansligare
uppgifterna ar, desto mer omfattande sakerhetsatgarder krévs. Atgarderna ska &stadkomma en
sakerhetsniva som ar lamplig utifran:

o tillganglig teknik

e kostnaderna for atgarderna

e de risker som kan finnas med personuppgiftsbehandlingen
e hur pass kénsliga uppgifterna ar
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Né&r den personuppgiftsansvarige anlitar ett personuppgiftsbitrédde (t.ex. en extern skadereglerare)
ska den ansvarige sakerstalla att denne kan genomfora de sakerhetsatgarder som maste vidtas. Den
personuppgiftsansvarige maste ocksa se till att personuppgiftsbitrades verkligen genomfor
eventuella atgarder. Ytterligare information finns i Datainspektionens allménna rad om sékerhet
for personuppgifter.

Policy och riktlinje for tillampning av personuppgiftslagen vid Goéteborgs Stads férvaltningar
och bolag

Riktlinjerna géller all automatiserad behandling av personuppgifter vid Goteborgs Stads
forvaltningar, bolag och stiftelser. Det framgar bland annat att styrelsen har ansvaret for sakerheten
kring  personuppgiftsbehandling.  Riktlinjen  fortydligar gallande lagstiftning enligt
personuppgiftslagen.

Till detta kommer tillampliga standards, sasom 1SO 27001 och branschéverenskommelser.

Dataskyddsforordningen - Nya regler om personuppgiftsbehandling fran 2018

Den 15 december 2015 kom EU-kommissionen, Europaparlamentet och EU:s ministerrad 6verens
om forslaget till ny EU-férordning om dataskydd.

Forordningen medfor strangare krav pa foretags och myndigheters hantering av personuppgifter.
Forutom oOkade krav pa tydlighet vid samtycke, krav pad enkelt sprakbruk vid
integritetspolicydokument och okad informationssékerhet, infors en markant skarpning av
sanktionerna till fyra procent av arsomséattningen eller 20 MEUR.

Dataskyddsforordningen, GDPR, trader i kraft den 25 maj 2018 och ersétta darmed den svenska
personuppgiftslagen.

I den man granskningarna resulterar i brister kopplade till PUL bor granskade enheter upplysas om
vilka konsekvenser bristerna kan fa i och med den nya dataskyddsférordningen.
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2.4 Metod

Granskningen har utforts genom genomgang av relevant styrande dokumentation, intervjuer, samt
granskning av efterlevnad med insamling av bestyrkande dokumentation. Intervjuerna har
genomforts med nyckelpersoner inom Poseidon med avseende pa granskningens inriktning och
omfattning. Granskning av efterlevnad har utférts genom att testa effektiviteten i IT-kontroller som
gar att harleda till revisionsfrdgorna, i syfte att kunna uttala oss om hur val kontrollerna fungerar.

Inom ramen for granskningen har dven ett test i form av intrangsforsok i systemet genomforts.
Syftet med testet var att prova om:

e Omdet & mojligt att passera systemets skyddsatgarder
e Omdet & mojligt att lasa respektive kopiera uppgifter i det granskade systemet
e Omdet & mojligt att skriva in eller manipulera befintliga uppgifter i systemet

Sarskilt stor vikt har lagts vid om personuppgifter respektive kansliga personuppgifter ar
skyddade fran lasning, kopiering och manipulation. Intrangsforsok har genomforts internt inom
Framtidenskoncernens néatverk. Burp Pro anvdndes for att avlyssna webbtrafik. Wireshark
anvandes for avskiljning och for analys. Process Monitor anvandes for att testa applikationens
interaktion med de lokala filsystemen och for analys. Java Decompiler anvandes for att dekompilera
Jar-filerna. Teknisk testning utfordes i Familjebostéders lokaler 2016-09-23.

2.4.1 Projektledare vid Stadsrevisionen

Projektledare for deluppdraget ar granskningsansvarig revisor for den arliga granskningen av
Poseidon AB.

3. Resultat

Nedan besvaras respektive revisionsfraga (se punkt 2.2 ovan) med granskningsresultatet, som &r
uppdelad pé iakttagelser, bedémning och i forekommande fall rekommendationer. Vara
bedémningar har kopplats till relevanta revisionskriterier.

3.1 Andamalsenlig organisation for hantering av informations-
sékerhetsarbetet (revisionsfraga 1)

lakttagelser

Poseidon har en implementerad koncerngemensam  forvaltningsmodell, Gemensam
forvaltningsmodell for 1T inom Framtidskoncernen. Modellen har sitt ursprung fran en
genomlysning som utférdes inom Framtidskoncernens IT-verksamhet under 2013.
Rekommendationerna var bland annat att upprdtta en gemensam forvaltnings- och
utvecklingsmodell och strédva mot 6kad samverkan bostadsbolagen emellan.
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Den &vergripande koncerngemensamma IT-organisationen bestar av ett IT-rad och ett IT-
strategiskt rad. IT-radet ligger under VD-radet och &r det hogsta radet for beslut och styrning inom
IT-omradet. Det IT-strategiska radet ar ett beredande rad infor beslut i 1T-radet. Under det IT-
strategiska radet finns en gemensam forvaltningsorganisation med sex olika fackgrupper, som
hanterar fragor inom sina respektive omraden. Modellen delar upp IT i sex olika @mnesomraden i
syfte att fa greppbara omraden som kan stammas av med befintliga verksamhetsrad. Dokumentet
beskriver hur den gemensamma férvaltningsmodellen fasas in i den koncerngemensamma IT-
organisationen. IT-férvaltningsmodellen bestar av sex @mnesomraden; Fastighetsteknik, FAST2
Forvaltningsorganisation, Ekonomiadministrativa system, Marknadssystem, Gemensamma
plattformssystem och Personalsystem.

Dokumentet Modell for gemensam utveckling av FAST2 har upprattats for att beskriva hur
bostadsbolagen l16pande ska arbeta med utveckling av FAST2. Modellen fér gemensam utveckling
omfattar systemet FAST?2 och aktiviteter avseende systemutveckling. Vid granskningstillfallet ar
de olika bolagens installationer av FAST?2 olika, &ven om de &r snarlika. Den uttalade malsattningen
ar dock att under 2017 ha exakt samma version av applikationen installerad.

For omradet FAST?2 finns det ett antal arbetsgrupper. Da en utvecklingspunkt ska beredas utses en
tillfallig arbetsgrupp, bestdende av en eller flera personer med ledning av en deltagare fran
beredningsgruppen. Arbetsgruppen tillsatts oftast av ansvarig deltagare i beredningsgruppen.
Arbetsgruppen ansvarar for att bereda utvecklingspunkter och ha lamplig kontakt med
systemleverantdren och bostadsbolagen. Utdver det ska arbetsgruppen stimma av arbetssétt med
bostadsbolagen och beskriva de potentiella konsekvenserna for samtliga bolag. Arbetsgrupperna
bereder &renden och ansvarar for att inhdmta relevant information for beslutsunderlag till
Utvecklingsradet.

IT-rad

IT-strategiska
radet

L 2

N

Utvecklingsrad Bestallning

Beredningsgrupp B e 3 Fast2

Beredningsgruppen bestar av systemansvariga for samtliga bostadsbolag samt representanter fran
IT-supporten. Beredningsgruppens huvudsakliga uppdrag ar att utifran ett koncernperspektiv
utreda forslag pa nya funktioner i FAST2 utifran mallen for andringsbegaran. Det gemensamma
arbetet i beredningsgruppen syftar dven till att agera som en enad part mot leverantéren.
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Utvecklingsradet beslutar om kortsiktiga och langsiktiga planer och véagval géllande utveckling av
FAST2. Samtlig IT-verksamhet samordnas genom koncernens IT-strategiska rad, dar
fastighetssystemet hanteras sarskilt via det gemensamma Utvecklingsradet. Utvecklingsradet
informerar IT-strategiska radet om det pagaende arbetet. Ordférande i Utvecklingsradet ar medlem
i IT-radet. Utvecklingsradet hanterar fragor kring det langsiktiga arbetet i FAST2 samt tar fragor
kring investeringar i systemet vidare for beslut i det IT-strategiska radet.

Modellen for gemensam utveckling fastslar med tydlighet att féljande riktlinjer och policys ar
styrande for arbetet inom organisationen:

e Koncernens IT-anvisning/policy
e Goteborgs Stads IT-riktlinjer
e Koncernens egna anvisningar

Poseidon har ett eget upprattat dokument, Forvaltningsobjekt, som framst systemansvarig for
FAST2 ansvarar for, med avseende pa uppdateringar vid forandringar. Vissa kapitel i dokumentet
har dock Framtidens IT uppdateringsansvaret for. Férvaltningsobjekt beskriver hur den I6pande
forvaltningen av FAST?2 ska framskrida. Dokumentet innehaller information om roller och ansvar
och det framgar aven vilka personer som har vésentliga roller sdsom systemagare, systemansvarig,
driftansvarig etc. Da systemet har ett stort antal anvandare finns det, utver systemansvarig i
FAST2, systemansvariga for de olika processerna. Utdver de interna roller som tilldelats finns
information om leveranttrers ansvarsroller i FAST2, dar samtliga ansvariga finns beskrivna med
tillhorande kontaktuppgifter. Forvaltningsobjekt beskriver ocksa vilket processtod olika roller,
sasom uthyrning, hyresadministration och underhall, har i systemet.

Utover Forvaltningsobjekt har Poseidon ytterligare ett internt dokument, Systemférvaltningsmodell
Fast2. Det tydliggor forvaltningsorganisationen, ansvar och de olika rollerna personer inom
organisationen kan ha. I relation till rollen finns dven en malbild for vad rollen ska syfta till att
uppna samt dess huvudansvar.

Beddmning

KPMG beddmer att det finns en Overgripande organisation med tydlig roll-, ansvars-, och
befogenhetsférdelning for att hantera informationssékerhetsarbetet och framja samverkan.
Organisationen finns beskriven bade pa koncernniva och pa bolagsniva samt ar nedbruten i roller
och ansvar. KPMG beddémer att det finns tydliga strukturer for att bedriva ett andamalsenligt arbete
med informationssakerhet dér Goteborgs Stads IT-riktlinjer utgér grunden.

3.2 Avtal mellan Poseidon och Framtidens IT respektive
systemleverantdren (revisionsfraga 2)

lakttagelser

Poseidon har ett formellt avtal, ett Service Level Agreement, med Framtidens IT inom Forvaltnings
AB GoteborgsLokaler. Avtalet &r signerat av respektive VD for Forvaltnings AB GoéteborgsLokaler
och Bostads AB Poseidon. Avtalet omfattar atta bilagor:
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- Bilaga 1: Service Level Agreement, reglerar servicenivan for allt gemensamt IT-stod samt
administrativa tjanster vars drift, forvaltning eller support hanteras av Framtidens IT.

- Bilaga 2: Framtidens Arbetsplatstjanst, utgoér en tjanstebeskrivning for klientplattformen.
Bilagan reglerar avtalet for katalogtjansten, standardiserad arbetsplats, fillagring, utskrifter
samt fjarratkomst. Malet med tjansten &r att I6pande erbjuda leverans av ett lattanvant verktyg
for 1T-anvandandet som uppfyller informationssakerhetskrav, verksamhetsbehov och krav pa
kostnadshantering.

- Bilaga 3: Natverk och kommunikation (LAN och WAN), &r en tjdnstebeskrivning av natverk och
kommunikation. Tjansten ger tillgang till externa och intern IT-resurser sdsom e-post, Internet,
hemkatalog samt lokala nat for tele och data etc.

- Bilaga 4: Verksamhetskritiska system (system och applikationer), identifierar de system och
moduler som ar verksamhetskritiska samt definierar SLA-nivan pa dessa. Poseidon har
tillsammans med Framtidens IT klassificerat hur kritiskt ett system eller en modul ar for
verksamheten.

- Bilaga 5: Ovriga tillagg och underliggande leveranser, specificerar de underliggande
tjnsterna och tillaggen for drift, support och férvaltning av gemensamma och bolagsspecifika
IT-stdd samt administrativa tjanster som utférs av Framtidens IT.

- Bilaga 6: Pris och kostnadsfordelning, specificerar kostnaderna och priserna for drift, support
och forvaltnings av gemensamma och bolagsspecifika IT-st6d samt administrativa tjanster som
utfors av Framtidens IT.

- Bilaga 7: Process och rutindokumentforteckning, specificerar de priméra processer och rutiner
som anvands i drift, support och forvaltningen av gemensamma och bolagsspecifika I1T-stéd
samt administrativa tjanster som utfors av Framtidens IT.

- Bilaga 8: Change- och releaseprocess, beskriver hur Framtidens IT arbetar med
forandringshantering.

Poseidon har ett ramavtal med systemleverantéren FAST2 Affarssystem AB som bestar av flertalet
ytterligare bilagor. Ramavtalet ar signerat av respektive Vd i november 2008. Ramavtalet bestar av
ett samordningsavtal som sedan mynnar ut i tre bilagor:

- Bilaga 1: Systemleveransavtalet, bestar av flertalet ytterligare bilagor som innehaller
tjanstebeskrivningar om leveransen genom avtalad specifikation for FAST2, kundens atagande
etc.

- Bilaga 2: Underhallsavtalet, bestar av flertalet ytterligare bilagor som definierar servicenivaer,
ersattning, 1T-underhall etc.

- Bilaga 3: Konsultavtal, bestar av flertalet ytterligare bilagor och reglerar pris och
betalningsvillkor, IT-tjanster etc.
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Beddémning

KPMG bedémer att det finns avtal och arbetssatt som pa ett tillfredstallande satt reglerar ansvar
och befogenheter mellan Poseidon och Framtidens IT respektive Poseidon och systemleverantéren
for FAST2. Avtalens olika omraden har sedan formaliserats i ytterligare dokument internt inom
bolaget respektive bostadsklustret. Det finns tydliga rutiner som baseras pa avtalen, exempelvis
incidenthantering och dndringshantering. Dessa rutiner testas i revisionsfraga 5 och 6 (se 3.5, 3.6.2
och 3.6.3 nedan) och beddms fungera tillfredsstéllande. | dokumentet Forvaltningsobjekt har roller
fastslagits for kontaktpersoner hos FAST2 Affarssystem AB respektive Framtidens IT.

3.3 Anvandar- och behdrighetsadministration samt hdga behdrigheter
(revisionsfraga 3)

lakttagelser

Poseidon har implementerat formella rutiner for anvandar- och behérighetsadministration i enlighet
med Riktlinje for informationssékerhet. Bolaget anvéander ett behorighetskontrollssystem, B.A.D.
(BAD), for att hantera och administrera anvandare i Active Directory (AD) och deras
verksamhetssystem dar FAST2 ingar. Poseidons rutin for att skapa en ny anvandare ar att begaran
om atkomst alltid ska initieras av den anstalldes chef.

Rutinen fastslar att chefen ansvarar for att kontakta personalavdelningen och ange fullstandig
information om personen. Informationen avser fullstindigt namn, anstéllningsform,
anstallningsdatum, befattning, placering, eventuellt specialsystem och eventuella system som
normal inte gar i rollen men som personen inte ska ha tillgang till. Personalavdelningen for sedan
in informationen i BAD och ett mail skickas da till Framtidens IT med information om att det
kommer en nyanstalld som ska ha tillgang till en standardiserad uppsattning av system (Lotus
Notes, MS Office, AD-konto & Windows/PC). Nar Framtidens IT har klarmarkerat samtliga
system skickas automatiskt mail till systemansvariga som behover skapa konton i respektive
system. Nar de ar klara gar systemansvariga in i BAD och klarmarkerar samt skickar mail med
inloggningsinformation till anvéndaren.

Det finns aven profiler uppsatta som ger atkomst till specifika funktioner i FAST2. Dessa
behorigheter ar uppsatta baserat pa arbetsuppgifter och organisatorisk tillhérighet och denna
rollindelning ska enligt bolaget sdkerstélla en lamplig segregering av behdrigheter i systemet.
Déarmed tilldelas anvéndare en behdrighetsroll som motsvarar arbetsuppgifter. Motsvarande rutin
behover alltid anvandas vid begdran om en forandring av befintliga behdrigheter, exempelvis om
utbkade behorigheter kravs. Rutinen for avslut foljer den generiska rutinen for
anvandaradministration, dar ansvarig chef initierar processen genom att kontakta HR som for in
informationen i BAD. Systemansvariga ar ocksa ansvariga for att den nyanstallda personen far ratt
utbildning i systemet for att pa ett bra satt kunna utfora sitt arbete.

Poseidon har en behdrighetsmatris som beskriver vilken funktionalitet olika behérighetsroller
innehar. Samtliga &renden avseende behdrighetsadministration ska dokumenteras och arkiveras.
Utover den beskrivna rutinen finns ett dokument, Sakerhet samt behdérigheter i FAST2, som
beskriver hur behérigheter ar uppbygga i applikationen.
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Det finns tydliga riktlinjer for hur konsulter, visstidsanstéllda och externa anvandare ska hanteras i
systemet. Vid tilldelning av behoérigheter behéver de félja samma rutin som for dvriga anvandare.
Deras behorigheter ska alltid begransas i sd hog utstrackning som mojligt. Avseende vikarier eller
externa uppdragstagare ska alltid ett slutdatum sattas pd dessa anvandare i BAD varpa ett
systemgenererat mail skickas ut strax innan slutdatumet infaller.

KPMG har testat rutinen for behdrighetsadministration genom att ta stickprov pa anvandare som
har borjat arbeta pa bolaget under aret. Poseidon kunde ta fram underliggande dokumentation fran
samtliga stickprov som verifierade att behorighetsbestallningen skett utefter bolagets rutiner. Vid
test av avslut i FAST2, genom jamforelse av en systemgenererad anvandarlista mot en HR-lista
innehallande personer som slutat de senaste 365 dagarna, visades det att anvandare som har slutat
har blivit borttagna i tid. Testen pavisar att rutinen for behorighetstilldelning och avslut av
anvandarkonton fungerar tillfredstéllande vid granskningstillfallet.

Poseidon har en rutin for att periodisk ga igenom anvéandare och anvandarbehorigheter i FAST2,
med syfte att sakerstalla att anvandare som arbetar pa bolaget har korrekta behorigheter i systemet.
Rutinen ska utforas minst arligen och omfattar en genomgang av att tilldelade behdrigheter
overensstammer med verksamhetsrollen och att anvandare ska ha atkomst till systemet.
Genomgangen ska alltid dokumenteras av systemansvarig, granskas och signeras av systemagaren
och sedan arkiveras av systemansvarig. KPMG har tagit del av dokumentation fran den senast
utforda atkomstgranskningen och kan verifiera att den blivit utford i enlighet med rutinen.

Den kraftfullaste behorigheten i FAST ar rollen ADMINISTRATOR. Poseidon arbetar utefter
rutinen att vara restriktiva med att tilldela anvandare hoga behorigheter. Endaste ett fatal anvandare
med systemadministrativa uppgifter ska ha administratorsbehérigheter i FAST2. Vid granskningen
framkom att 16 anvandare av 478 har rollen administratér och av dessa ar 13 personer anstéllda av
systemleverantéren FAST2. Darmed har endast tre anvandare fran Poseidon
administratérsbehorighet, vilket beddms som begransat. Genom avtal med FAST2 regleras
systemleverantorens anvandande. Det finns en rutinbeskrivning for hur anvéandare fran
systemleverantoren FAST2 ska koppla upp sig mot systemet. Det finns dven en loggfunktionalitet,
som innebar att den person som varit inloggad behdver beskriva vilken aktivitet anvandaren har
utfort i systemet.

Atkomst att utfora andringar direkt i databaserna for FAST2 har Framtidens IT och
systemleverantoren av FAST2, men inte Poseidon. Ett databaskonto anvands av bade Framtidens
IT och systemleverantoren, vilket innebér att sparbarheten pa genomforda aktiviteter forsvinner.
Framtidens IT saknar &ven rutiner for att periodisk byta l6senordet till databaskontot. Lésenordet
finns tillgangligt pa en filarea inom Framtidens IT:s AD, fem personer hos Framtidens IT har
tillgang till filarean och déarmed losenordet.

Beddémning

KPMG bedomer att Poseidon har faststallda och formella rutiner pa plats for anvandar- och
behoérighetsadministration som bor sékerstélla en korrekt och enhetlig hantering av anvandarkonton
och anvéandarbeharigheter. Periodiska atkomstgranskningar utfors i enlighet med rutinen och bor
identifiera mojliga felaktigheter. Rutinerna for behdrighetsadministration innefattar samtliga
anvandare som har atkomst till systemet, dvs dven konsulter och externa anvéandare. Antalet
anvandare med kraftfulla behorigheter ar restriktivt tilldelat till ett fatal personer pa bolaget.
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Poseidon har genom underliggande dokumentation kunnat styrka att de faststéllda rutinerna
efterlevs. Avseende atkomst till databaskontot bedémer KPMG att antalet personer som har
atkomst till 16senordet, och darmed har atkomst till databaskontot, ar lampligt begréansat.

3.4 Autentisering och verifiering (revisionsfraga 4)
lakttagelser

For atkomst till FAST2 kréavs ett unikt anvandarID och losenord. Poseidon arbetar efter policyn
att samtliga anvéandare i systemet som &r anstallda inom bolaget ska vara personliga och knutna
till en unik individ. Avseende externa leverantdrer, anvander de gruppkonton vilket ar godkant av
Poseidon. Dessa anvandarkonton har valdigt begransad atkomst till funktioner i FAST2.

Poseidon har en l6senordspolicy som klargér att 16senord alltid ska vara personliga och att
ansvaret for att skydda losenordet ligger pa anvandaren. Policyn klargor ocksa hur 16senord maste
hanteras om de behdver lamnas ut. Lésenordspolicyn fastlar att 16senord behover utformas enligt
foljande krav:

- Besta av minst 8 tecken

- Innehélla bade stora och sméa bokstaver

- Innehalla av siffror eller specialtecken (bada delarna fungerar)
- Bytas var 90e dag

Ovanstaende policy ar implementerade i Poseidons Active Directory (AD) och ar ocksa
systemmassiga krav i FAST2. Losenordskraven ar darmed starka och i linje med KPMGs
rekommendationer.

KPMG har genomfort en analys av anvéandarlistan for FAST?2 i syfte att identifiera konton som inte
tillhor unika anvandare. Genomgangen identifierade inga interna aktiva generiska anvandarkonton
med behdrigheter i FAST2.

Beddmning

KPMG beddmer att de implementerade I6senordskraven i AD och FAST2 ar starka och i linje med
KPMGs "leading practice”. Anvandarkonton i FAST2 &r tydligt knutna till unika individer.

3.5 Loggning och uppfdéljning av sakerhetsrelevanta handelser
(revisionsfraga 5)

lakttagelser

| Goteborgs Stads dokument Regler for driftsdokumentation framgar det att det ska finnas regler
och rutiner for rapportering, loggning, atgardande, informationsspridning eskalering, uppféljning
och analys av sékerhetsloggar. Samma dokument beskriver dven att en rutin eller regel fér loggning
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av funktionsfel och incidenter ska finnas. Poseidon saknar uppréattad dokumentation for dessa
rutiner.

Driftsreglerna tydliggor att det ska finnas rutiner for logghantering som omfattar hur lange loggar
ska sparas, hur de ska forvaras, hur ofta de ska analyseras, vem som ansvarar for att analysen samt
hur rapportering av analysarbetet ska ske. Ytterligare tydliggors det i Riktlinje for
informationssakerhet att loggning och skapande av sparbarhet for viktiga sakerhetskritiska
handelser ska ske. Enligt Poseidon har systemet bra funktionalitet avseende sparbarhet pa
genomforda aktiviteter, bade gallande anvandares aktiviteter och tekniska sakerhetsaspekter. |
hé&ndelse av att en sékerhetsrelevant handelse intraffar hanteras den i rutinen for incidenthantering.
Intréffade incidenter foljs alltid upp och ar en stdende punkt pa de kvartalsvisa motena med
Framtidens IT avseende driften.

Enligt Poseidon gors vissa uppfoljningar dar de rapporterar till koncernen manatligen. Det avser
bland annat antal objekt, fastighetsvarderingar, forandringar pa objekt och hyresaviseringar.

Beddmning

KPMG beddmer att sakerhetsrelevanta handelser identifieras i rutinen for incidenthantering och att
det finns strukturer for att rapportera héndelser. KPMG beddmer vidare att Poseidon inte
identifierat vad som behover loggas och saknar rutiner for att analysera och félja upp loggdata pa
ett strukturerat satt. Risken med avsaknad av rutiner for att logga och folja upp sakerhetsrelevanta
héndelser kan innebéra att felaktigheter och sékerhetsbrister inte upptécks.

Rekommendation

KPMG rekommenderar Poseidon att utarbeta rutiner for loggning, analys och arkivering av
sékerhetsrelevanta handelser enligt de krav som finns i Regler for driftsdokumentation och Riktlinje
for informationssakerhet.

3.6 Sékerhetskopiering, andringshantering, incidenthantering &
avbrottsrutiner (revisionsfraga 6)

3.6.1 Sakerhetskopiering

lakttagelser

Poseidon har etablerade rutiner implementerade for sékerhetskopiering. Backupsystemet som
anvands & Commcault Simpana och backupen utfors av Framtidens IT. Avseende SQL-servrarna
kor backupsystemet transaktionsloggs- och fullstandiga backuper dagligen. En fullstandig backup
tas 23.00 varje kvall och transaktionsloggsbackup tas vid 7 tillfallen dagligen. Fér samtliga virtuella
servrar tas backup enligt ett veckoschema som innefattar tva fullstandiga backuper (tisdag &
fredag) och daremellan inkrementella backuper pa de forandringar som har skett. Det ar endast
I6rdagen som ingen backup tas pa samtliga virtuella servrar.

I samtliga produktionsservrar lagras backupdata i backuphanteringssystemets diskpool och ett
regelverk ar uppsatt for hur l&nge backuper sparas. Dagliga backuper sparas i 32 dagar,
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veckobackuper sparas i 90 dagar, manadsbackuper sparas i 5 ar och kvartalshackuper sparas i 10
ar. Gallande testservrar lagras daglig backupdata i 21 dagar. Samtliga backupservrar och diskpooler
finns i datahallar hos Goteborgslokaler och Bostadsbolaget och informationen kopieras mellan
dessa bada hallar for att uppna full redundans.

Enligt Poseidon utfors aterlasningstest av sakerhetskopierad data arligen i syfte att ha en uppdaterad
testmiljo. Detta genomfors inte efter en faststélld rutin for att sdkerstélla att sékerhetskopierad data
ar aterlasningsbar utan for att ha en uppdaterat testmiljo, vilket inte &r i linje med Regler for
driftsdokumentation.

3.6.2 Forandringshantering

lakttagelser

Poseidon har en utvecklingsrutin for att hantera konfigurationer, @ndringar i FAST2 och
versionsuppgraderingar. Den 6vergripande rutinen harstammar fran Framtidenskoncernens modell
for gemensam utveckling, som faststéller att samverkan mellan bostadsbolagen ska frdmjas vid
utveckling av FAST2. Grupporganisationen, dar FAST2 forvaltningsorganisation ingar, har som
syfte att genom samverkan mellan bostadsbolagen vidareutveckla systemet pa ett gemensamt sétt.
Utveckling av specifika anpassningar ska i storsta mojliga man inte utféras, da malbilden &r att
genomfora gemensam utveckling bostadsbolagen emellan. Rutiner for foréandringshantering
regleras i flertalet formaliserade dokument och genom SLA mellan Framtidens IT och Poseidon.

Dokumentet Modell for gemensam utveckling av FAST2 kan ses som ett ramverk over hur
utvecklingsfragor i FAST2 ska hanteras inom Framtidenkoncernen, medan Framtidens modell for
gemensam utveckling omfattar samtlig IT-verksamhet. Dokumentet kring gemensam utveckling av
FAST2 omfattar uppdrag, ansvar, roller och mandat och reglerar hur bolagen ska arbeta gemensamt
med utvecklingsfragorna. Modellen omfattar aktiviteter kopplat till bade vidareutveckling och
systemutveckling. Inom den gemensamma utvecklingen finns tre huvudsakliga processer:

- Hantering av 6nskemal och andringar
- Beredningsprocessen
- Beslutsprocessen

Dessa tre processer, tillsammans med planering och uppféljning, styr utvecklingsradets och
beredningsgruppens arbete. Onskemal om andringar i FAST2, som uppstar dels i Poseidon och dels
i de andra bostadsbolagen, hanteras i den koncerngemensamma processen. Onskemal lyfts och
prioriteras i utvecklingsradet och beredningsgruppen med syftet att ha en gemensam hantering av
arendet. Lokalt hos Poseidon och de andra bostadsbolagen stéller detta krav pa att prioritera drenden
i forhallande till kostnad, nytta och langsiktig utveckling av FAST2. Poseidon har ratt att gora viss
lokal utveckling, men det ska vara inom ramen for befintlig funktionalitet och inte paverka de
ovriga bostadsbolagen.

Prioriterade andringar lyfts sedan i utvecklingsradet och bereds gemensamt i utvecklingsgruppen,
dar kommunikation sker med systemleverantren och uppgifter kring bl a kostnad och
funktionsspecifikation tas fram. Beslut om bestallning av &rendet tas sedan gemensamt i
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utvecklingsradet. Om bestéllningen klassas som en storre investering behéver det forankras i 1T-
radet eller i VD-radet. Beslut om utveckling tas sedan upp i utvecklingsplanen.

Poseidon har ett eget dokument som beskriver processen for att versionsuppgradera deras IT-
system i sju steg och omfattar planering infér uppgradering, testning och rutiner vid
produktionsséttning. Processflodet beskriver vésentliga godk&dnnandesteg som behdver genomféras
sasom formellt godkéannande av systemagaren infor produktionssattning, vilket sker i dokumentet.
Processflodet pavisar vilket ansvar de olika rollerna internt har vid uppgradering av befintliga
system.

Framtidens IT har en férandringshanteringsrutin, Framtidens IT Change Management. Syftet med
denna rutin &r att pa ett kontrollerat, effektivt, sakerhets- och bestlustsmassigt korrekt satt infora
andringar i den IT-relaterade produktionsmiljon. Rutinen omfattar samtliga andringar i IT-miljon,
stora som sma, och beroende pa storlek kan olika ansvarsroller vara involverade. Dokumentet slar
fast vilket ansvar olika roller har vid olika typer av andringar.

KPMG har granskat rutinen for forandringhantering. Poseidon har en testmiljé dar uppgraderingar
alltid testas enligt etablerade rutiner och utdver testmiljon har Poseidon &ven en utbildningsmiljo.

3.6.3 Incidenthantering

lakttagelser

Poseidon har en etablerad rutin foér incidenthantering som finns beskriven i Framtidens IT:s
dokument, Incident Management. Processen beskriver hur incidenter ska hanteras. En felanmélan
ska registreras och dokumenteras i Service Desk Plus. Utdver denna rutin finns ett ytterligare
dokument som avser problemhantering, Framtidens IT Problem Management. Det primara malet
med incident- och problemhanteringen &r att aterstalla normal drift sa snabbt som mgjligt och
minimera de negativa konsekvenserna for verksamheten. Detta regleras genom ett SLA med
Framtidens IT. Ovanstaende dokument beskriver tydligt processen for att registrera arenden och
den efterfljande processen for att atgarda incidenten eller problemet.

Né&r en incident intraffar som ber6r ett 1T-system ska incidenten rapporteras. Ansvaret for att
rapportera en incident har samtliga medarbetare och anvéndare. Incidenten kan antingen
rapporteras till systemansvarig eller till IT-supporten. Det finns tva satt att registrera incidenter,
dels i Bugtracker samt dels i Service desk. Bugtracker ar arendehanteringssystemet som anvands
tillsammans med systemleverantéren FAST2 medan Service desk &r arendehanteringssystemet som
anvénds tillsammans med Framtidens IT.

3.6.4 Avbrottsrutiner

lakttagelser

Poseidon har dokumenterat vissa manuella rutiner i hdndelse av avbrott kopplat till FAST2. Bolaget
har ett dokument som beskriver informationsflodet vid ett langre stopp i FAST2. Déar framgar det
hur olika malgrupper ska informeras i handelse av ett stopp (mail etc.), vilken information de olika
malgrupperna ska fd samt vem som é&r ansvarig for att informera. Motsvarande rutin och
informationsflode finns nér beslut om att starta FAST? tas.
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Poseidon har delvis gjort en kartldggning och kontinuitetsplan for verksamheten om det blir
allvarliga driftstopp. Informationsflodet, beskrivet ovan, &r en del av kontinuitetsplaneringen och
utéver den har processer i FAST2 kartlagts samt bedomts med avseende pé hur de kan fortskrida
vid avbrott. Flertalet processer i systemet ar svara att géra manuellt sdsom t ex hyresredovisning,
debitering och avisering. FOr de processer som kan utféras manuellt har vissa beskrivningar tagits
fram.

| Forvaltningsobjekt finns information kring katastrofberedskap. Applikationer i FAST2 kors pa en
virtuell server och databaserna finns inom en SQL-klusternod. | handelse av en kris sa aterstéalls
den virtuella servern i Framtidens IT:s reservdatorhall och SQL-klusternoden flyttas dver till en
annan fysisk server i SQL-klustret. Framtidens IT réknar med att FAST2 kan vara uppe inom ett

dygn.

3.6.5 Beddmning och rekommendationer

Beddémning

KPMG beddmer att Poseidon till stor del har tillfredstallande rutiner implementerade for backup-
och andringshantering i enlighet med Regler for driftsdokumentation. Backuphantering bor
sakerstalla att sakerhetskopierad data gar att aterlasa, medan andringshantering bor sakerstalla att
andringar och uppgradering som produktionsétts inte &r felaktiga eller olampliga. Dock beddmer
KPMG att det finns svagheter i rutinen for aterlasning, vilket medfor en risk for att integriteten,
tillgangligheten och sékerheten i data inte &r tillrackligt sékerstalld. Vidare beddmer KPMG att det
finns formaliserade rutiner for att hantera incidenter och avbrott. Dessa rutiner bedémer KPMG bor
sakerstalla att incidenter hanteras pa ett lampligt och enhetligt stt.

Rekommendationer

KPMG rekommenderar Poseidon att implementera en rutin for regelbundet test av aterlasning av
sakerhetskopierad data. Tester bor genomféras minst arligen och de bor dokumenteras.
Komplettera dven aterldasningen av testdatabasen med dokumentation som styrker att det ar ett
fullstandigt aterlasningstest.

3.7 Hantering av personuppgifter och kénsliga personuppgifter
(revisionsfraga 7)

lakttagelser

N&r en hyresgéast tecknar ett hyresavtal med Poseidon behdver hyresgésten samtycka till att
hyresvérden behandlar personuppgifter om hyrestagaren, vilket ar i linje med Stadens Policy och
riktlinje for tillampning av PUL. Hyrestagaren samtycker med féljande:

- De personuppgifter som ldmnas till hyresvéarden i samband med tecknandet av hyresavtalet
kommer att behandlas i den utstrackning som behdvs for att kunna fullgéra avtalet.

- Informationen kan avse hyresavisering, hyresférhandling, information till hyresgésten och
annat som avser den lopande forvaltningen. Personuppgifter som inhdmtas under
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hyresforhallandet kan komma att behandlas sdsom uppgifter om betalningsférsummelser
och stérningar i boendet.

- Hyresgastens personuppgifter kan ocksd komma att lamnas ut till organisationer eller
foreningar som hyresvarden samarbetar med.

I Policy och riktlinje for tillampning av PUL framgar det att det ska finnas en forteckning 6ver vilka
behandlingar av personuppgifter som utférs inom verksamhetsomradet. Enligt policyn bor
personuppgiftsombudet Iampligen anteckna dndringar och avslut av behandling av personuppgifter.
Poseidon har uppréttat en forteckning, Fast2, som beskriver personuppgiftsbehandling och dér
framgar foljande information:

- Information om personuppgiftsansvarig

- Information om registret och behandling i FAST2. Informationen avser vilket &ndamal som
finns med behandlingen, som kan vara behandling av personuppgifter i samband med
uthyrning av bostéder och/eller I6pande forvaltning av hyresratter. Informationen avser
aven vilka mottagare som kan fa ta del av personuppgifter, om uppgifter kan komma att
foras over till tredje land samt atgarder for att trygga sikerheten i behandlingen.

- Information om den lagliga grunden for behandlingen, vilket &r att den registrerade lamnat
sitt samtycke och att en arbetsuppgift i samband med myndighetsutévning ska kunna
utforas.

- Information om Ovriga uppgifter om behandlingen, som avser vilka uppgifter som
behandlas, att inga kénsliga uppgifter registreras och att den registrerade behdver
informeras och signera skriftligt vid registrering.

Dokumentet innehaller darmed information om hur Poseidon arbetar med att behandla
personuppgifter sasom insamling, lagring, bearbetning och spridning i enlighet med Policy och
riktlinje for tillampning av PUL. | Poseidons dokument Fast2 framgar det vem som é&r
Personuppgiftsombud.

Det finns implementerade rutiner for att hantera persondata i syfte att sakerstalla att data ar korrekt
inlagt i FAST2. Avidentifiering, ordanalys och rensning av personuppgifter gors regelbundet. Har
det inte funnits en relation med en kund de senaste 24 manaderna avidentifieras kunden och detta
sker manuellt 12 ganger per ar. Vid avidentifieringen skapas en logg for kontroll innan den skarpa
kdérningen genomfdrs och loggen jamfors sedan med testkérningen. Rensning av héandelser,
dokument och drenden genomfdrs aven det 12 ganger per ar. For att sékerstélla att inga olampliga
personuppgifter finns lagrade om hyresgéster i fritextfalt genomférs en ordanalys. Analysen
initieras av systemansvarig, kors per automatik och gar ut pa att séka igenom falt for att identifiera
ord som kan vara olampliga kopplat till hyresgaster. Analysen genomfors 12 ganger per ar och vid
revisionstillfallet fanns drygt 200 ord registrerade som mojligt kansliga och olampliga.

Poseidon har klassificerat data i FAST2 vilket framgar i Forvaltningsobjekt. Klassificeringen har
skett utefter en kravniva bestaende av tregradig skala utefter omraden sekretess, riktighet och
tillganglighet. Systemet har klassificerats som 2.2.2, alltsd den hogsta kravnivan utifran samtliga
omraden. Klassificeringen saknar en koppling mellan identifierade behandlingar av
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personuppgifter och klassificeringen, det ar sjélva systemet som har klassificerats och inte specifika
behandlingar.

Det pagar ett stort arbete inom bostadsholagen med att klassificera samtliga data och fysiska
dokument inom bolagen. Den drivande faktorn har varit att Poseidon och de andra bostadsbolagen
behover ha en dokumenthanteringsplan. Dokumentation KPMG har tagit del av verifierar att data
har Kklassificerats utefter bedémningskriterierna i Riktlinje for informationsséakerhet.

I och med inforandet av Dataskyddsforordningen 2018 har bolagen i Framtidenkoncernen bildat
ett PUL-rad. Radet syftar till att forbereda bolagen i koncernen pa de kommande
regelforandringarna samt skapa ett gemensamt forhallningssatt och arbetssatt inom bolagen. Forsta
skedet &r en genomlysningsfas, med syfte att identifiera vilka omraden som behéver anpassas till
de kommande reglerna. Det gemensamma arbetet startades i september 2016 och PUL-radet hade
sitt forsta mote i november 2016.

Beddémning

KPMG bedomer att ansvarsroller med avseende pa PUL har fordelats inom bolaget och att det finns
strukturer implementerade for att informera hyresgéster om hur deras personuppgifter och kénsliga
personuppgifter hanteras i FAST2. Kopplat till rollerna finns tydliga beskrivningar av vilket ansvar
de olika rollerna har vid arbete med personuppgifter. Det finns dven en forteckning som beskriver
vilka personuppgifter som behandlas i FAST2, dessa har dock inte klassificerats fullt ut gentemot
kravniva pa sekretess, riktighet och konfidentialitet, KPMG noterar att detta &r ett pagaende arbete.
KPMG beddmer att det finns implementerade rutiner for att sékerstélla gallring av information och
att inga olampliga personuppgifter finns med i fritextfalt genom de manatliga gallringsrutinerna
och ordanalyserna.

Rekommendationer

KPMG rekommenderar Poseidon att komplettera den nuvarande férteckningen 6ver behandlingar
av personuppgifter med en klassificering av data i enlighet med Riktlinje for informationssékerhet.
Forteckningen bor innehdlla rekommendationerna som aterfinns i  Riktlinje  for
informationssékerhet och kan med fordel mappas mot resultatet av det arbete som genomférs med
dokumenthanteringsplanen.

3.8 Sakerhet avseende intrang och manipulering (revisionsfraga 8)

lakttagelser

Dagens hotbild ar véldigt dynamisk och bilden av en ensam aktor ar numera forlegad. Aktuella
dataintrang genomfors av professionella aktorer och nationer. | FAST2 sammanhang ar det framst
tillgangen till personuppgifter i systemet som motiverar en aktor.

FAST?2 applikationen (installerad pa handlaggares klientdatorer) baseras pa Java-teknologi som vid
installation kommunicerar i klartext.
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Applikationen kommunicerar ocksa i klartext vid generell anvandning av funktioner som
anvandaren har behorighet att anvanda. Aven har kan ett internt hot med tillgang till viss
infrastruktur (natverket) skaffa sig tillgang anvandarens anvandarnamn och lésenord.

For detaljerad information avseende genomférd penetrationstest, se bilaga 1.
Beddémning

KPMG bedomer att bristen ar allvarlig men sannolikheten &r relativt 1ag att en aktér ska utnyttja
den.

Dock stalls det krav i Riktlinjer for informationssakerhet att ”Sékerhetsaspekter ska beaktas vid
utveckling och anskaffning av informationssystem sa att tillrackligt skydd uppnas.” lakttagelser
fran genomfort intrangsforsok pavisar vissa brister i efterlevnad av riktlinjerna. KPMG noterar att
Bostadsbolagen arbetar med att atgarda bristerna och att forbattringar har skett sedan
penetrationstestet utfordes.

Rekommendation

Uppratta en rutin for att sakerstalla att gallande regelverk efterlevs i verksamheten.

3.9 Uppfoljning och rapportering av sakerhetsnivan (revisionsfraga 9)

lakttagelser

Uppfdljning av sdkerhetsnivan i systemet gors kontinuerligt av Poseidon inom ett flertal olika
forum och genom olika metoder. Géallande driftrelaterade sakerhetsfragor har Poseidon en rutin for
regelbunden uppféljning tillsammans med Framtidens IT. De har kvartalsvisa driftméten déar
sakerhetsrelaterade fragor behandlas sdsom incidenter, kapacitetsutnyttjande etc. Mycket av det
sakerhetsrelaterade arbetet for att folja upp att sékerhetsnivan ar acceptabel faller inom ramen for
avtalet mellan parterna. En del av leveransen avseende driften som Framtidens IT ansvarar for ar
att arligen genomfora en fysisk sakerhetsrevision dar datahallar, som FAST2 driftas i, besiktigas
okulart for att sakerstalla att skyddskraven ar i linje med Stadens riktlinjer. Framtidens IT har dven
kontinuerlig monitorering av den Overgripande driftmiljon genom &vervakningsprogrammet
WhatsUp. Utdéver namnda monitorering har Framtidens IT en morgonrutin som utfors varje
veckodag, dar eventuella larm, aktuell status och sékerhetsrelaterade atgarder gas igenom efter en
standardiserad rutin.

Enligt Riktlinje for informationssékerhet ska uppfoljning av informationsséakerhetsnivan i form av
intern kontroll genomforas arligen och rapporteras till styrelsen. Detta genomfors arligen i
december da Poseidon tar fram en intern kontrollplan som presenteras for styrelsen. Den interna
kontrollplanen baseras pa en riskanalys och fokuserar inte enbart pa intern kontroll kopplat till
informationssakerhet. KPMG kan verifiera att kontrollpunkter kopplat till IT och
informationssakerhet finns med i den interna kontrollplanen.

Utver ovanstaende arbete genomfors ett IGpande arbete dar informationssakerhetsfragor
diskuteras i bade IT-radet och IT-strategiska radet.
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Beddémning

KPMG beddmer att det finns en struktur for I16pande avstdmningar och dialog med Framtidens IT
avseende sékerhetsnivan i IT-miljon. Framtidens IT har ett monitoreringssystem for dvervakning
av IT-miljon samt flertalet interna rutiner for att sakerstélla att sékerhetsrelevanta héndelser
identifieras och f6ljs upp. Ut6ver det I6pande arbetet med Framtidens IT finns ett flertal forum som
beror sakerhetsrelevanta handelser, sasom IT-radet och IT-strategiska radet. KPMG bedémer att
sakerhetsrelevanta handelser regelbundet foljs upp pa ett strukturerat satt.

Uppfdljningar av informationssakerhet kopplat till intern kontroll ska genomféras och rapporteras
till styrelsen arligen. KPMG bedémer att detta genomfors pa ett satt som inkluderar
informationssékerhetsperspektivet, da riskanalysen som ligger till grund for den interna
kontrollplanen har ett stort fokus pa IT och informationssakerhet. Baserat pa genomfard granskning
har KPMG gjort en sammanfattande beddmning av de uppféljningar som genomfdrs. | riktlinje for
informationssékerhet framgar det “att verksamhetens ledning kontinuerligt ska folja upp att
sakerhetsnivan ar acceptabel och att detta ska ske minst arligen. Resultatet ska rapporteras till
styrelsen”. | riskanalysen, som ligger till grund for intern kontrollplanen och som rapporteras till
styrelsen, genomfors en omfattande analys av sakerhetsfragor. Det som bolaget har bedomt som
kritiskt ar ocksa det som lyfts upp till styrelsen. Var bedémning ar att uppfoljning av sékerhetsniva,
baserat pa de uppféljningar av informationssakerhet och fysisk sakerhet som utfors, genomfors pa
ett strukturerat satt genom alla de forum som finns.

3.10 Uppfdljning av gallande regelverk (revisionsfraga 10)

lakttagelser

Poseidon har i nuldget ingen formell rutin fér hur de ska félja upp att, for granskningen tillampliga,
regelverk (se avsnitt 2.3 ovan) efterlevs inom verksamheten. De kontroller som presenteras i den
internakontrollplanen baseras pa befintliga policydokument. Enligt Poseidon genomfors ett
kontinuerligt arbete for att forbattra den interna kontrollen och sékerstélla att regelverk efterlevs
exempelvis genom utbildningar etc. KPMGs testning av intern kontroll avseende
informationssakerhet indikerar att tillampliga vésentliga regelverk efterlevs.
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Beddémning

KPMG beddmer att det saknas en formell rutin for att folja upp att, for granskningen tillampliga
regelverk och policys, efterlevs i verksamheten. KPMG anser dock att det kan vara svart for
Poseidon att hitta en lamplig rutin for att sékerstélla att befintliga regelverk efterlevs, da
exempelvis Riktlinje for informationssékerhet saknar instruktioner for hur riktlinjen ska féljas upp
pa lampligaste satt.

Rekommendation

KPMG rekommenderar Poseidon att uppratta en formell rutin for att sakerstélla att, for
granskningen tillampliga regelverk, efterlevs i verksamheten.
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