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Familjebostader i Goteborg AB — Lagesrapport 2016

Liagesrapport avseende rekommendationer till forstarkning och effektivisering av intern
kontroll samt Early Warning avseende viisentliga redovisnings- och revisionsfragor.

Vi har under hosten 2016 genomfort forberedande granskning av styrelsens och verkstillande direktorens forvaltning och den
I6pande redovisningen for tiden fram till 2016—10-31. Syftet med var granskning ar att forbereda och planera for vér revision av
bolagets drsredovisning och styrelsens férvaltning, inte att genomfora en sjalvstandig granskning och uttalande avseende bolagets
interna kontroll.

Var granskning har omfattat bolagets system och processer for:

Hyresintakter

Driftskostnader, inkép och utbetalningar

Underhalls — och nybyggnadsprojekt

Loner, skatter och avgifter

Bokslut och rapportering

Forvaltning av IT och system (vilket inkluderar behorighetshantering, 16senordssattningar, rutiner for
programforandringar samt kontinuitet och drift)

O O O O O O

I samband med véar férberedande granskning har vi gjort vissa noteringar och iakttagelser dar atgiarder skulle kunna forstarka och
effektivisera den interna kontrollen i bolaget, samt identifierat redovisnings- och revisionsfragor som bor atgiardas infor
arsbokslutet, vilka sammanfattas i bifogade brev.

For ytterligare forklaringar och kommentarer star vi givetvis till forfogande.

Med vinlig hilsning

Karin Olsson Tomas Johansson

Huvudansvarig revisor Granskningsledare
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e Forvaltning och intern kontroll

Vara iakttagelser

Fast2-konsulter har stindig behorighet i
produktionsmiljo

Bolaget har goda rutiner pé plats for att dokumentera, testa
och godkéanna bestillda forandringar som gors i Visma och
Fast2. Vi noterar emellertid att det i bada systemen saknas
systemgenererad loggning av alla forandringar som inte
inkluderas i versionsuppgraderingar.

Fast2-konsulter har stidndig access till produktionsmiljo,
och foljer ej samma process som 6vriga konsulter dar
begiran om dtkomst méaste godkannas for att konsulten
skall f4 tillgang till miljon under begransad tid, dock har
konsulterna i Fast2 en begransad behorighet.

Avsaknad av en systembaserad logg innebar att mojlighet
saknas for bolaget att sékerstilla kontroll av att samtliga
andringar ar godkdnda och dokumenterade enligt
ovanstaende rutin. Detta ar dn viktigare for att kompensera
for den exponering som det innebéar med standig
behorighet for konsulter i Fast2

Var rekommendation

Vi rekommenderar att Familjebostader
utreder mojligheten att begrinsa
utvecklares atkomst till
produktionsmiljon f6r Fast2. Ett exempel
pa begriansning kan vara att utvecklare
enbart tilldelas dtkomst vid planerad
produktionssittning av dndringar. En
sddan rutin bor dven majliggora
uppfoljning att &tkomst enbart tilldelats
vid godkdnda behov.

Vi rekommenderar vidare att
mojligheterna till systembaserad loggning
och uttagande av rapporter kring
genomforda forandringar utvirderas bade
for Fast2 och Visma.

Bolagets kommentar

Vi kommer att analysera behovet av
behorigheter for utvecklarna och risken
detta medfor. I samband med detta
kommer vi att se 6ver vilka eventuella
ytterligare formella rutiner som kan vara
nodvindiga att faststilla. Sarskilt kraven
péa dokumentation ska beaktas.

Framtidens IT haller f6r narvarande pa
med ett arbeta for att styra upp behorig-
heter for fjarruppkopplade konsulter dar
det sarskilt far anmaélas in nar man skall
ha access. Det skall dven framg3 till vilka
milj6er (test eller produktion) anmélan
avses.

Fast 2 har redan begrinsade behorig-
heter d& vi tagit bort moéjligheten att lagga
till och dndra behorigheter for utvecklare
hos Fast 2.

Ovriga behérigheter som Fast 2 har ér
nodvandiga for att de ska kunna hjilpa
och stodja oss i verksamheten.

Nar Fast 2 loggar in maste de uppge vad
de ska gora i systemet och nér de ar klara
maste de fylla i vad de har gjort.

Fast 2 arbetar inte i applikationen utan
att vi gett dem i uppdrag att sé gora.

Det laggs ett drende i deras drende-
system Buggtracker innan &tgard utfors.
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Vara iakttagelser Var rekommendation ‘ Bolagets kommentar

Avsaknad av uppdaterad kontinuitetsplanering for | Brister i kontinuitetsplanering medfor Kontinuitetsplanen for Visma kommer att
IT-miljo risk for att verksamheten avstannar helt ses Over.

vid systembortfall alternativt att
Vid granskningstillfdllet sd noterades det att arbetsuppgifter inte kan hanteras pa Vi kommer dven att gora en fornyad
Familjebostader har avbrottsplaner (hanteras av alternativt sitt i den omfattning som ar genomgang av vilka system som bedoms
Framtidens IT) samt kontinuitetsplaner for eventuellt planerad. s kritiska att en kontinuitetsplan ska
systembortfall, dock kan kontinuitetsplan for Visma upprattas. I samband med detta kommer
utvecklas och bor dven uppdateras kontinuerligt baserat pa | Vi rekommenderar Familjebostéader att befintlig dokumentation ses 6ver och vid
en riskanalys som dven denna bor utforas med viss overgripande analysera behovet av behov kommer kompletteringar att ske.
periodicitet. kontinuitetsplanering i syfte att

implementera adekvata rutiner och

uppritta relevant dokumentation.

e Redovisnings- och revisionsfragor — Early Warning

Vara iakttagelser Var rekommendation Bolagets kommentar

Vi har inte noterat nagra visentliga frdgor inom ramen for
var lopande granskning.
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