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Rapport IKT-riskhanteringsram

Forslag till beslut
I styrelsen for Forsdkrings AB Géota Lejon:

e Styrelsen antecknar rapport om IKT-riskhanteringsram

Sammanfattning

Arendet avser bolagets rapport om IK T-riskhanteringsram. Enligt artikel 6.5 i Dora ska
en sadan rapport tas fram minst arligen. stiller krav pa att bolaget dokumenterar och ser
over IKT-riskhanteringsramen minst arligen. Rapporten syftar till att ge bolagets ledning
en samlad bild av hur 14ngt verksamheten kommit i uppbyggnaden av IKT-
riskhanteringsramen, identifierade gap samt planerade atgérder for att adressera dessa.
Rapporten redovisar kvarstaende atgdrdsomrdden och atgardsplan for dessa.

Beddmning ur ekonomisk dimension

Bolaget bedomer att de identifierade atgarderna kan medfora vissa dkade driftskostnader
for bolaget da regleringen medfor 6kade krav pa dokumentation, uppfoljning och
oversyner. Vidare kan atgirderna medfora kostnader i form av extern expertis som
behovs for att genomforandet. Brister 1 informationssidkerhet medfor dock ekonomiska
konsekvenser i form av ineffektivitet, kostnader for driftsstorningar och incidenter. Det
kan ocksd medfora att bolaget inte kan nyttja teknisk utveckling som kan leda till
effektivisering. Bristande regelefterlevnad kan ocksa medfora kostnader i form av
sanktionsavgifter

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension

En god informationssékerhet minskar risken for att grupper eller individer drabbas
oproportionerligt av intrdng, felaktig hantering eller otillgédngliga tjénster. Det bidrar dven
till bolagets formaga att uppréatthalla verksamheten vid stérningar. Det kan i
forldngningen stérka trygghet och tillgdnglighet avseende stadens verksamhet och bidra
till fortroendet for den offentliga sektorn.

Bilaga
Rapport om IKT-riskhanteringsram (Sekretess OSL 18:13).

Goteborgs Stad Forsakrings AB Gota Lejon, tjansteutlatande 1(3)



Beskrivning av arendet

EU-f6rordningen for digital operativ motstandskraft (Dora-férordningen) borjade gélla i
januari 2025 och omfattar de flesta foretag som star under Finansinspektionens tillsyn.
Regelverket stéller krav pa att foretagen bland annat:

e hanterar risker inom informations- och kommunikationsteknologi (IKT)
e rapporterar IKT-relaterade incidenter

e testar den digitala operativa motstandskraften

e hanterar IKT-relaterade tredjepartsrisker.

Dora-forordningen kompletteras av tekniska standarder som ndrmare specificerar de krav
som finns i Dora-férordningen.

Artikel 6.5 1 Dora stéller krav pa att bolaget dokumenterar och ser ver IKT-
riskhanteringsramen minst arligen. Rapporten ska dven uppdateras vid uppkomsten av
allvarliga IKT-relaterade incidenter, i enlighet med tillsynsinstruktioner eller slutsatser
frén relevanta testnings- eller revisionsprocesser for digital operativ motstandskraft.
Ramen ska forbattras fortlopande baserat pa erfarenheterna fran genomforande och
Overvakning. Rapporten ska vara sokbar i elektroniskt format och stodjas av sparbar
evidens samt kunna 1dmnas 6ver till tillsynsmyndigheten pé dess begéran.

Arendet handlar om Forsikrings AB Géta Lejons rapport om IK T-riskhanteringsramen.
Rapporten syftar till att ge bolagets ledning en samlad bild av hur l&ngt verksamheten
kommit i uppbyggnaden av IKT-riskhanteringsramen, identifierade gap samt planerade
atgirder for att adressera dessa.

Eftersom detta dr den forsta rapporten av sitt slag avspeglar den primért inforandefasen
av ramen. Bolaget befinner sig i ett skede dér styrande dokument, processer och
kontroller har etablerats. Den 10pande implementeringen och forvaltningen av ramens
delar utgor nésta fas av arbetet och kommer att utgdra ett centralt tema i kommande
rapporter.

Rapporten redovisar kvarstaende atgardsomraden och atgéardsplan for dessa. Bland
atgirderna finns bade generella och specifika atgarder. Den samlade bedémning &r att
fortsatt fokus bor ligga pa tredjepartsrisk, koncentrationsrisk, kontinuitet,
aterstdllningsforméga och dokumenterbar kontrollstyrka. Dessa omréden ar kritiska for
att hoja ramverkets mognad och sékerstélla att bolaget uppfyller regulatoriska krav pa ett
proportionerligt men samtidigt tillforlitligt sétt.

Bolagets bedomning

Bolagets bedomning r att rapporten uppfyller de formella kraven pa en rapport for IKT-
riskhanteringsramen. Bolaget beddomer éven att de identifierade atgérderna ér relevanta
och viktiga for bolagets fortsatta arbete inom informationsséakerhet.
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