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Sakerhetsrapport 2025

Forslag till beslut
I styrelsen for Goteborgs Stads Bostadsaktiebolag:

Bostadsbolagets sékerhetsrapport for 2025 antecknas.

Sammanfattning
Av stadens sidkerhetspolicy framgar att bolagsledningen minst arligen ska folja upp att
sdkerhetsnivan &r acceptabel eller ej, och att aterrapportering ska ske till styrelsen.

Rapport som beskriver sékerhetsarbetet i bolaget under 2025 och som utgor underlag for
bedomningen av sdkerhetsnivan i bolaget har tagits fram.

Den sammantagna bedomningen &r att sdkerhetsnivén i bolaget dr acceptabel.

Beddmning ur ekonomisk dimension

I rapporten identifieras forbéttringsforslag och prioriterade atgéarder inom
sdkerhetsomradet. Dessa hanteras i1 bolagets ordinarie verksamhetsplanerings- och
budgetprocess.

Bedomning ur ekologisk dimension
Forvaltningen/bolaget har inte funnit négra sirskilda aspekter pa frdgan utifran denna
dimension.

Beddmning ur social dimension
Forvaltningen/bolaget har inte funnit négra sirskilda aspekter pa frdgan utifran denna
dimension.
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Beskrivning av arendet
Stadens sdkerhetspolicy anger att bolagsledningen minst arligen ska f6lja upp att
sikerhetsnivan ir acceptabel. Aterrapportering ska ske till styrelsen.

Redovisningen av bolagets sékerhetsarbete sker i den arliga sékerhetsrapport som tas
fram av bolagets sdkerhetschef. Denna utgoér underlag for bedomningen av
sakerhetsnivan.

Rapport som beskriver sékerhetsarbetet i bolaget under 2025 framgar av bilaga 1.

Forvaltningens/bolagets bedomning

Bolaget bedriver ett omfattande sdkerhetsarbete som framgér av sikerhetsrapporten.
Genom detta sékerhetsarbete dr malet att minska risken for att en odnskad héndelse
intraffar, och om den dnda skulle intriffa ska konsekvenserna for mianniskor, egendom,
verksamhet och miljé minimeras. Bolagets sdkerhetsarbete bygger pa en tydlig
systematik dér risker ska identifieras, virderas och hanteras till en acceptabel niva.

Utifrén beskrivningen i sdkerhetsrapporten gors den samlade bedémningen att
sdkerhetsnivan i bolaget 4r acceptabel.

Sara Fischer Thorbjéorn Hammerth

Sédkerhetschef VD

Goteborgs Stad, Goteborgs stads bostadsaktiebolag, tjansteutlatande
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Sammanfattning
Bostadsbolagets sakerhetsarbete utgar fran Goteborgs stads sakerhetspolicy och omfattar
féljande omraden:

e Personsakerhet

o Fysisk sakerhet

¢ Informationssakerhet

¢ Incidenthantering, krisberedskap och civilt forsvar

Bostadsbolagets inriktning i sdkerhetsarbetet innebar att bolaget ska:

e Skydda bolagets medarbetare och egendom genom goda rutiner och god férmaga att
agera vid alla former av incidenter, vara omhandertagande och granssattande samt
att polisanmala brott.

e Skydda bolagets egendom genom att ha goda rutiner och god férmaga att férebygga,
férhindra eller férsakra bort risken.

e Ha goda rutiner for att minst uppna krav i lagar, férordningar, myndigheters
féreskrifter och Goéteborgs Stads anvisningar.

Bostadsbolagets sakerhetsarbete har under 2025 till stor del fokuserat pa krisberedskap och
civilt férsvar med tanke pa det férandrade sakerhetslaget. Sammantaget kan konstateras att
Bostadsbolagets sdkerhetsarbete praglas av en generellt hog riskmedvetenhet.

Stadens sakerhetspolicy fastslar att samtliga bolag och forvaltningar minst arligen ska félja
upp att sakerhetsnivan ar acceptabel eller ej, samt rapportera detta till namn/styrelse.

Utifran denna sakerhetsrapport gors féljande bedémningar avseende sakerhetsnivan:

Omrade Beddmning

Personsakerhet Acceptabel niva
Fysisk sakerhet Acceptabel niva
Informationssakerhet Acceptabel niva

Incidenthantering, krisberedskap och civilt forsvar Acceptabel niva
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Inledning

| enlighet med Goéteborg stads sakerhetspolicy ska sakerhet vara en del av verksamhetens
riskhantering och kan beskrivas som férmagan att uppratthalla en definierad riskniva.
Amnesomraden som ska inkluderas i sdkerhetsarbetet &r personsakerhet, fysisk sakerhet,
informationssakerhet och krisberedskap/civilt férsvar. Sakerhetsarbetet ska vara langsiktigt,
kontinuerligt och omfatta alla delar av verksamheten. Arbetet ska bedrivas med
utgangspunkt fran kontinuerliga riskanalyser och med tyngdpunkt pa férebyggande
aktiviteter.

Hantering av sakerhetsrisker omfattar de samordnande aktiviteter som genomfors for
identifiering, analys, utvardering, behandling, dvervakning och granskning av
sakerhetsrisker. Hantering av sakerhetsrisker ska vara en del i beslutsfattandet vid
prioritering och val av olika handlingsalternativ for att uppna verksamhetens mal eller
sakerstalla verksamhetens formaga att utfora sitt uppdrag.

Styrelsen ar ytterst ansvariga for sakerheten inom verksamheten. Bolagsledningen ska
genom tydlig inriktning och férdelning av ansvar engagera sig i verksamhetens
sakerhetsarbete samt minst arligen folja upp att sdkerhetsnivan ar acceptabel med
aterrapportering till styrelse. Bolagschef ska utse en sakerhetschef med befogenhet att vara
drivande och halla ihop, initiera och genom stéd och uppféljning utveckla sakerhetsarbetet.

Alla medarbetare ska fortldpande ges utbildning i férhallande till sitt ansvar och sina
arbetsuppgifter for att forsta hur sakerhetsarbetet fungerar. Alla medarbetare ska aktivt
arbeta for 6kad sakerhet och ta ett ansvar for att sdkerheten fungerar samt informera om
upptackta brister.

Malet med Bostadsbolagets sakerhetsarbete ar att minska risken for att oénskade negativa
handelser intraffar samt om sa anda sker minimera konsekvenserna for manniskor,
egendom, bolag och miljo.

Denna sakerhetsrapport ar en sammanstalining av Bostadsbolagets sékerhetsarbete under
2025 och innehaller bedémningar avseende sakerhetsnivan inom de fyra olika delomradena
personsakerhet, fysisk sakerhet, informationssakerhet och
incidenthantering/krisberedskap/civilt forsvar.



Personsakerhet
Bakgrund — kravbild

| Goteborg stad finns riktlinjer for personsakerhet och till dessa finns aven rad. Riktlinjerna
utgar fran stadens sakerhetspolicy och konkretiserar personsakerhetsomradet. De relevanta
krav som finns i stadens styrande dokument och beror bolagets verksamhet har inarbetats i
Framtiden koncernens styrdokument fér personsakerhet.

Inom Framtiden koncernen finns gemensamma anvisningar gallande personsakerhet. Det
primara syftet med dessa anvisningar ar att skapa férutsattningar for en saker och trygg
arbetsmiljé for koncernens alla medarbetare avseende potentiella hot- och valdssituationer.
Dessa anvisningar tydliggoér Framtidenkoncernens férhallningssatt avseende hot och vald
och vidare beskrivs koncernens arbetssatt i en personsakerhetsprocess och hur den avser
att fungera fore, under och efter potentiella eller intraffade hot- och valdssituationer.

Personsakerhetsarbetet utgar fran gemensamma och dvergripande férhallningssatt som ska
genomsyra alla delar i verksamheten:
¢ Nolltolerans: alla former av trakasserier, hot och vald och otillaten paverkan ar helt
oacceptabelt, ingen personal ska behdva utséattas for detta i sitt tjdnsteutdévande.
e Stdd: alla medarbetare ska erhalla det stéd som den enskilde ar i behov av utifran
vad som intraffat.
o Rapportera: alla handelser/incidenter/tillbud ska rapporteras och lagévertradelse ska
polisanmalas.
¢ Rutiner: alla ska kanna till och kadnna sig trygga med koncernens férhallningssatt,
rutiner och arbetssatt avseende personsakerhet. Alla rutiner har till syfte att minska
risken for att handelser intraffar och i forekommande fall minimera konsekvenserna
av intraffade handelser.
e Ekonomi: alla medarbetare ska hallas ekonomiskt skadeslosa for handelser kopplad
till det egna tjansteutdvandet.

Utover forhallningssatten bestar personsakerhetsprocessen av fyra grundpelare:
Kompetens/Utbildning, Riskanalyser, Atgardsprogram och Incidentsystem (IA).

Tyngdpunkten pa arbetet med personsakerhet ska ligga pa att férebygga/ forhindra hot- och
valdssituationer mot verksamhetens personal. En viktig faktor ar att personalen har
kompetens och utbildning fér att kunna bade motverka och hantera de hot- och
valdssituationer som uppstar. Lopande ska s.k. situationsanpassade riskanalyser
genomforas infér potentiella och/eller intraffade situationer i syfte att kunna vidta ratt
skyddsatgarder. Utdver detta ska det arligen goéras riskanalys innefattande genomgang och
analys av de senaste tolv manadernas handelser/incidenter kopplade till hot- och
valdssituationer.

Alla handelser kopplade till hot och vald kommer tyvarr aldrig att kunna undvikas helt oavsett
hur férebyggande verksamheten arbetar. | de handelser som hot och/eller vald intraffar mot
verksamhetens personal galler att dessa handelser hanteras pa basta satt. Nar nagon
anstalld drabbas av en hot- och/eller en valdssituation ska Framtidkoncernens
atgardsprogram omgaende aktiveras.

Alla hot och valdssituationer som intraffar ska rapporteras i koncernens gemensamma
incidentrapporteringssystem — |A-systemet. Handelser i IA -systemet ska utredas, atgardas,
féljas upp och dras lardom utav.



Lagesbild och status under aret som gatt

Den arliga riskanalysen ar en del av personsakerhetsprocessen och syftar till att skapa en
saker och trygg arbetsmilj¢ for alla medarbetare genom att analysera det senaste arets
handelser/incidenter dar det forekommit hot och vald. Malet med arsuppféljningen ar att
identifiera behov av férandrade arbetssatt och rutiner for att battre férebygga hot och
valdssituationer. Totalt har 51 arliga riskanalyser inom hot och vald genomforts, vilket ar fler
jamfort med de 41 analyser som genomfdordes tidigare ar. Detta beror pa att chefer som har
stora grupper valt att dela upp grupperna och gdéra en riskanalys per grupp att identifiera
lokala behov och atgarder.

Under aret har flera atgarder vidtagits for att hdja sékerheten for personalen, som en del av
arbetet med att omhanderta identifierade atgarder fran den arliga riskanalysen:

o Sasongsanstallda har utbildats i personsakerhetsproessen och IA.

e Oppna utbildningar har genomforts i IA med ca 200 deltagare.

o Trygghetsvardarna har utbildats i personsakerhetsprocessen.

o Nya chefer har utbildats och dvats i personsakerhetsprocessen genom
caseutbildning.

o Skyddsombud har utbildats i personsakerhet och IA.

e Uthyrare har utbildats i otillaten paverkan.

e Sakerhetsenheten har utbildats i att halla sékerhetssamtal.

o Sakerhetsenheten har tillsammans med enheten Strategisk trygghet gatt
grundutbildning i trygghetsskapande arbete med Manne Gerell, Malmé Universitet.

Utover dessa atgarder ar samtliga personlarm inom bolaget utbyta till nya, utifran att 2G och
3G natet stangs ned.

Sakerhet och HR har aven genomfort flertalet gemensamma utbildningar under aret for att
hdja kunskapen hos chefer och medarbetare. Funktionerna arbetar dven gemensamt som
stod till chefen vid faktiska hot- och valdshandelser, i det som kallas SoT-teamet (sakerhets-
och trygghetsteamet).

Rapporterade hidndelser avseende personsakerhet 2025
Under 2025 har 193 olycksfall, fardolycksfall, tillbud och riskobservationer rapporterats i 1A,

vilket var precis lika manga som forra aret. Det tyder pa en fortsatt hog rapporteringskultur.

e Tillbud, 70 st. (72 st. 2024)
Exempel: hotfulla telefonsamtal, forsok till otilldten paverkan, hot, trakasserier,
halkolyckor, tillbud med klippverktyg/hacksax, halktillbud, skartillbud

e Olycksfall, 43 st (40 st. 2024)
Exempel: fallskada, halkolycka, klamskada, skarskada

e Fardolycksfall, 9 st (5 st 2024)
Exempel: cykelolycka, parkeringsskada, fordonsolycka

e Riskobservation, 83 st (76 st 2024)
Exempel: felparkerade bilar, risk for fall, risk for psykosocial paverkan, vassa féremal,
tecken pa narkotikaanvandning, obehdériga i trapphus, nedfallet trad, upphittad
brandfarlig vara

¢ Hot och vald, 5 polisanmalningar
Handelserna omfattar:



Olaga hot i samband med fuktutredning.

Krankning och fortal av fastighetsvard.

Olaga hot i samband med avhysning.

Vald (sparkar och slag) mot en fastighetsvard i samband med kontroll av ett
allmant utrymme, da fastighetsvarden fatt ett larm fran en branddetektor i
fastigheten. Fastighetsvarden ar skarrad efter handelsen, men behdvde gj
uppsoka sjukvard.

o Olaga hot mot en lokalvardare.

O O O O

Vid samtliga handelser har riskanalys upprattats, rutiner setts 6ver och polisanmalan
upprattats av sakerhetschef.

Forebyggande

Utover inrapporterade handelser har det under aret aven funnits tillfallen dar det genomforts
riskbedomningar och vidtagits skyddsatgarder avseende personalens sakerhet och trygghet
innan nagon faktisk handelse intraffat. Exempel pa atgard som har vidtagits utifran riskanalys
ar att sdkerhetsplanering infér avhysning har genomférts samt att talregler till personalen for
att kunna bemoéta fragestallningar/situationer/samtal fran personer som varit hotfulla.
Personlarm har aven lanats ut under kortare perioder.

Behov och planer for 2026

Under 2026 kommer sakerhetsenheten att bestalla personlarm till samtliga forvaltare, tva per
omréade. Rutiner dver personlarm kommer att ses éver. Atgérden vidtas fér att personlarm
lattare ska kunna sattas in som en snabb sakerhets- och/eller trygghetsatgard, utan att
sakerhetsenheten behdver lagga tid och resurser pa att andra kontaktpersoner pa larmet
samt aka ut och funktionstesta det. | vissa fall har aven flera handelser intraffat under samma
tidsperiod, vilket gor att antalet larm blir begransande.

Utover ovanstaende aktiviteter kommer utbildningar inom IA och personsakerhets att
erbjudas fér de som har behov.

Bedodmd riskniva for personsakerhet

Sammantaget beddéms att personsakerhetsomradet ar ett hogt prioriterat omrade for
Bostadsbolaget samt att medarbetarna inom bolaget har en god riskmedvetenhet och ar bra
rustade for att kunna hantera de situationer som uppstar. Risken for hot och vald kan aldrig
accepteras men bolagets bedémning ar att, med det aktiva arbete som bedrivs I6pande,
sakerhetsnivan kan anses vara acceptabel inom personsakerhetsomradet.



Fysisk sakerhet
Bakgrund - kravbild

| Goteborg stad finns inga dvergripande riktlinjer for fysisk sdkerhet som konkretiserar
stadens sakerhetspolicy. Det som finns inom Goéteborg Stad ar riktlinjer samt ett metodstdd
avseende systematiskt brandskydd. Utdver detta finns aven stédjande dokument som
beskriver rollen som sakerhetschef samt rad avseende "sakra méten och arrangemang”.

Med fysisk sdkerhet avses den samlade effekten av de skyddsatgarder inom brand- och
tilltradesskydd som forebygger, minskar eller eliminerar risken for skador eller forluster
avseende verksamhetens lokaler, utrustning, tillgangar etc.

Stadens interna fysiska sékerhetsarbete inkluderar flera olika atgardsomraden sasom

1. att forhindra obehdrigt fysiskt tilltrade, skador och stérningar i verksamhetslokaler

2. att forhindra forlust, skada, stold eller skadlig paverkan pa tillgangar och avbrott i var
verksamhet

3. att skapa skydd mot naturolyckor (brand, éversvamning, ovader etc.) och olyckor som
orsakas av fel i tekniska system eller av manskliga misstag

Goteborg Stad har ett eget forsakringsbolag, Forsakrings AB Goéta Lejon, bolaget forsakrar
stadens tillgangar och verksamheter och har ansvaret fér skadehantering inom Goéteborg
Stad. Utover detta sa arbetar Gota Lejon aven skadeférebyggande. Genom
forsakringsvillkoren stalls ett antal olika krav pa de férsdkrade verksamheterna. Goéta Lejon
utfor arligen ett antal riskbesiktningar pa Framtiden koncernens fastighetsbestand som en
del i aterférsakringsprocessen.

Nedan presenteras lagesbild och identifierade behov inom fysisk sakerhet utifran
indelningen:

e SBA - Systematiskt brandskyddsarbete
e Kamerabevakning (CCTV)

e Skalskydd och tilltradesbegransningar
e Bevakning

SBA-Systematiskt brandskyddsarbete

Goteborgs Stads Riktlinje for systematiskt brandskyddsarbete — SBA konkretiserar
atgardsomradet fysisk sakerhet i sdkerhetspolicyn ur ett brandskyddsperspektiv.

Agare och nyttjare av fastigheter ska bedriva ett systematiskt brandskyddsarbete som Iagst
motsvarar de krav som lagstiftaren staller. Syftet ar att férhindra att manniskor skadas,
egendom forstors eller att miljén tar skada.

Syftet ar ocksa att:

e Stadens forvaltningar och bolags arbete med systematiskt brandskyddsarbete ska
ske enligt likformiga principer.

¢ Underlatta for forvaltningar och bolag om vad som ska beskrivas i deras
verksamheters systematiskt brandskyddsarbete.

e Sakerstalla uppfdljning och kontroll av det systematiska brandskyddsarbetet i staden



De relevanta krav som finns i stadens styrande och stédjande dokument och berér
Framtiden koncernen har inarbetats i Anvisningar for systematiskt brandskyddsarbete (SBA).
Inom Framtidenkoncernen finns gemensamma anvisningar gallande systematiskt
brandskyddsarbete bade avseende verksamhetsutdvare och fastighetsagareperspektivet.

Det primara syftet med dessa anvisningar ar att skapa forutsattningar for ett systematiskt
brandskyddsarbete som minskar risken fér att manniskor skadas och/eller egendom forstors
av brand genom att minska sannolikheten fér branduppkomst samt minska konsekvensen av
eventuella brander. De koncerngemensamma anvisningarna skapar ocksa forutsattningar for
verksamheten att efterleva legala krav samt efterlevnad avseende Goéteborg Stads policy och
riktlinjer. Framtiden koncernens anvisningar foljer samma struktur som stadens 7-stegs
modell.

De koncerngemensamma anvisningarna avseende SBA har under 2024 reviderats och
faststallts av koncernledningen. Revideringarna i dessa dokument bestar endast av mindre
justeringar och uppdateringar for att sékerstalla att anvisningarna ar aktuella och anpassade
efter radande lagstiftning och koncernens behov.

Lagesbild och status under aret som gatt
Bostadsbolaget har under 2025 fortsatt arbetet med att utveckla Bostadsbolagets
brandskyddsarbete med fokus pa systematik, langsiktighet och skadeférebyggande arbete.

Egenkontroller

| vara egna verksamhetslokaler identifierades ett behov av att starka arbetet med
egenkontroller. Detta har nu integrerats i arbetsmiljoronden i samarbete med HR, vilket
tydliggor ansvar och skapar en mer regelbunden uppféljning. Dessutom har en inventering
av det tekniska brandskyddet pa samtliga kontor genomférts, vilket ocksa resulterat i att det
nu finns kontorsspecifika checklistor for egenkontroll for varje boservicekontor. | samband
med inventeringen dokumenterades aven brister vilka har rapporterats till respektive
brandskyddsansvarig férvaltare for atgard.

Externa kontroller av brandskyddsutrustning

Under 2025 tecknade staden ett nytt ramavtal fér kontroll och service av
brandskyddsutrustning, med Presto som ny leverantér. | samband med detta tog
Bostadsbolaget tilsammans med Presto fram ett avropsavtal som innebar att bestallningar
nu sker enhetligt, vilket skapar tydlighet och likvardighet i hela bolaget.

Vi har aven infort ett gemensamt arbetssatt dar teknisk forvaltare ansvarar for att externa
kontroller utfors och att inventeringslistan éver brandskyddsutrustning halls aktuell. Detta
hojer kvaliteten i arbetet avsevart. Regelbundna avstamningar med Presto kommer
dessutom att sakerstalla kvalitet, uppfoljning och battre framférhallning kring kostnader och
forebyggande atgarder.

Utbildning och 6vning

e Sékerhetsenheten har stéttat genomférandet av fyra utrymningsévningar: tva i
Rannebergen, en i Hammarkullen och en pa Engelbrektsgatan.

o Tio utbildningstillfallen i grundldggande brandskydd, inklusive praktisk slackdvning,
har genomforts med instruktorer fran raddningstjansten. Totalt deltog 127
medarbetare.

e En utbildning i hantering och férvaring av brandfarlig vara har tagits fram, och en
pilotutbildning har genomforts for miljovardar.



Avtal och informationsinsatser

Arbetet med att forbattra avtalen for vara A-lokaler har paborjats under aret. Avtalen for
uthyrning av extraférrad har kompletterats med tydligare brandférebyggande regler, och
nytecknade samverkansavtal har reviderats sa att ansvarsférdelningen mellan hyresgast och
fastighetsagare nu ar mer tydlig.

Informationsinsatser till hyresgaster
¢ En kommunikationsinsats kring saker batteriladdning har genomfoérts, dar
brandskyddssamordnare och el-anlaggningsansvarig tillsammans publicerade en
artikel hyresgasttidningen Trivas om hur saker laddning ska ske i bostaden.
e En riktad utbildningsinsats om brandsakerhet har genomforts for hyresgaster i
Biskopsgarden.

Forsakringar

Samarbetet med arbetet med Goéta Lejon fortgar. Under aret har en koncerngemensam
arbetsgrupp bildats som har kontinuerliga méten tillsammans med Géta Lejon.
Bostadsbolaget har ocksa utvecklat férsakringsarbetet dar en ny férsakringsgrupp pa
bolagsniva bildats i syfte att 6ka kunskapen samt tydliggéra agandeskapet i
férsakringsfragor.

Riskbesiktningar

Under 2025 utfordes en riskbesiktning av Sodra Allégatan 2A i Haga. Det blev endast tva
anmarkningar, ett forrdd som ansag skulle rensas med anledning av brandrisk och en
dérrmagnet som behdvde ses Over, i 6vrigt ett bra omddme och val genomford besiktning av
Bostadsbolagets medarbetare.

Under 2026 planeras en riskbesiktning utféras av fastigheten pa Bohusgatan 3 i centrum.

Under 2025 har Férsakrings AB Gota Lejon tillsammans med Raddningstjansten
Storgdteborg (RSG), med stéd av framtidskoncernen, tagit fram en rapport vad kostar en
vindsbrand”. Rapportens syfte ar till att bidra till 6kad kunskap om de skador, kostnader och
utmaningar som ar férknippade med vindsbrander i flerbostadshus, samt att skapa ett
underlag for férebyggande och skadebegransande atgarder. Branden pa Oster om Heden
ingick som en del av rapportunderlaget.

Med anledning av detta har Bostadsbolaget avsatt medel i 2026 ars budget for férebyggande
atgarder kopplat till brandspridning, sarskilt vad galler spridning till vind.

Brander
Enligt Raddningstjanstens statistik dver larmrapporter fér 2025 har Bostadsbolaget haft 35
brandtillboud* i vara fastigheter, varav 21 intraffade i kok.

Tittar man pa tidigare ar visar statistiken att Bostadsbolaget féljer den nationella trenden dar
koket ar den vanligaste platsen for bostadsbrander. Detta understryker vikten av fortsatt
information, utbildning och férebyggande arbete riktat till hyresgaster, med sarskilt fokus pa
att minska antalet kOksrelaterade brander.



Ar Brandtillbudbud i fastighet Antal i kok
2025 35 21
2024 39 24
2023 52 31
2022 44 25

*brandtillbud avser allt fran lattare rékutveckling till utvecklad brand.

Det var tva brander som stack ut lite extra under aret. Dels en storbrand pa Oster om Heden,
samt en batteribrand i Brunnsbo.

Branden pa Oster om Heden

Under natten till den 27 april 2025 uppstod en brand pa en balkong pa Skanegatan 15 B.
Bostadsbolagets beredskapsledare, fastighetsvardar, sakerhetschef och VD var pa plats
redan under natten, aven representanter fran socialférvaltningens krisstdéd kom till platsen.
Bolaget inledde operativ krisledning och arbetare utifran faststallda rutiner och mallar.

Inledningsvis beddémdes fem trappuppgangar vara berérda, motsvarande cirka 100 personer
evakuerades initialt enligt raddningstjansten. Raddningstjanstens insats forsvarades nagot
pa grund av byggnadens komplexitet. Ca 50 personer bedémdes ha behov av att evakueras
till en atersamlingsplats inomhus, varpa en lokal anordnades som var val anpassad for
andamalet.

Samtliga lagenheter med undantag for tre, som drabbades av mer omfattande skador, kunde
aterflyttas efter cirka 2 veckor.

Skadekostnader Branden Oster om Heden Kostnader i miljoner (SEK)
Sanering, rivning och avfuktning 3,7

Brandlagenhet och 6vrigt inomhus samt hyresbortfall 1,3

Stallning och vaderskydd 3.4

Aterstallande av tak och fasad samt véktare och larm 6,4

Byte av uppbrutna dérrar 29 st inkl akutatgarder 0,5

Ventilation 0,8

Totalt 16,1 (ex moms)

20,1 (ink moms)*
*preliminéra siffror i dagslaget.

Brand i elsparkcykelbatteri - Brunnsbo

Den 20 september 2025 inkom larm om brand i en av vara lagenheter. Branden startade i en
el-sparkcykel som stod pa laddning i hallen, branden hade ett mycket snabbt brandfériopp.
Handelsen ledde till omfattande skador i ldgenheten och innebar risk for spridning till dvriga
delar av fastigheten. Raddningstjansten genomforde livraddning av tva personer som befann
sig pa balkongen da de inte kunde lamna lagenheten pa grund av branden i hallen.

Hallen blev totalférstord samt betydande rok- och varmeskador i vriga delar av lagenheten.

Litiumjonbatterier blir allt vanligare, vilket ocksa innebar en 6kad risk fér brander. Brander i

denna typ av batterier utvecklas mycket snabbt och intensivt, vilket 6kar risken for
brandspridning och personskador. Mindre elfordon har ofta enklare och mindre sakra
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batterier an stoérre fordon och saknar avancerade skyddssystem, darfér ar de mer benagna
att borja brinna.

Myndigheten for civilt forsvar, MCF (tidigare MSB) publicerade 2025 vagledningen S&ker
utbyggnad och anvéndning av laddinfrastruktur for laddbara fordon. | den beskrivs bade
risker med laddbara fordon samt vilka atgarder som minskar riskerna. For mindre elfordon
som elcyklar och elsparkcyklar finns annu inga lagkrav for hur laddning och forvaring ska
ske, men det finns tydliga rad och rekommendationer - bland annat hur man ska ladda pa ett
sakert satt i bostaden, aven om laddning i bostaden ar nagot som bér undvikas om majligt
enligt MCF.

Eftersom vi i dagslaget inte kan erbjuda férrad med laddmajlighet informerar vi i stallet vara
hyresgaster om hur laddning ska ske séakert i hemmet enligt MCF:s rad. Informationen finns
pa var hemsida, och 2025 publicerades aven en artikel om saker laddning i
hyresgasttidningen Trivas.

Behov och planer for 2026

e Egenkontroll av brandskyddet ska genomféras tva ganger per ar. For 2026 ar
malsattningen att en av kontrollerna ska utféras av en extern part pa vara kontor.
Detta for att sdkerstalla systematik i kontrollerna och fér att avlasta personalen i det
interna brandskyddsarbetet.

¢ Rutin och delegering av heta arbeten fick skjutas upp och implementering av denna
planeras i stallet under 2026.

e Utbildningsinsats for milijovardar i hantering och forvaring av brandfarlig ska
genomféras under varen 2026. Tre utbildningstillféllen ar inplanerade. Utover
utbildningsmaterial kommer en checklista tas fram for att underlatta bedémningen av
[dmpligt utrymme och forvaring.

Medvetenheten kring det systematiska brandskyddsarbetet har 6kat inom Bostadsbolaget
och en tydligare struktur har etablerats. Samtidigt finns fortfarande ett utvecklingsbehov nar
det galler dokumentation och uppféljning. Ett fastighetssystem med stéd fér besiktningar,
ronderingar och digital dokumentation skulle bidra till att starka detta arbete.

Kamerabevakning (CCTV)

Tidigare fanns viss styrning fran Géteborg Stad avseende kamerabevakning (CCTV) men i
samband med att Dataskyddsférordningen (GDPR) tradde i kraft togs dessa bort.

Bostadsbolagets kamerabevakning beslutas om och hanteras med hanvisning till de legala
och vagledande ramar for kamerabevakningen som finns i:

Kamerabevakningslagen

Dataskyddsférordningen — GDPR

Séakerhetspolicyn for Géteborgs Stad med riktlinje Informationssakerhet
Framtidenkoncernens anvisning fér kamerabevakning

Vagledning for behandling av personuppgifter vid kamerabevakning, framtagen av
Sveriges Allmannytta och Fastighetsagarna
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e Vagledning fér kamerabevakning - IMY

Regelverken galler i tillampliga delar oavsett om anlaggningen kraver tillstand, anmalan eller
inte.

Kamerabevakningslagens syfte ar att tillgodose behovet av kamerabevakning for berattigade
andamal och att skydda personer mot otillborligt intrang i den personliga integriteten. Ett av
dataskyddsférordningens (GDPR) syften ar att skydda enskildas grundlaggande rattigheter
och friheter, sarskilt deras ratt till skydd av personuppgifter. De legala kraven ska sakerstalla
att kamerabevakning bara anvands nar 6vervakningsintresset vager tyngre an
integritetsintresset. For att fa bedriva kamerabevakning maste det finnas ett berattigat syfte.
Innan kamerabevakning kan pabdrjas masta alla andra méjligheter till atgarder utredas och
beddmas. Kamerabevakning ska foljas upp avseende effekten av 6vervakningen och graden
av intrang i den personliga integriteten. Kamerabevakning ska avslutas sa snart den inte
langre ar noédvandig for det uppstallda syftet. De legala kraven ar omfattande géallande
kamerabevakning och det ar stora vitesbelopp som kan utdémas ifall verksamheten inte
foljer kraven.

Kamerabevakningen har till syfte att:

o Verka brottsférebyggande, forhindra eller upptacka brottslig verksamhet och utreda
eller lagfora brott.
o Uppratthalla allman ordning i fastigheter och att hyresgaster skall kanna sig trygga.

Pa de platser dar kamerabevakning finns i dagslaget har verksamheten tidigare haft problem
med exempelvis skadegorelse eller andra typer av brott eller misskdtsamhet. Verksamheten
har darfor pa vissa specifika platser, dar mindre integritetskrankande atgarder inte haft
Onskad effekt, sett kamerabevakningen som en férutsattning for att uppratthalla sékerhet,
trygghet och ordning i och omkring vara fastigheter.

Omproévning av behovet av kamerabevakning skall géras var 12:e manad eller vid
férandringar. Da ska det omprovas om behovet kvarstar, dvs om problematik med
exempelvis skadegodrelse eller andra typer av brott fortfarande finns. Omprovning skall
dokumenteras och den fortsatta kamerabevakningen skall godkannas av bolagets VD. |
utrymmen som kan anses sarskilt integritetskansliga ska alltid en konsekvensbeddmning
gbras innan bevakningen pabdrjas.

Sammanhallande i fragor rérande kamerabevakning samt ansvarig for rapportering till
styrelse och féretagsledning ar bolagets sakerhetschef. Systemagare fér anldggningarna ar
respektive distriktschef.

Lagesbild och status under aret som gatt

Under 2025 har sakerhetsradet reviderat anvisning for kamerabevakning utifran bland annat
forandringar i kamerabevakningslagen. Under aret har arbetet kring kamerabevakning framst
handlat om att sékerstalla att Bostadsbolaget dokumenterar sin kamerabevakning pa ett
korrekt satt. Fokus har varit att félja den uppdaterade koncerngemensamma anvisningen och
de nya kamerareglerna, dar kravet pa tillstand har tagits bort. | stallet ska verksamheten sjalv
dokumentera en intresseavvagning dar behovet av bevakning vags mot den enskildes

12



integritet, vilket staller hogre krav pa tydlig och fullstdndig dokumentation. Arbetet har aven
omfattat att sdkerstalla omprévningsbeslut for aktiva kameraanlaggningar, sa att alla
anlaggningar fortsatt uppfyller gallande krav.

Som en del av detta arbete har Bostadsbolaget tagit fram en uppdaterad och samlad
forteckning 6ver samtliga kameror. Forteckningen ger en tydlig 6verblick dver var kameror
finns, vilket syfte de har och samlar all information pa ett stalle enligt gallande krav. Arbetet
har utgatt fran IMY':s vagledning for att sakerstalla en enhetlig och sparbar dokumentation.

Sammantaget har arets arbete lett till att Bostadsbolaget har starkt efterlevnaden av
dokumentationskraven och fatt en tydligare och mer ordnad hantering av
kamerabevakningen.

Aktiva kameraanlaggningar inom Bostadsbolaget

Adress Distrikt | Plats Syfte med bevakning

Rundbéacksgatan 15 | Hisingen | Garage Bevakningen har till syfte ar att den
skall verka brottsforebyggande,
stddja utredning eller lagforing av
brott, uppratthalla allman ordning i
fastigheter och att hyresgaster ska
kanna sig trygga.

Gamla Tuvevégen Hisingen | Garage + Bevakningen har till syfte ar att den
11 cykelforrad | skall verka brottsférebyggande,
stddja utredning eller lagforing av
brott, uppratthalla allman ordning i
fastigheter och att hyresgaster ska
kanna sig trygga.

Landala Centrum | Garage Bevakningen har till syfte ar att den
skall verka brottsférebyggande,
stddja utredning eller lagforing av
brott, uppratthalla allman ordning i
fastigheter och att hyresgaster ska
kanna sig trygga.

Behov och planer for 2026

Fokus kommer att ligga pa att félja upp de ej aktiva kameraanlaggningarna for att bedéma
om nya behov har uppstatt och om bevakning bor aktiveras pa ytterligare platser. Parallellt
kommer dokumentationen att ses 6ver och uppdateras I6pande, sa att forteckningen och den
dokumenterade intresseavvagningen alltid speglar aktuella forhallanden och uppfyller
gallande krav.
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Skalskydd och tilltradesbegransningar

Skalskydd delas upp i inre och yttre skalskydd. Det yttre skalskyddet skyddar lokaler, det vill
saga entréer, ytterdorrar och fonster, fran obehdrigas tilltrade utifran. Det inre skalskyddet ar i
stora drag att ytterligare skydda atkomst till skyddsvarda utrymmen

inifran. Tilltradesbegransningar innebar styrning av behdrigheter till skalskyddet, t ex var
medarbetares passerkort (id-kort) ger tilltréde och under vilka tider.

Lagesbild och status under aret som gatt
Aptusprojekt

Under det gangna aret har hardvara inom passersystemet setts 6ver och bytts ut i Brunnsbo,
Tuve, Torpa, Gamla och Vastra Jarnbrott, Hégsbo och vissa adresser i

Kortedala. Fastighetsutveckling pabdrjade utbytet av gamla centralapparater

och kortlasare i Ramberget och Rambergsstaden for passersystemet och detta kommer vara
klart i slutet av Q1 2026. Detta arbete har inneburit kravstallning och stdd till leverantorer for
att sakerstalla korrekt programmering av systemet.

En ny rutin for hantering av verksamhetsnycklar har tagits fram i arbetsgruppen for fysisk
sakerhet. Syftet med denna rutin ar att vi skall fa till sdker férvaring och hantering av
verksamhetens fysiska nycklar. Rutinen gick ut pa remis till samtliga chefer med personal
som hanterar och har egna verksamhetsnycklar i sitt dagliga arbete.

Pilotprojekt Al och klonade taggar

Under Q4 2025 genomférde Bostadsbolaget ett pilotprojekt i samverkan med leverantdren
Clouseau, med syfte att undersdka om Al-baserad analys kan identifiera klonade eller
misstankta passertaggar. Klonade taggar avser taggar som kopierats pa ett otillatet satt (dvs
taggar som e;j tillhandahallits fran Bostadsbolaget). Projektet drevs utifran 6kade behov att
starka tryggheten i gemensamma utrymmen och minska risken for obehériga i bland annat
kallare, tvattstugor och soprum. Sarskilt fokus lades pa taggar med omfattande behdrigheter,
exempelvis entreprendrstaggar.

Pilotprojektet genomfordes i fem utvalda omraden dar aldre taggteknik fortfarande anvands,
vilket mojliggdr kloning. Vid byte av hardvara gors samtidigt ett byte av teknik fran EM till
Mifare, vilket medféra att de gamla taggarna (EM) stdngs ner och gamla klonade taggar
slutar att fungera. De omraden som omfattades av piloten var:

e (033 Landala

e 008 Kortedala

e 009 Sodra Biskopsgarden

e 031 Hammarkullen

e 037 Rannebergen

En lokalt installerad, specialtranad Al-modell byggde upp en virtuell karta 6ver
anvandningsmonster over tid och plats. Modellen identifierade taggar som avvek fran
normala ménster och riskklassificerade dessa baserat pa:

o anvandningsfrekvens

o breddiaccess

o avvikande beteenden dver tid och geografi
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Efter tre manaders analys identifierades totalt 11 taggar med indikation pa kloning eller
avvikande beteende:
e 2 taggar klassades som hdg risk
— bada med omfattande behdrigheter och beddoms sannolikt vara entreprendrstaggar
o 2 taggar klassades som medelhdg risk
e 7 taggar klassades som lag risk
— majoriteten tros vara boendetaggar med begransad paverkan
Totalt var det taggar tillhérande 5140 lagenheter som kontrollerades i pilotprojektet.

Resultatet visar att Bostadsbolaget har en god kontroll pa taggar och att det utbyte som
gjorts fran aldre EM-teknik till nyare Mifare haft ett positivt resultat pa antalet
kopierade/klonade taggar. Fa identifierade klonade taggar tyder pa att endast behériga
hyresgaster har tillgang till vara fastigheter, vilket minskar risken for obehdériga i allménna
utrymmen och bidrar till 6kad trygghet.

Behov och planer for 2026

Under 2025 genomfdrdes en organisationsférandring inom Bostadsbolagets
sakerhetsomrade. | samband med att funktionen for fysisk sakerhet férandrades beslutades
att systemforvaltningen for APTUS framdver ska ligga hos avdelningen Energi & Milj6.
Detta innebar att ansvar for drift, utveckling och teknisk férvaltning av passersystemet nu
samlas inom den avdelning som aven ansvarar for Bostadsbolagets OT-miljé (uppkopplad
styrning). Sakerhetsenheten kvarstar som kravstallare och uppféljare i fragor som ror fysisk
sakerhet, tilltradesbegransning och riskreducerande behov.

Projekt Sakert kontor

Under 2025 pabdrjade Bostadsbolaget projektet Sakert kontor, vars mal ar att ta fram en
sammanhallen vagledning for kravstallning och sakerhetsnivaer i bolagets kontorsmiljoer.
Vagledningen ska utgdra ett stdd vid bade nyetableringar och anpassningar av befintliga
kontor.

Arbetet omfattar att identifiera lampliga sakerhetsatgarder utifran olika séakerhetsperspektiv
och risknivaer, med fokus pa féljande omraden:

o Fysisk sakerhet: skalskydd, Ias- och larmlésningar, brand- och utrymningsskydd
o Personséakerhet: trygghet, personsakerhet
o Informationssakerhet: skydd av information, utrustning och arbetsytor

Projektet syftar till att skapa en enhetlig och riskbaserad standard som kan tillampas i hela
organisationen och som stddjer bade sakerhet, arbetsmiljé och verksamhetsbehov.

Lagesbild och status pa aret som gatt
Under aret har vagledningen for projektet tagits fram och en plan for testning och
genomfdrande upprattats, samt som ligger i linje med féretagsplanen.
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Behov och planer for 2026
Under 2026 kommer arbetet ga vidare med nasta fas av Projekt Sakert Kontor. Fokus ligger
pa att:

o Utvardera resultatet fran genomférda pilotkontor, inklusive genomférbarhet,
anvandarvanlighet och effekt pa sakerhet och arbetsmiljé.

e Analysera rimlighetsnivaerna i de foreslagna sakerhetsatgarderna for att sakerstalla
att standarden ar proportionerlig, verksamhetsanpassad och ekonomiskt hallbar.

o Slutfoéra och faststalla en sammanhallen vagledning/riktlinje som beskriver minsta
tillatna sakerhetsniva for bolagets kontor, med tydliga krav kopplade till fysisk
sakerhet, personsakerhet och informationssakerhet.

e Stddja implementeringen genom att ta fram stdddokument, checklistor och arbetssatt
som gor det enkelt for verksamheten att anvanda vagledningen vid om- och
nyetableringar.

Malet for 2026 ar att etablera en enhetlig, riskbaserad och langsiktigt hallbar kontorsstandard
som starker trygghet, sakerhet och verksamhetens kontinuitet i hela organisationen.

Bevakning

Lagesbild och status under aret som gatt

Avarn kommer fortsattningsvis leverera bevakningstjanster enligt avtal till Bostadsbolaget.
Avtalet omfattar larmcentralstjanster, larmutryckning och rondering av Bostadsbolagets
fastigheter samt extra bevakning pa vara omraden vid behov.

Behov och planer for 2026
Ramavtalet med Avarn I6per pa fram till 2028-01-31.

Bedomd riskniva for fysisk sdkerhet

Sammantaget kan konstateras att medarbetarna inom Bostadsbolaget har en god
riskmedvetenhet och ar bra rustade for att kunna hantera de situationer som uppstar inom
omradet fysisk sakerhet. Bolagets beddémning ar att sékerhetsnivan ar acceptabel.
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Informationssakerhet
Bakgrund - kravbild

Digitaliseringen fortsatter att 6ka i snabb takt, och med den har antalet informations- och
cybersakerhetsincidenter i Sverige och internationellt 6kat markant. Kommuner, myndigheter
och offentliga bolag utsatts i allt hogre grad fér cyberangrepp, dataférluster, driftstérningar
och social manipulation. Detta innebar att organisationer behéver starka sin férmaga att
skydda kanslig information, uppratthalla sin leveransférmaga och sakra fértroendet hos
kunder, hyresgaster och medarbetare.

For Bostadsbolaget betyder detta att informationssakerhet inte bara ar en teknisk fraga utan
aven en strategisk ledningsfraga som direkt paverkar verksamhetskontinuitet, ekonomi,
varumarke och samhallsuppdrag.

Goteborgs Stad styr omradet genom den reviderade riktlinjen for informations- och
cybersakerhet (faststalld 29 januari 2026).
Riktlinjen slar fast att:

e informations- och cybersakerhetsarbetet ska bedrivas systematiskt, riskbaserat och
langsiktigt,

o roller, ansvar och mandat ska vara tydligt definierade,
e varje namnd eller bolagsstyrelse bar yttersta ansvaret for att sakerheten uppratthalls,

o information ska skyddas avseende konfidentialitet, riktighet och tillganglighet genom
hela livscykeln.

Riktlinjen konkretiserar Goteborgs Stads sakerhetspolicy och anger den dvergripande
kravbilden fér namnder och bolag. Den utgdr aven grunden for styrning inom
Framtidenkoncernens bolag och skapar ramarna for hur krav ska tolkas, omsattas i praktiken
och féljas upp.

Riktlinjen fastslar att informations- och cybersakerhetsarbetet ska bedrivas systematiskt,
langsiktigt och riskbaserat, och att roller, ansvar och mandat ska vara tydligt definierade. Ett
riskbaserat arbetssatt innebar att varje verksamhet I6pande ska identifiera, beddma, hantera
och félja upp informations- och cybersakerhetsrisker, och darefter vidta lampliga
sakerhetsatgarder utifran informationens skyddsvarde och verksamhetens behov.

For att omsatta stadens riktlinje pa koncernniva har koncernledningen beslutat om
Framtidenkoncernens anvisning for informationssakerhet (22 januari 2024).

Anvisningen:

o definierar styrningen for ett verksamhetsnara och langsiktigt
informationssakerhetsarbete

o beskriver vilka krav som galler inom koncernen

o tydliggdr att informationssakerhetsarbetet ska vara en integrerad del av bolagens
I6pande verksamhet

e anger att varje bolag ska bedriva ett systematiskt och riskbaserat arbete enligt
Goteborgs Stads riktlinje
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e pekar ut centrala roller sasom informationsagare, riskadgare och systemagare

o staller krav pa arlig uppféljning, informationsklassning, riskanalyser, dokumentation,
leverantoérshantering, behdrighetsstyrning och incidenthantering

Anvisningen galler for samtliga bolag i koncernen och sakerstaller en enhetlig niva och
styrning.

Som ett stdd till anvisningen finns Vagledning for implementeringen av ett systematiskt
informationssakerhetsarbete i Framtidenkoncernen (faststalld av koncernledningen 22
januari 2024).

Vagledningen:
o beskriver hur informationssakerhetsarbetet ska prioriteras och byggas upp over tid,
o tydliggor att arbetet ar langsiktigt och foljer en PDCA-cykel (Plan—-Do—Check—-Act),

e anger vilka omraden som ska prioriteras forst — t.ex. informationsklassning,
identifiering av informationstillgangar, kunskapshéjande insatser och grundlaggande
tekniska skydd,

o forklarar att Sakerhetsradet styr gemensamma insatser och beslutar om
koncerngemensamma stodjande vagledningar,

o slar fast att varje bolag ska arbeta aktivt med riskanalyser, dokumentation, utbildning
och uppféljning.

I enlighet med vad som galler fér dvrig verksamhet i staden ar grundprincipen att ansvaret for
informations- och cybersakerheten ar kopplad till namndernas och styrelsernas ordinarie
ansvar. Det innebar att ansvarig namnd eller styrelse for en verksamhet ocksa har ett ansvar
for att informations- och cybersakerheten uppratthalls och efterféljs i denna verksamhet.

Lagesbild och status under aret som gatt

Omtag kring systematiskt informationssdkerhetsbete

Bostadsbolaget har under 2025 pabdrjat omtaget kring informationssakerhet.
Sakerhetsenheten har under 2025 deltagit pa enhetsmoten och APT-traffar for att hoja
medarbetarnas kunskaper inom informationssakerhet och dataskydd.

Som en del av det arbetet har Bostadsbolaget — liksom 6vriga bolag inom koncernen —
genomfort en GAP-analys for att mata bolagets mognadsniva inom omradet. Myndigheten
for civilt forsvars (MCF) analysverktyg Cybersakerhetskollen har anvants fér andamalet och
férsta delen i analysverktyget, kallat Infosakkollen, genomférdes i december 2025
tillsammans med koncernens informationsstrateg, bolagets informationsombud och
nyckelpersoner inom omradet. Resultatet av den forsta analysen visar att bolaget befinner
sig pa en mognadsniva 0, vilket ar samma niva som évriga bolag inom koncernen.
Bostadsbolaget har identifierat viktiga utvecklingsomraden och har startat upp ett
systematiskt arbete for att n& mognadsniva 1 under 2026—2027. Malet ar att Bostadsbolaget
ska befinna sig pa mognadsniva 2 ar 2028.
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Informationsombud

Bolagets informationsombud har traffats under aret for att starka dess roll och uppdrag.
Syftet med informationsombuden ar att vara ett stod till chefer inom respektive avdelning
inom informationsomradet (informationssakerhet, GDPR och dokumenthantering).

Dataskydd

Under aret har Stadens systemstod for personuppgiftsbehandlingar, Draftlt, stangts ner. |
vantan pa att det nya systemstddet iFacts (ISDB) kommer pa plats har bolaget extraherat
registerforteckningen for personuppgiftsbehandlingarna fran Draftlt till excel.

Vidare har bolaget under aret genomfért ett omfattande arbete med troskelanalyser och
konsekvensbeddmningar enligt GDPR. Ett sarskilt resurskravande och prioriterat arbete har
varit den fordjupade konsekvensbeddémningen (DPIA) fér behandlingen av personuppgifter
kopplat till oriktiga hyresforhallanden. Arbetet har inkluderat en detaljerad kartlaggning av
behandlingskedijan, identifiering av risker fér de registrerade, och en prévning av
proportionalitet samt rattslig grund.

| detta arbete har dataskyddsombudet (DSO) varit involverat |6pande, bland annat genom att
ta del av troskelanalysen och granska konsekvensbedémningen. DSO har tillfort ett antal
synpunkter och rekommendationer i form av marginalkommentarer, vilka bolaget har
hanterat och arbetat in i flera omgangar som en del av den iterativa bearbetningsprocessen.
Detta har bidragit till att starka bedémningens omfang och sakerstalla att relevanta
dataskyddsaspekter har beaktats.

Under processen intraffade en handelse dar DSO inte informerades innan utskick till berdrda
registrerade genomférdes. Detta har adresserats vid flera tillfallen och atgarder har vidtagits
for att sakerstalla att motsvarande brist inte upprepas. | 6vrigt har DSO fatt det underlag och
den insyn som behdvts i arbetet. Bolaget har fattat de beslut som kravs och har en fullgod
dokumentation.

Genom ett flertal samverkansméten och analyser tillsammans med verksamheten har
bolaget sakerstallt en strukturerad riskhantering dar bade skyddsatgarder och kontroller
forstarkts. Det samlade arbetet mojliggjorde att risknivan kunde reduceras till en hanterbar
och acceptabel niva, utan att behandlingen behdvde begransas eller stoppas. Uppféljning
och verifiering av skyddsatgarderna har darefter genomforts, och processen fungerar i dag
enligt gallande krav. Detta arbete har samtidigt bidragit till en héjd intern kompetens, vilket
starker bolagets langsiktiga informationssakerhetsarbete.

Bolaget har aven arbetat med en troskelanalys angaende individuell matning och debitering
dar dataskyddsombudet har varit involverat under hela processen.

Bolaget har darutdver arbetat med att se dver sina personsuppgiftsbitradesavtal samt har
uppdaterat konsekvensbedomningen gallande inspelade samtal i kundtjanst.

Personuppgifts- och informationssdkerhetsincidenter

Under aret har Bostadsbolaget hanterat och rapporterat 11 incidenter kopplat till
informationssakerhet dar 9 av incidenterna var personuppgiftsincidenter. Incidenterna har
dokumenterats och atgarder har vidtagits for att minimera riskerna och informera berérda
parter. Incidenterna kan delas in i tekniska och manskliga faktorer:
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¢ Enincident kopplad till teknisk faktor identifierades dar anonymiseringsfunktionen i ett
av bolagets system inte retroaktivt justerade historiska loggar efter att anonymisering
utférts. Systemleverantoren kopplades in omgaende och problemet atgardades. Efter
riskanalys bedémdes att ingen risk forelag for de registrerades rattigheter, men
handelsen tydliggjorde behovet av rutiner for att verifiera effekten av tekniska
skyddsatgarder vid férandringar i system.

¢ Incidenter kopplade till manskliga faktorer utgjorde majoriteten av arets handelser.
Dessa omfatta bland annat felskickade mejl med personuppgifter, felkopplade avtal
samt vid ett tillfalle fel namn i porttelefon. En gemensam trend var att misstagen ofta
intraffade vid hég arbetsbelastning och nar medarbetarna utforde flera
arbetsuppgifter parallellt, sarskilt i samband med att inkommande arenden
hanterades via info-mejlen. Som atgard vidtogs arbetssattsforbattringar dar
hyresgaster uppmanades att skapa arenden via Mina Sidor och/eller boendeappen.
Detta minskar den manuella handpalaggningen, sakerstaller att arenden kopplas ratt
fran start och reducerar risken for personuppgiftsrelaterade fel i handlaggningen.

Utdver incidenterna inkom aven en rapport som representerar ett dnskat beteende. En
medarbetare mottog ett phishingmejl och rapporterade detta direkt, vilket innebar att ingen
incident uppstod.

| ett arbete att forstarka den koncerngemensamma samverkan rérande informationssakerhet
sa har en ny arbetsgrupp formats under Sakerhetsradet, som bestar av representanter fran
varje bolag, dar den nyrekryterade Informationssakerhetsstrategen ar sammankallande.
Bostadsbolaget ar representerad i denna arbetsgrupp.

Behov och planer for 2026

Under 2026 kommer Bostadsbolaget att fortsatta utveckla och forstarka det systematiska
arbetet med informationssakerhet och dataskydd. Arbetet utgar frdn de behov som
framkommit genom Cybersakerhetskollen och den pagaende etableringen av mer
strukturerade arbetssatt inom informations- och cybersakerhet. Fokus ligger pa att ytterligare
integrera sakerhetsarbetet i verksamheten och sakerstalla en stabil, riskbaserad och
langsiktigt hallbar hantering av bolagets information. Likasa har Stadens Dataskyddsombud
gett rekommenderade fokusomraden for 2026 inom arbetet med Register dver
personuppgiftsbehandlingar samt arbete och samrad gallande konsekvensbeddmningar.

Beddmd riskniva for informationssakerhet

Bolagets systematiska arbete med informationssakerhet har under aret fortsatt att utvecklas
och starkas. Den genomfdérda sjalvskattningen via Cybersakerhetskollen visar att det finns
identifierade férbattringsbehov, framfér allt kopplat till att vissa arbetssatt och rutiner annu
inte ar fullt etablerade inom alla huvudomraden. Detta ar forvantat i samband med omtaget
kring informationssakerhetsarbetet och den pagaende implementeringen av nya roller,
arbetssatt och systemstod.

Trots dessa utvecklingsomraden bedéms den évergripande sakerhetsnivan vara acceptabel
for bolagets nuvarande verksamhet. Beddmningen grundar sig pa:

o att centrala sakerhetsatgarder finns pa plats,
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e att incidenter hanteras och fljs upp systematiskt,
e att roller och ansvar tydliggors och starks, samt

o att ett forstarkt koncerngemensamt samarbete inom informationssakerhet nu ar
etablerat.

Arbetet med att utveckla strukturer, rutiner och styrdokument fortgar. Fokus ligger pa att
ytterligare héja den interna sakerhetsmedvetenheten, starka informationsklassning och
riskhantering samt att sakerstalla langsiktig forvaltning av bolagets
informationssakerhetsarbete. Med de atgarder som pabdrjats och den plan som finns
beddms risknivan vara kontrollerad, och utvecklingen gar i riktning mot en mer robust och
enhetlig informationssakerhet inom bolaget.
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Incident och krisberedskap, civilt forsvar
Bakgrund - kravbild

Civil beredskap ar ett samlande begrepp for krisberedskap och civilt férsvar. Begreppet
anvands i syfte att bidra till ett synsatt som skapar forutsattningar for att strukturera arbetet
pa ett mer samlat satt. | forlangningen kan det leda till ett effektivare resursutnyttjande,
genom att arbetet med civilt férsvar och krisberedskap struktureras i gemensamma
processer for samordning, planering och férberedelser.

Goteborgs Stads plan for arbetet med civil beredskap 2024-2027 styr det forebyggande och
forberedande arbetet. Planen faststaller den 6vergripande styrningen av arbetet samt
inriktning och atgarder for att utveckla krisberedskapen under mandatperioden. | planen
framgar vilka uppgifter som Goteborgs Stad ska arbeta med och vilka atgarder som ar
prioriterade under mandatperioden. Det framgar ocksa vem eller vilka som ansvarar for att
atgarderna blir genomférda.

Goteborgs Stads arbete med civil beredskap syftar till att minska sarbarheterna inom
stadens verksamhetsomraden och dess samhallsviktiga verksamheter, samt att forebygga
och begransa konsekvenserna av intraffade handelser genom en 6kad formaga att hantera
samhallsstorningar dver hela hotskalan.

De 6vergripande malen fér arbetet med civil beredskap for perioden 2024—-2027 ar:
- Att forbattra systematik och tydlighet i stadens arbete med civil beredskap.
- Att starka grundlaggande funktionalitet i stadens samhallsviktiga verksamheter,
inklusive en 6kad férsérjningsberedskap.
- Att utveckla grundlaggande skydd, stdd och information till civilbefolkningen.

Det férebyggande arbetet behdver kompletteras med ett snabbt och samordnat agerande
nar nagot intraffar. Planen kompletteras darfér med en riktlinje for krishantering som
beskriver vilka funktioner och vilken formaga som férvaltningar och bolag ska ha for att
kunna hantera samhallsstérningar. Riktlinjen redogér for hur Géteborgs Stad organiserar sin
ledning och samordning vid kris eller hot om kris saval centralt som férvaltnings- och
bolagsspecifikt. Riktlinjen tydliggoér aven ansvarsférhallanden som rader vid krishantering.

De tre grundprinciperna foér samhallets krisberedskap ar:

- Ansvarsprincipen - innebar att den som har ansvaret for en verksamhet under normala
forhallanden aven har det vid en krissituation.

- Nérhetsprincipen - innebar att en kris, ska sa langt det ar mdjligt, hanteras dar den intraffat
och av dem som ar narmast berérda och ansvariga.

- Likhetsprincipen - innebar att organisation som hanterar handelsen ska, sa langt det ar
mojligt, efterlikna ordinarie organisation.

Staden utgar fran ansvars-, narhets- och likhetsprincipen i hela sitt krisberedskapsarbete,
saval i planerings- och forberedelsearbetet, som i hanteringen av en handelse. Detta innebar
att ansvaret inte forflyttas vid en kris utan respektive forvaltning eller bolag ansvarar for
hanteringen, sa lang det ar magjligt. Férvaltningar och bolag ska saledes ha en
krisledningsplan med utgangspunkt i sin lokala risk- och sarbarhetsanalys som beskriver
hanteringen av kriser inklusive extraordinara handelser. Planerna ska vara
verksamhetsanpassad.
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Dartill har Staden en riktlinje for hdjd beredskap inklusive krigsorganisation samt
resursfunktioner, som reviderades senast 2023. Riktlinjen tydliggor att varje namnd och
styrelse i staden har ansvar for att arbeta med civilt forsvar. Bland annat ska foérvaltningar
och bolag ta fram beredskapsplaner som beskriver hur de viktigaste samhallsfunktionerna
ska kunna uppratthallas aven i handelse av krigsfara eller krig. | riktlinjen pekas 21
resursfunktioner ut. Dessa ansvarar for att ett operativt samarbete éver férvaltnings- och
bolagsgranser snabbt kommer till stand vid héjd beredskap och ytterst krig. Syftet ar att 6ka
stadens formaga att hantera omfattande, komplexa och parallella samhallsstérningar till foljd
av krig.

| och med medlemskapet i Nato i mars 2024 omfattar arbetet med civilt férsvar aven Natos
sju grundlaggande riktlinjer. Det handlar om att starka formagan att uppratthalla viktiga
samhallsfunktioner sasom energi-, vatten- och livsmedelsférsorjning, om férutsattningar for
ledning och samverkan samt om mdjligheter att evakuera eller forflytta delar av befolkningen.

Lagesbild och status under aret som gatt

Krisberedskap

Krisberedskap och civilt férsvar har varit ett prioriterat omrade for Bostadsbolaget aven under
2025. Under 2025 har Framtidenkoncernen bjudit in alla beredskapsledare till en
erfarenhetsworkshop, dar vi gemensamt delat lardomar och erfarenheter fran stérre brander,
sprangningar och skjutningar som intraffat inom koncernen. Bostadsbolaget beskrev det
arbete som gjorts efter sprangningarna i Vastra jarnbrott under 2024. Bolaget har aven haft
bolagsspecifika traffar med beredskapsledare for att utbilda beredskapsledarna i
budskapstraning, kommunikation via boendeappen och paminnelse om rutiner och arbetssatt
vid olika typer av handelser.

Trygga tillsammans — Bostadsbolagets frivilliggrupp vid sarskilda handelser

Under aret har Bostadsbolaget startat upp en ~
frivilliggrupp, kallad Trygga tillsammans bestaende av A Go (e & .o o)
ca 30 medarbetare fran hela bolaget. Trygga e e v s
tillsammans ar en frivillig trygghetsresurs som aktiveras
vid sarskilda handelser som skapar oro bland

hyresgaster i Bostadsbolagets bostadsomraden. e @) &b T3 £ A
Gruppen utgor ett komplement till den ordinarie : = : W
verksamheten och verkar framst utanfor kontorstid. ’ N e
Genom narvaro, samtal och stdd bidrar insatsen till att g\ 4:} AV

‘ \_/ Yo v

skapa trygghet i omraden som drabbats av allvarliga
eller oroande handelser. Trygga tillsammans starker
bade tryggheten och fértroendet for Bostadsbolaget nar
det behdvs som mest. Frivilliggruppen har utbildats i bolagets krisplan, grundlaggande
krisberedskap och i psykosocialt omhandertagande av Bostadsbolagets operativa
krisledningsgrupp och Socialférvaltningens krisstédssamordnare.

Figur 1 Deltagare i Trygga tillsammans (deltagarna
har tecknat av varandra)

Trygga tillsammans syftar till att:

o Skapa trygghet genom att méta hyresgaster med lyhdrdhet och respekt
¢ Avlasta ordinarie personal genom att erbjuda stod fran engagerade och utbildade
medarbetare
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e Starka Bostadsbolagets varumarke och fortroende hos hyresgaster
e Framja gemenskap och delaktighet inom organisationen
e Bidra till Géteborgs Stads mal om att inga omraden ska vara sarskilt utsatta

Lokala krislador

Under aret har sakerhetsenheten haft beredskapsworkshops med distrikten och delat ut
lokala krislador till alla boservice, for att skapa en grundberedskap for den egna
verksamheten. Krisladorna bestar av bland annat vattendunkar, vevradio med batterifunktion
samt mobilladdare.

Civilt forsvar

Under 2024 kompletterades samtliga skyddsrumsférrad med utrustning, vilket var en stor
investering. Under 2025 har kravstallning inom fysisk sékerhet tagits fram for att sékerstalla
att samtliga skyddsrumsforrad har ett fullgott skalskydd.

Under slutet av 2024 har omradesspecifika beredskapsplaner for skyddsrum upprattats och
finns nu aven pa plats pa alla boservice i fysisk form tillsammans med checklistor for att
tillgangliggora skyddsrummen for skyddssokande i handelse av hojd beredskap.

Under 2025 har ett systematiskt arbete kring skyddsrum implementerats, vilket omfattar
arshjul och processer for interna kontroller och externa tillsyner. Arbetetssattet redovisades
foér styrelsen under april 2025.

De arliga skyddsrumskontrollerna har under 2025 forts in i bolagets fastighetssystem och har
genomforts under Q2 2025.

Bolaget har deltagit i koncernens och Géteborgs stads rakelévningar och tekniktester.

Under Q4 2025 utvecklades koncernens anvisning for krisberedskap och krisplan till att dven
omfatta hdjd beredskap. Anvisningen, som nu kallas anvisning for civil beredskap, antogs av
koncernledningen i borjan av 2026.

Behov och planer for 2026

Under 2026 kommer sannolikt en ny skyddsrumslag att trada i kraft, vilket kommer att
innebara forandrade krav pa oss som fastighetsagare nar det galler bland annat ansvaret for
att iordningsstalla skyddsrum under héjd beredskap. Under februari 2026 traffades darfor
koncernens samtliga skyddsrumsansvariga for att prata om den nya lagen samt ha en
gemensam workshop kring hur vi kan férbereda oss infor den. Myndigheten fér civilt forsvar
(MCF) utsanda medarbetare Sofia Westerberg, som arbetar i Ukraina sedan 1,5 ar tillbaka,
besokte dven konferensen och berattade om hur det ar att bo och verka i en stad i krig dar
skyddsrumsbesok ar en naturlig del av vardagen.

Under 2026 kommer koncernen att fortsatta att bevaka lagstiftningen kopplat till skyddsrum
och vardera hur kommande férordningar kommer att paverka oss som fastighetsagare.

Bolagets krisplan kommer under aret att utvecklas pa flera satt. Planen kommer dels att
revideras sa att den harmoniserar med koncernens nya anvisning for civil beredskap och
dels kommer planens stabsmetodik att utvecklas, sa att operativa krisledningen blir mer
funktionsorganiserad och mindre personoberoende.
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Som del av kontinuitetsplaneringen for Trygga tillsammans kommer gruppen att samlas
under 2026 for:

o kompetensutveckling

e genomgang av rutiner

e identifiering av nya behov

Syftet ar att starka bade individernas trygghet i sin roll och gruppens samlade férmaga infor
framtida insatser.

Beddmd riskniva for Krisberedskap och civilt forsvar

Vid en sammanvagd beddmning av omraden krisberedskap och civilt férsvar konstateras att
risknivan ar acceptabel. Omradet har forstarkts markant under det senaste aret kommer att
fortsatta att utvecklas under 2026.
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