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Forslag till beslut
I styrelsen for Goteborgs Stadsteater AB:

Styrelsen antecknar informationen.

Sammanfattning

Bolaget ér ytterst ansvarig for att dataskyddslagstiftningen efterlevs i verksamheten. Till
stod utses sakkunnigt dataskyddsombud frén Intraservice vars uppgift bland annat &r att
kontrollera bolagets dataskyddsarbete. Kontrollen bestar dels av 6vergripande
kontrollpunkter, dels av fordjupade kontrollpunkter. From 2023 alternerar dessa
kontroller vartannat ar (2023 6vergripande, 2024 fordjupade osv) for att ge bolaget mer
tid att omhénderta resultaten frén kontrollerna.

Bolaget har fatt bifogad kontrollplan for dataskyddsarbete 2026-2027 dér en fordjupande
kontroll 2026 kommer att genomforas under perioden april-oktober.

Under 2026 &r fokus for den fordjupade kontrollen verksamheternas hantering av
personuppgiftsincidenter, med syftet att kontrollera verksamheternas efterlevnad av
artikel 33 och 34 1 GDPR.

Bolaget har ocksa fatt dataskyddsombudet rekommendation géllande Copilot Chatt,
vilken bifogas som bilaga.

Bedomning ur ekonomisk dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrdn denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Bilagor som ingar i beslutsunderlaget
1. DSO Kontrollplan for dataskyddsarbetet 2026-2027
2. DSO Rekommendation Copilot Chatt 2026-03-02
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1 Inledning

Dataskyddsforordningen (GDPR) tillkom f6r att sérskilt skydda manniskors rétt
till integritet, samt var och ens ritt till insyn i och kontroll 6ver vad som sker
med ens personuppgifter. Ritten till en fredad privat sfar och personlig
integritet dr grundldggande i ett demokratiskt samhalle och ar ett av
fundamenten pa vilket manga andra av vara demokratiska réttigheter vilar.
Dataskyddsreglerna styr hur personuppgifter far samlas in, anvdndas och
hanteras for att sékerstilla att uppgifterna anvénds korrekt och rittvist.
Lagstiftningen finns till for att skydda individen fran skada och sétter ramarna
for hur personuppgifter far behandlas i en alltmer digital vérld.

Det ar varje ndimnd och bolag som é&r ytterst ansvarig for att dess verksamhet
foljer dataskyddslagstiftningen. Att nimnder och bolag hanterar personuppgifter
1 enlighet med géllande lag bor vara en sjdlvklarhet i syfte att visa omsorg om
det fortroende som givits den som har att hantera personuppgifter.

1.1 Goteborgs Stads dataskyddsombud

I Goteborgs Stad fullgor dataskyddsenheten pé Intraservice uppdraget som
dataskyddsombud &t stadens bolag och namnder. Vad som ar
dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.
Dataskyddsombudet har sérskild sakkunskap i dataskyddslagstiftning och
arbetar oberoende med att 6vervaka och granska att stadens forvaltningar och
bolag foljer dataskyddslagstiftningen. Dataskyddsombudet har ocks4 till uppgift
att ge rad och stod till forvaltningar och bolag i dataskyddsfragor.

Varje verksamhet ansvarar for att stodja dataskyddsombudet i utforandet av
uppdraget genom att tillhandahalla de resurser som krévs for arbetet samt
tillgang till personuppgifter och behandlingsférfaranden.” Det ér ocksa
verksamhetens ansvar att sikerstilla att dataskyddsombudet inte tar emot
instruktioner eller utsitts for repressalier for att ha utfort sina uppgifter.’

' Artikel 39 | GDPR.
2 Artikel 38.2 i GDPR.
3 Artikel 38.3 i GDPR.
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2 Kontrollarbetet 2026-2027

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet ar att
Overvaka att verksamheten foljer dataskyddsforordningen. I Géteborgs Stad
innebér detta bland annat att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom forvaltningar och bolag. For dataskyddsombudet ar
kontrollarbetet ett séitt att fa en bild av vilka risker och/eller brister som
eventuellt foreligger inom en verksamhet. Nér dataskyddsombudet kontrollerar
efterlevnaden av dataskyddslagstiftningen sker det bland annat genom att samla
in information om hur personuppgifter behandlas inom en verksamhet och
genom att kontrollera hur bestimmelser och interna styrdokument som styr
dataskyddsarbetet efterlevs. Genom kontroller kan dataskyddsombudet
kartldgga verksamhetens dataskyddsarbete, och denna kartldggning kan sedan
anviandas som ett stod av verksamheten i dess fortsatta arbete med dataskydd.

Dataskyddsombudets kontrollarbete specificeras genom denna kontrollplan,
som syftar till att informera personuppgiftsansvariga om upplédgg och tidplan for
kontrollarbetet aren 2026 och 2027. Dataskyddsombudets kontrollarbete 16per
Over tvaarsperioder, och en ny kontrollplan kommer att skickas ut vartannat ar.

Syftet med att arbeta utefter en pa forhand faststilld kontrollplan &r att det ska
bidra till att sétta fokus pa verksamhetens dataskyddsarbete och ddrmed
sakerstilla ett kontinuerligt dataskyddsarbete som skapar forutséttningar for
efterlevnad av forordningen samt gora dataskyddsarbetet till en integrerad del i
verksamhetens informationssidkerhetsarbete.

2.1 Kontrollarbetets delar

Kontrollarbetet bestar av tre delar som tillsammans syftar till att ge en 6verblick
over verksamhetens dataskyddsarbete och dess foljsamhet gentemot GDPR.

2.1.1 Overgripande kontroll

Den overgripande kontrollen utgér frén tio kontrollpunkter* och genomfors
genom en enkit som fylls i av verksamheten. Varje kontrollpunkt innehaller ett
antal delfragor utformade som pastdenden och verksamheten ska uppskatta hur
vil pastdendet stimmer in pa verksamheten. | vissa fall efterfrigar
dataskyddsombudet dven att verksamheten motiverar sina svar.

Resultaten fran enkéten ar tinkt att ge en bild av verksamhetens
dataskyddsarbete och ska kunna anvidndas som underlag i verksamhetens
l6pande dataskyddsarbete. Syftet ar att fa till ett langsiktigt och systematiskt
arbetssitt, samt askadliggora de fordndringar som vidtas Gver tid.

4 Kontrollpunkterna har utformats utifran principerna om inbyggt dataskydd och dataskydd som
standard (enligt artikel 25 i GDPR). Verksamhetens féljsamhet mot férordningen beror till stor del pa
hur val dessa principer har integrerats i verksamhetens processer. Se bilaga 1 fér beskrivning av
kontrollpunkterna.
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2.1.2 Fordjupad kontroll

I utformningen av den fordjupade kontrollen utgar dataskyddsombudet fran de
risker som identifierats, bade inom enskilda verksamheter och pa en
Overgripande niva. Hénsyn tas dven till vad som beddms kunna fa storst effekt
for flest verksamheter inom Staden. Den fordjupade kontrollen dr utformad som
en stickprovskontroll, vilket innebér att alla verksamheter inte kontrolleras. I
stéllet genomfors kontrollen inom ett antal forvaltningar och bolag som
dataskyddsombudet anser utgor ett representativt urval for stadens
verksamheter.

Resultaten fran kontrollen redovisas dels pd verksamhetsniva genom separata
rapporter till berdrda ndmnder och bolag, dels pa 6vergripande nivd genom en
stadengemensam rapport. Den stadengemensamma rapporten &r tdnkt att kunna
anvindas av flera verksamheter och genom denna kan dven de verksamheter
som ej varit med i kontrollen ta del av och dra lirdom fran resultaten av
kontrollen.

2.1.3 Uppfoljning

Uppf6ljning av de rekommendationer som tidigare ldmnats till verksamheten i
samband med rsrapportering eller fordjupade kontroller genomfors arligen.
Resultatet redovisas till styrelse eller ndimnd i verksamhetens &rsrapport.

2.2 Tidplan for kontrollarbetet 2026-2027

2026 Aktivitet
Kontrollplan for 2026-2027 ldmnas till nAimnder
och styrelser.

Februari

April-Oktober Fordjupad kontroll genomfors.

Under 2026 &r fokus for den fordjupade
kontrollen verksamheternas hantering av
personuppgiftsincidenter, med syftet att
kontrollera verksamheternas efterlevnad av
artikel 33 och 34 1 GDPR.

Uppf6ljning av ldmnade rekommendationer.

Oktober
November — december

Genomgéng av innehéll i drsrapport med
respektive verksamhet.

December Arsrapport dversinds till nimnd eller styrelse.
2027 Aktivitet

September Overgripande kontroll genomfors.

Oktober Uppf6ljning av 1amnade rekommendationer.

November — december

Genomgéng av innehéll i drsrapport med
respektive verksambhet.

December

Arsrapport 6versinds till nimnd eller styrelse.
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3 Rapportering

3.1 Arsrapport

Det ar varje nimnd och bolag som é&r ytterst ansvarig for att dess verksamhet
foljer dataskyddslagstiftningen. Utifran detta, och d& dataskyddsombudet enligt
lag ska rapportera om arbetet till hogsta forvaltningsniva, [dmnar
dataskyddsombudet &rligen en rapport om respektive verksamhets
dataskyddsarbete till ndmnder och bolag i Goteborgs Stad. I rapporten redogor
dataskyddsombudet for de iakttagelser som gjorts under aret och arets
kontrollarbete, samt for resultatet av den uppfoljning som genomforts av hur
verksamheten hanterat och arbetat med de rekommendationer som ldmnats
tidigare. Arsrapporten #r avsedd att kunna anvindas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd.

3.2 Sarskilt yttrande

Dataskyddsombudet kan i vissa situationer komma att rikta ett sérskilt yttrande
till hogsta ansvarsniva. En sddan situation kan vara om dataskyddsombudet har
identifierat hoga risker for de registrerade som kriaver omgaende atgérder fran
ansvarig nimnd eller bolag. Det kan ockséa vara om dataskyddsombudet
uppmérksammar att det inom verksamheten fattats beslut som &r oférenliga med
dataskyddslagstiftningen och dataskyddsombudets rad.
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Kontakt

Frégor avseende kontrollplanen hanvisas till dataskyddsenhetens
funktionsbrevlada; dso@jintraservice.goteborg.se.
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Bilaga 1 — Beskrivning av kontrollpunkter

Kontrollpunkter

Beskrivning

Kontrollpunkt 1:
Dataskyddsorganisation och
overgripande styrning i
dataskyddsarbetet

Kontrollpunkten avser verksamhetens dvergripande styrning
samt organisatoriska forutsattningar for att kunna bedriva ett
kontinuerligt dataskyddsarbete. Dataskyddsarbetet behover
vara systematiskt med tydliga roller, ansvar och intern
uppfoljning. Tydlig styrning sétter ramarna for arbetet med
dataskydd och framjar ett riskbaserat arbetssitt. Punkten
foljer upp verksamhetens dataskyddsorganisation, definierade
ansvarsomraden och tillhandahallna resurser for arbetet.
Aven verksamhetens systematiska arbete utifrdn en plan for
dataskyddsarbetet och hur verksamheten sikerstiller
involvering av dataskyddsombudet ingar i punkten.

Kontrollpunkt 2: Register 6ver
personuppgiftsbehandlingar

Kontrollpunkten avser verksamhetens efterlevnad av
skyldigheten att systematiskt dokumentera alla
personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med att siakerstilla ett uppdaterat och
heltickande behandlingsregister och dokumenterade
arbetssitt for detta omfattas av kontrollpunkten.

Kontrollpunkt 3: Hantering av
personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar for att
identifiera och hantera personuppgiftincidenter, samt hur
verksamheten arbetar med uppf6ljning av savil arbetssitt
som intréffade incidenter.

Kontrollpunkt 4: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda
och uppritthélla kunskaper och medvetenhet i
dataskyddsfridgor hos anstéllda.

Kontrollpunkt 5: Information
till registrerade

Kontrollpunkten avser hur vél verksamheten uppfyller
principen om Oppenhet och kravet pé att 1dmna information
till de registrerade om hur deras personuppgifter behandlas.
Punkten omfattar d&ven hur verksamheten siakerstéller att
informationen &r uppdaterad. Informationen som lamnas till
registrerade ska dverensstimma med behandlingsregistret.

Kontrollpunkt 6:
Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutséttningar for att
kunna identifiera nir en konsekvensbedomning ska goras och
genomfora denna. I detta ingér att verksamheten har
dokumenterade arbetssétt for arbetet med
konsekvensbeddmningar och hur dataskyddsombudet
involveras i arbetet. Dartill tillkommer att verksamheten har
dokumenterade arbetssétt for att hantera de risker som
identifieras i konsekvensbedémningen samt hur genomforda
konsekvensbedémningar foljs upp och halls aktuella.
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Kontrollpunkt 7:
Informationshantering

Kontrollpunkten avser verksamhetens informationshantering.
En aktuell och faststilld dokumenthanteringsplan med
gallringsbeslut dr en forutsittning for att verksamheten ska
kunna sékra foljsamhet gentemot dataskyddsférordningen.
Vidare behover verksamheten ha tydliga instruktioner for hur
olika kategorier av personuppgifter ska hanteras i olika
medel. Kontrollpunkten omfattar dessa delar samt
verksamhetens arbete med att sdkerstilla att gallring samt
anvandning av medel foljs.

Kontrollpunkt 8: Sékerhet

Dataskydd och informationssédkerhet hanger ihop.
Kontrollpunkten avser verksamhetens dokumenterade
arbetssitt for arbetet med sikerhet i samband med
behandlingarna, enligt kraven i artikel 32 i GDPR.

Kontrollpunkt 9: Bitrddesavtal
och andra dverenskommelser

Kontrollpunkten avser verksamhetens beddmning kopplat
till, samt hantering av, bitradesavtal och andra
overenskommelser géllande dataskydd. Verksamhetens
dokumenterade arbetssétt for uppdatering och uppfoljning av
tecknade bitrddesavtal omfattas av kontrollpunkten.

Kontrollpunkt 10: Hantering
av registrerades rattigheter

Kontrollpunkten avser verksamhetens forutséttningar for att
hantera de registrerades rattigheter. En forutsittning for att
verksamheten ska kunna hantera de registrerades réttigheter
ar att man har dokumenterade arbetssétt for arbetet, och att
den registrerades personuppgifter enkelt kan lokaliseras vid
efterfragan. I kontrollpunkten ingér dven verksamheternas
dokumenterade arbetssétt for att hantera skadestandsansprak
enligt artikel 82 i GDPR.
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Dataskyddsenheten

i Goteborgs
Stad

2026-03-02 Forvaltningar och bolag i Goteborgs Stad

Generell reckommendation fran
dataskyddsombudet gallande Copilot Chat

Arendet

Forvaltningen for Intraservice erbjuder verksamheter i Goteborgs Stad mdjligheten att
anvinda funktionen ”Copilot Chat” via M365-plattformen. Med anledning av de risker
som foreligger vid anviandning av Copilot Chat ldmnar dataskyddsombudet en generell
rekommendation till de verksamheter som vill borja anvénda Copilot Chat. Utover
nedanstidende rekommendationer behover verksamheterna dven sékerstilla att ovriga krav
enligt GDPR efterlevs.

Tidigare lamnade rekommendationer gallande Copilot Chat
Dataskyddsombudet lamnade i maj 2025 en rekommendation avseende forvaltningen for
Intraservices riskanalys for Microsoft Copilot Chat. I rekommendationen lyfts, bland
annat, att riskbilden bedoms vara ofullstindig d& forvaltningen uteldmnat vissa risker,
exempelvis risken kopplat till ”’Osékerhet och bristande kontroll 6ver underbitrdden och
tredjelandséverforingar”. Sammantaget bedomde dataskyddsombudet att de
frigestillningar som behdvde adresseras vad géller Copilot Chat var betydligt mer
komplexa &n vad som redogjordes for i underlaget. D4 risken géllande osékerhet och
bristande kontroll 6ver underbitrdden och tredjelandsoverforingar inte ar unik for Copilot
Chat, utan géller hela M365-plattformen, rekommenderades forvaltningen for Intraservice
dven att omgaende vidta tekniska och organisatoriska skyddséatgarder for att sdkerstélla att
anvéndningen av plattformen ar forenlig med de krav som giller enligt GDPR.

Verksamheternas ansvar

De risker som dataskyddsombudet lyft i rekommendationen till Intraservice ar tillimpliga
dven for de verksamheter som vill borja anvdanda Copilot Chat. Respektive verksamhet
behover dérfor sakerstilla att dessa d&r omhéndertagna innan Copilot Chat aktiveras.

Identifierad risk: Overforing av data till Microsoft utan rattslig grund

Copilot Chat innebér att sokningar kan goras via Bing. For de uppgifter som skickas till
Bing anger sig Microsoft vara personuppgiftsansvarig. Det finns inga sékerhetsatgéarder
som forhindrar att personuppgifter skickas till Bing. Om personuppgifter skickas till Bing
innebér det en delning av personuppgifter som avviker fran 6vriga M365-hanteringen,
eftersom Microsoft i detta fall tar §ver personuppgiftsansvaret. Om Microsoft blir
personuppgiftsansvarig for uppgifterna kriavs en réttslig grund for Gverforingen. I det fall
det inte gar att faststélla en giltig rattslig grund for 6verféringen innebér det att
behandlingen ar olaglig.
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Rekommenderad hantering

I det fall en réttslig grund for Gverforingen inte kan identifieras rekommenderas
verksamheten att stéinga av mojligheten att anvénda sokningar via Bing vid anvéndning
av Copilot Chat.

Identifierad risk: Osékerhet och bristande kontroll 6ver underbitraden och
tredjelandsoverforingar

Microsoft har, trots att det specifikt efterfragats, inte kunnat lamna en lista Gver de
underbitrdden som anvénds for att tillhandahélla Stadens M365-miljo, inkluderat Copilot
Chat. I stéllet hdnvisar man till listan 6ver samtliga mojliga underbitraden som &r
tillgénglig via Microsofts hemsida. Utifran att Microsoft sjilva inte kan redogora for
vilka underbitrdden som anvinds finns det risk for att samtliga angivna kan aktualiseras,
vilket innebér mojliga tredjelandsdverforingar till flera lander utan adekvat skyddsniva.

Rekommenderad hantering

Verksamheten rekommenderas kartldgga alla 6verforingar till tredjeland och detta i alla
led, dvs. dven vidaredverforingar. Om underbitrddena i sin tur har underbitrdden behover
verksamheten dven bedoma foljande led sa att verksamheten har koll pa, och kan
redogora for, hela kedjan. Att kartldgga sina dverforingar innebér att veta vilka uppgifter
som Overfors till vilket land och for vilket &ndamal. Detta innebér att nir en internationell
molninfrastruktur, likt M365, anvinds maste den personuppgiftsansvarige bedéma om
och nir personuppgifter kommer att dverforas till tredjelédnder.!

Nér verksamheten fétt en bild av vilka 6verforingar, inklusive vidaredverforingar, som
forekommer och till vilka ldnder dessa gors, ska en beddmning av vilka
overforingsmekanismer som 4r tillimpliga genomforas.

Overforingar och vidareoverforingar med stod av adekvansbeslut enligt
artikel 45 i GDPR

For overforingar som sker med stod av ett adekvansbeslut ska verksamheten bedoma:

e Huruvida beslutet om adekvat skyddsniva ar i kraft

e Huruvida de dverforingar som gors pa den personuppgiftsansvariges vignar
omfattas av ett sddant beslut (till exempel kategorier av personuppgifter eller
sektorer som faller inom ramen for tillimpningsomradet).>

Om en vidaredverforing stodjer sig pa ett adekvansbeslut enligt artikel 45 i GDPR
behover den personuppgiftsansvarige sékerstilla att Gverforingen faktiskt omfattas av
aberopat adekvansbeslut.’ Denna bedémning bor dokumenteras i samband med
kartldggningen ovan.

Overforingar och vidaresverforingar med stod av annat 6verforingsverktyg
enligt artikel 46 i GDPR

For de 1ander som saknar adekvat skyddsniva behéver verksamheten gora en egen
beddmning om det valda verforingsverktyget ger visentligen samma skydd for
personuppgifterna som inom EU/EES.* Verksamheten kan utgé frin en beddmning som

! EDPB:s rekommendationer 01/2020, punkterna 10-13.

2EDPB Yittrande 22/2024 pt 93

3 Ibid. pt. 94-95

4 Se steg 3 i EDPB:s rekommendationer 01/2020 samt EDPB:s rekommendationer 02/2020.
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leverantdren genomfort men verksamheten behover alltid sjadlv kontrollera och vérdera
denna bedémning samt om nédvindigt komplettera den.’

Om en vidaredverforing grundas pa artikel 46 i GDPR behover den
personuppgiftsansvarige, i enlighet med ansvarsskyldighetsprincipen, kunna visa att
vidaredverforingen sker i enlighet med det dberopade skyddsinstrumentet och att
personuppgiftsbitridet/underbitriadet uppfyller de krav som f6ljer av detta.®

Identifierad risk: Nya funktioner kan medféra nya risker

Under hosten 2025 fick dataskyddsombudet information fran férvaltningen for
Intraservice om att Copilot Chat skulle goras tillgéingliga via alla M365-applikationer i
januari 2026. Detta skulle innebéra att Copilot Chat skulle kunna anvindas direkt i Word,
Excel, Powerpoint, Outlook, Onenote etc. Denna funktionalitet har, till
dataskyddsombudets kdnnedom, &nnu inte inforts i Goteborgs Stad.

Rekommenderad hantering

1) De verksamheter som vill anvdnda Copilot Chat rekommenderas ta hojd for att denna
funktionalitet kan komma att inforas i nirtid och uppdatera sina konsekvensbeddémningar,
inkl. riskbedomningar, darefter.

2) De verksamheter som angett att inga personuppgifter ska behandlas via Copilot Chat
behover se dver ifall de tekniska och organisatoriska sédkerhetsatgirder som ar ténkta att
styra detta &r tillrickliga nir Copilot Chat tillgédngliggors direkt i applikationerna.

Sammantagen bedomning och rekommendation

Det saknas i dagsldget grundlaggande dataskyddsrittsliga bedomningar for anvandningen
av M365-plattformen inom Gdéteborgs Stad. Detta innebér att det saknas en
sammanhallen bedomning av de verktyg och applikationer som redan anvands i M365-
plattformen. Att M365-plattformen redan anvidnds inom Goteborgs Stad ér i sig inte ett
argument for att fortsitta utoka anvéndningen utan att grunderna forst utreds och bedoms.
En utokad anvéndning av M365-plattformen dér nya funktioner infors kan komma att
medfora en 6kad personuppgiftshantering, vilket i sin tur innebér att riskerna for de
registrerade kan 6ka. Det aligger varje verksamhet som vill vidareutveckla den egna
anviandningen av M365-plattformen, med nya applikationer och/eller Al-verktyg sdsom
Copilot Chat, att sékerstilla att anvéindningen &r forenlig med dataskyddslagstiftningen.

Innan dess att ovan risker omhandertagits och nédvandiga grundldggande
dataskyddsrattsliga bedomningar av forutsittningarna for anvandningen av M365-
plattformen genomforts bedomer dataskyddsombudet att det saknas forutséttningar for att
utoka anvandningen av och/eller infora nya funktioner i M365.

Rekommendation

Dataskyddsombudet avrader forvaltningar och bolag fran att utoka anvandningen av
och/eller infora nya funktioner i M365 innan dess att dataskyddsrittsliga bedomningar av
forutsdttningarna for anvindningen av M365-plattformen genomforts.

5> Se EDPB:s yttrande 22/2024 punkt 96. Av samma yttrande framgar av punkterna 82-84 dven att
den personuppgiftsansvarige (PUA) har en skyldighet att vidta lampliga dtgérder for att GDPR inte
overtrédds, det faller pa PUA att kontrollera om bitrddet kan ldmna tillrackliga garantier att
genomfora de dtgérder som PUA faststillt enligt artikel 28.1 i GDPR.

6 Ibid. pt. 97.
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