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Lagesrapport implementering av Dora-
forordningen - April

Forslag till beslut
I styrelsen for Forsdkrings AB Gota Lejon:

Styrelsen antecknar information om implementering av Dora-férordningen.

Sammanfattning

Styrelsen har gett bolaget i uppdrag att limna en lagesrapport kring tidplan och inférande
av Dora-forordningen. Bolaget har en planering och prognos for forsta och andra
kvartalet 2026.

Bedomning ur ekonomisk dimension
Som forsdkringsbolag under Finansinspektionens tillsyn omfattas Gota Lejon av Dora-
forordningen, vilken géller sedan januari 2025.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sarskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension
Bolaget har inte funnit ndgra sérskilda aspekter pa fradgan utifrén denna dimension.

Bilagor som ingar i beslutsunderlaget
1. Uppfdljning implementering Dora 2026-04-13 (Sekretess OSL 18:13)
2. Intraservices statusrapport av handlingsplan Dora kvartal 1
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Beskrivning av arendet

EU-forordningen for digital operativ motstdndskraft (Dora-férordningen) borjade gélla i
januari 2025. Den innebér nya krav pa i stort sett alla foretag inom den finansiella sektorn
nér det géller IKT-risker.

Dora-férordningen innebar bland annat att hdgre krav pa foretagen att:
+ hantera risker inom informations- och kommunikationsteknologi (IKT)

« rapportera IKT-relaterade incidenter
- testa den digitala operativa motstdndskraften
» hantera IKT-relaterade tredjepartsrisker.

Ovanstaende punkter kallas dven for Doras pelare. Dora-forordningen kompletteras av
tekniska standarder som ndrmare specificerar de krav som finns i Dora-férordningen.

Styrelsen har efterfragat en presentation av arbetet och tidplanen for implementerande av
Dora-forordningen. Géta Lejon redovisar nuldge och prognos for efterlevnad baserat pa
de fyra pelare som bolagets omfattas av. Bilagt drendet &r dven Intraservices uppfoljning
av sin handlingsplan. Denna uppf6ljning redovisar avvikelser mot initial tidplan pa tva
omraden.

Pelare I: IKT-riskhantering

Pelaren handlar bland annat om att foretag ska ha en dokumenterad process for hur de
hanterar IKT-risker och att det krdvs kontinuerlig uppfoljning av risknivéer. Pelaren
anger dven att styrelse och ledning méste vara involverade och ansvariga.

Pelare II: Incidenthantering

Har stélls krav pd rutiner for att uppticka, analysera och rapportera IT-incidenter. Pelaren
anger dven rapporteringsskyldighet inom satta tidsramar till tillsynsmyndigheter vid
allvarliga incidenter. Vidare ska kommunikation ske med kunder nér incidenter péverkar
deras tjénster.

Pelare I1I: Testning av digital operativ motstindskraft

For att visa att verksamheten och systemen verkligen klarar storningar krdver DORA
regelbunden heltickande testning. Det kan handla om penetrationstester for att upptécka
sarbarheter men dven krisdvningar dir stérre avbrott simuleras. Kritiska system ska
kontinuitetstestas.

Pelare IV: Hantering av IKT-tredjepartsrisker

Pelaren handlar om de krav som behover stéllas i avtal med leverantorer. Pelaren handlar
dven om riskbedomningar som ska gdras innan nya leverantorer tas in. Leverantorers
sdkerhetsniva ska lopande foljas upp.

Bolagets bedomning
Det ér bolagets beddmning att informationen visar pa bolagets handlingsplan for
implementeringen av Dora-férordningen.

Petra Willquist Ronnéng Anders Jonasson

Bolagscontroller VD
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Stad

Hallbar stad — dppen for varlden

Sakerhets- och
incidenthantering

Uppfoéljning av beslutad handlingsplan

Intraservice och Gota Lejon AB

Uppfdljningsrapport kvartal 1, 2026



Lagesrapport
over beslutade atgarder
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Beslutad handlingsplan
Nr Atgdd Status

1a) Incidenthantering pa kort sikt Avvikelse enligt initial tidplan

1b) Incidenthantering pa lang sikt Pagar enligt plan

2 Sakerstalla administrativa atgarder Pagar enligt plan

3 Unit 4 - Infora MFA Pagar enligt plan

4a) Unit 4 - Verifiera status pa larmsattning  Pagar enligt plan
och inforda sakerhetsmekanismer

4b) Verifiera status pa larmsattning och Avvikelse enligt initial tidplan
inforda sakerhetsmekanismer - Insman

S Bestallning av MFA - Insman Avslutad/Stangd

6 Bestallning av redundans — Insman Avslutad/Stangd

7 Undersoka maijligheter for krypterad trafik Pagar enligt plan

8 Delta i arbete med framtagning av use-  Pagar enligt plan

cases for sakerhetsovervakning

Hallbar stad — dppen for varlden



1. Incidenthantering

»

»

»

»

Avvikelse enligt initial tidplan

Vi har idag hantering av vara infrastrukturdelar
bl.a. servrar och databaser och dar kanner vi
oss trygga att vi uppfyller faststallda krav.

Det vi saknar idag ar fullvardig hantering
kopplat till applikationsdelen Insman.

Arbete pagar inom projektet Infora systemstod
for cybersakerhetslagen med usercases och
acceptanstest kopplat till incidenthanteringen.

Fortsatt arbete och dialog kravs for att
tydliggora hanteringen av applikationsdelen.

Hallbar stad — 6ppen for varlden
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Atgéarden har koppling till andra punkter i handlingsplanen.
Arbetet halls ihop inom programmet Infora cybersakerhetslagen pa Intraservice
med utsedda projektledare for att sakerstalla framdrift.
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2. Sakerstalla administrativa atgarder

‘ Pagar enligt plan

» Stadens nya riktlinje for informations- och
cybersakerhet ar publicerad och galler for
stadens samtliga namnder och styrelser.

» Arbetet med att sakerstalla administrativa
atgarder pagar enligt plan med malbild att
sakerstalla foljsamhet mot ISO 27001.
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» Projektet Etablera systematiskt
informationssakerhetsarbete (ESI) pagar med
framtagning av anvisningar och andra styrande
dokument.

» Flertalet anvisningar har tagits fram utifran lokal
tidplan for projektet.
Staden har sedan bdrjan av aret en ny riktlinje for informations- och
cybersakerhet. Syftet med Goteborgs Stads riktlinje for informations- och
cybersakerhet ar att skapa forutsattningar for ett systematiskt, riskbaserat och
langsiktigt arbete.
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3. Multifaktorautentisering Unit 4

‘ Pagar enligt plan

» Atgéarden syftar till att sékerstalla
multifaktorautentisering for ekonomisystemet Unit 4
som gor att vi nar ratt LOA-niva (tillitsnivaer for e-
legitimering).

» Upphandling av ekonomisystem i staden pagar med
inférandeperiod fram till 2028. Fokus ligger pa att
sakerstalla MFA kopplat till ekonomihanteringen.

» Upphandlingsforfarandet av ekonomisystem avbrots
vid arsskiftet pa grund av bristande konkurrens.
Nytt upphandlingsforfarande sker under 2026.
Bedomningen ar att detta inte kommer paverka
beslutad tidplan i handlingsplanen.
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Upphandling och inférande av nytt ekonomisystem i staden pagar fram till 2028.
Utifran projektets tidplan och framdrift bevakar vi fragan gallande forutsattningar
for multifaktorautentisering kopplat till ekonomihanteringen.
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4. Larmsattning och sikerhetsmekanismer

Avvikelse enligt initial tidplan

» Vi har idag larmsattning pa vara
infrastrukturdelar bl.a. servrar och databaser och
dar kanner vi oss trygga att vi uppfyller
faststallda krav och forvantningar.

» Det vi saknar idag ar larmsattning pa
applikationsdelen Insman.

» Gemensamt mote mellan Intraservice och Gota
Lejon behodvs for att tydliggora hanteringen av
applikationsdelen. Intraservice sammankallar till
gemensamt mote.

Atgarden har koppling till andra punkter i handlingsplanen.
Arbetet halls ihop inom programmet Inféra cybersakerhetslagen pa Intraservice
med utsedda projektledare for att sakerstalla framdrift.
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5. Multifaktorautentisering Insman

‘ Klar/Avslutad

» Bestallning av autentisering med hjalp av sms-
stod ar genomford och implementerad

» Nodvandig atgard ar genomford och aktiviteten
ar avslutad.
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‘ Klar/Avslutad

» Dialog mellan Intraservice och Go6ta Lejon har
skett och 10sning visad.

» Nodvandig atgard ar genomford och aktiviteten
ar avslutad.

Hallbar stad — dppen for varlden
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7. Krypterad trafik

‘ Klar/Avslutad

» Kryptering av trafik finns idag for applikationsdelen.

» Dialog har skett mellan Intraservice och Gota Lejon
AB med bedomning att vi uppfyller kraven.

» Nodvandig atgard ar genomford och aktiviteten ar
avslutad.
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8. Usercases for sakerhetsovervakning

‘ Pagar enligt plan

»

»

»

»

Arbetet med att infora
informationssakerhetsdatabas (ISDB) pagar
inom ramen for projektet Etablera systematiskt
informationssakerhetsarbete (ESI).

Initial dialog mellan Intraservice och Gota Lejon
har skett for att se dver behov att inga i
pilotinforande med PoC av ISDB.

Arbete genomfort tillsammans med Gota Lejon
for genomgang av use-case och
acceptanskriterier for PoC. Resultatet
aterkopplas till Gota Lejon.

Fortsatt dialog och samarbete mellan
Intraservice och Gota Lejon sker under kvartal 2
enligt tidplan

Hallbar stad — dppen for varlden
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Atgéarden har koppling till andra punkter i handlingsplanen.
Arbetet halls ihop inom programmet Inféra cybersakerhetslagen pa Intraservice
med utsedda projektledare for att sakerstalla framdrift.
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