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Forslag till beslut
I styrelsen for Forsdkrings AB Gota Lejon:

»  Styrelsen antar Forsdkrings AB Gota Lejons riktlinje sidkerhet
»  Styrelsen antar Forsdkrings AB Gota Lejons riktlinje for testning av digital
operativ motstandskraft

Sammanfattning
Bolagets styrelse ska minst arligen anta de styrande dokument och riktlinjer som finns i
verksamheten och &r kopplade till regelverk som ror forsékringsrorelsen.

Beddmning ur ekonomisk dimension
Bolaget har inte funnit nagra sarskilda aspekter pa fragan utifran denna dimension.

Bedomning ur ekologisk dimension
Bolaget har inte funnit ndgra sérskilda aspekter pé fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra sarskilda aspekter pa fragan utifran denna dimension.

Bilagor som ingar i beslutsunderlaget
1. Forsdakrings AB Gota Lejons riktlinje sdkerhet

2. Forsdakrings AB Goéta Lejons riktlinje for testning av digital operativ motstandskraft
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Beskrivning av arendet
Bolagets styrelse ska minst arligen anta de styrande dokument och riktlinjer som finns i
verksamheten och &r kopplade till regelverk som ror forsékringsrorelsen.

Solvens Il-regelverket och kopplade lagar och forordningar stéller krav pé att
forsakringsforetag har vissa styrdokument och riktlinjer for att sékerstélla att bolaget styrs
pa ett sunt och ansvarsfullt sitt, att bolaget fortlopande kan identifiera, vardera, 6vervaka,
hantera och rapportera risker samt kan uppna god intern styrning och kontroll. Styrelsen
har det yttersta ansvaret for att det finns effektiva styrmedel och riktlinjer och ansvarar
for att arligen se Over och faststélla dessa for att sikerstilla att de ar i linje med géllande
Solvens II-regelverk (forsdkringsomradet) och praxis. Vidare stiller EU-forordningen for
enhetlig reglering av digital operativ motstandskraft for finansiella entiteter, vanligen
bendmnd DORA (Digital Operational Resilience Act), krav pa foretag inom den
finansiella sektorn. Bolaget ska ha robusta strategier och atgirder for att hantera och
motverka risker relaterade till digital operativ motstandskraft.

I Forsikrings AB Gota Lejons riktlinje for sikerhet har nedanstdende édndringar
utforts.

I avsnittet Lagbestimmelser samt Hantering och 6vervakning, Oberoende funktion
for informationssékerhet har referens till ¢j langre gillande kravstillning tagits bort.

I avsnittet Riktlinje har formuleringen Som captivebolag med verksamheten begrinsad
till koncernens egna risker fortydligats till Som captivebolag med verksamheten
begrdnsad till att forsikra Goteborgs stads egna risker.

I avsnittet Ansvar och Roller, VD har det gjorts ett tilldgg avseende att tillrickliga
resurser och kompetens inkluderat teknisk utveckling, sikerhet och riskhantering ska
sékerstillas.

I avsnittet Informationsséikerhet har foljande dndringar genomforts:

Avsnittet Mekanismer for att uppticka, forebygga och skydda mot IKT-relaterade
incidenter har lagts till. Tilldgget har gjorts i enlighet med Dora Art 6.8e som stiller krav
pa att IKT-riskhanteringsramen ska beskriva vad bolaget gor for att upptécka IKT-
relaterade incidenter, forebygga effekter och ge skydd mot dessa.

I avsnittet Hantering och 6vervakning, Oberoende funktion for informationssikerhet
har justeringar i punktlistan gjorts for att passa nuvarande reglering i Dora.

I avsnittet Tillimpning har formuleringen Regulatoriska minimikrav i Dora-
[forordningen ska dock alltid uppfyllas ersatt den tidigare formuleringen: Bolaget ska
dock alltid halla sig inom ramarna for vad som krdvs och dr tilldtet for bolaget
tilldmpliga regelverk varpd det i vissa situationer dr Gota Lejons riktlinjer som har
foretrdde.

Forsikrings AB Gota Lejons riktlinje for testning av digital operativ motstandskraft
ar en ny riktlinje. Riktlinjen &r framtagen i enlighet med Dora-forordningen dér det stélls
krav pa en heltickande IKT-riskhanteringsram omfattande en strategi for digital operativ
motstandskraft som bland annat inbegriper att genomfora tester av denna (Artikel 6.1
samt 6.8 g).
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Bolagets bedomning
Det &r bolagets bedomning att de styrande dokumenten verensstimmer med bolagets
syn pa hur verksamheten ska bedrivas. Styrelsen foreslds anta de styrande dokumenten.

Petra Willquist Anders Jonasson

Bolagscontroller VD
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Goteborgs Stads styrsystem Om Goteborgs Stads styrande
dokument

& 6@“ & o Goteborgs Stads styrande dokument 4r vara

@é—"’ o forutséttningar for att vi ska gora rétt saker pa

Vara & & ratt sitt. De anger vad ndmnder/styrelser och

utgangspunkter A . . . .
forvaltningar/bolag ska goéra, vem som ska gora

det och hur det ska goras. Styrande dokument ar

samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom

demokratisk grundsyn, principer om ménskliga
S da canen) rattlg'heter och 1cke-dlskr1m1ner1ng omsatts i .

praktisk verksamhet genom att de integreras i

Organisation och samordning stadens ordinarie beslutsprocesser. Beredning av

Vira och beslut om styrande dokument har en stor
P'oresuser  ROEEGILLY betydelse for forverkligandet av dessa principer i

stadens verksambheter.

Var
systematik

Utgangspunkterna for styrningen av Goteborgs

Stad &r lagar och forfattningar, den politiska De styrande dokumenten ska gora det tydligt
viljan och stadens invénare, brukare och kunder.  bade for organisationen och for invanare,

For att forverkliga utgdngspunkterna behovs brukare, kunder, leverantorer, samarbetspartners
forutsattningar av olika slag. Stadens politiker och andra intressenter vad som forvintas av

har mojlighet att genom styrande dokument forvaltningar och bolag. De styrande

beskriva hur de vill realisera den politiska viljan.  dokumenten ligger till grund for att utkriva
Inom Goéteborgs Stad giller de styrande ansvar ndr vi inte arbetar i enlighet med vad som

dokument som antas av kommunfullméktige och  #r beslutat.
kommunstyrelsen. Dérutover faststdller nimnder

och bolagsstyrelser egna styrande dokument for

sin egen verksamhet. Kommunfullméktiges

budget ar det 6vergripande och dverordnade

styrande dokumentet for Goteborgs Stads

namnder och bolagsstyrelser.

Styrande dokument

Kommunala foreskrifter Planerande och reglerande
styrande dokument

Normgivning Riktade Planerande Reglerande
mot enskild styrande dokument styrande dokument styrande dokument
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Inledning

Syftet med denna riktlinje

Syftet med denna riktlinje &r att ange bolagets strategi, principer och ansvar avseende Gota Lejons
systematiska sikerhetsarbete for att frimja en effektiv riskhantering och sikerstilla erforderligt skydd
rorande bolagets information. Sérskild hénsyn &r tagen for att sékerstélla uppfyllnad av krav utifran
DORA foérordningen.

Riktlinjen utgér Forsdkrings AB Gota Lejons strategi for sédkerhet.

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for hela bolaget samt utlagd verksamhet och verksamhet som utfor
arbete genom uppdragsavtal.

Lagbestammelser

Denna riktlinje har uppréttats i enlighet med:

*  Dora-forordningen (EU) 2022/2554

Koppling till andra styrande dokument

Styrande dokument

Goteborgs stads sdkerhetspolicy

Goteborgs stads riktlinje for informationssiakerhet

Goteborgs stads regel for IT anvéndare

Goteborgs stads regler for anvandande av e-post

Forsékrings AB Gota Lejons riktlinje for foretagsstyrning

Forsékrings AB Gota Lejons riktlinje for riskhantering och intern styrning och kontroll

Forsékrings AB Gota Lejons riktlinje for uppdragsavtal och utlagd verksamhet

Forsékrings AB Gota Lejons riktlinje for hantering och rapportering av hindelser av
vésentlig betydelse

Forsékrings AB Gota Lejons riktlinje for datakvalité

Forsékrings AB Gota Lejons riktlinje for internrevisionsfunktionen

Forsékrings AB Gota Lejons riktlinje for integritet och dataskydd
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Forsékrings AB Gota Lejons kontinuitetsplan

Forsékrings AB Gota Lejons krisledningsplan
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Gota Lejons foretagsstyrning och system for riskhantering och intern kontroll ska utformas si att

sakerhetsrisker, med sérskild vikt pa informations- och kommunikationstekniska risker samt
informationssékerhetsrisker, hanteras pa ldmpligt sétt.

Som captivebolag med verksamheten begriansad till att forsdkra Goteborgs stads egna risker tillimpar
bolaget regelverket for sdkerhet och foretagsstyrning avseende informations- och
kommunikationsteknik (IKT) pé ett sétt som star i proportion till arten, omfattningen och
komplexiteten av bolagets inneboende risker.

Denna riktlinje faststills av styrelsen och trader i kraft dagen for beslut. Riktlinjen ska éarligen
faststdllas av styrelsen dven om inga dndringar beslutas. Ansvarig for uppdatering av riktlinjen ar vd.

Alla medarbetare ansvarar for att denna riktlinje foljs. Chefer i organisationen sikerstéller att riktlinjen
efterlevs och att kunskap om innehéllet finns inom gruppen.

Gota Lejon integrerar informationssékerhetsarbetet 1 IKT. I detta ingar dven dataskydd.

Sakerhetsstrategi

Bolagets strategi for sdkerhet grundar sig pa den befintliga riskstrategin inom bolagets
riskhanteringssystem, dvs att 6ka sannolikheten for att bolaget ska uppna de strategiska
(verksamhetsnéra) mélen. Sikerhetsstrategin faststéller en strukturerad och langsiktig inriktning for
hur organisationen ska skydda sina tillgangar, sikerstélla verksamhetens kontinuitet och bygga en
motstdndskraftig sdkerhetskultur. Effekter av oonskade och ovéntade hindelser ska minimeras.
Sakerhetsstrategin utgor dven bolagets IKT-strategi.

Denna strategi géller all verksamhet bolaget bedriver, oavsett om den utfors internt eller av extern part.
Strategin ska alltid beaktas, oavsett om det giller verksamhetsplanering, organisations- och
verksamhetsutveckling, dagligt arbete eller system och tjanster.

Malet med strategin ar att:

- Sékerstilla att bolaget efterlever lagar och forordningar samt 6vergripande krav utifrén
tillsynsmyndigheter och Goéteborgs Stad.

- Skydda information utifrén konfidentialitet, integritet, tillgdnglighet och dkthet

- Forebygga samt ha kapacitet att upptdcka och hantera sékerhetsincidenter

- Etablera en god sdkerhetskultur samt stdrka medarbetares sdkerhetsmedvetenhet och
forstaelse for individens ansvar

Riskhantering

Hantering av sékerhetsrisker ska vara en del av bolagets allménna riskhanteringssystem och
riskhanteringsprocess som finns beskrivet i bolagets riktlinje for riskhantering och intern styrning och
kontroll. I enlighet med bolagets riskhanteringssystem géller f6ljande avseende sékerhetsrisker:

- Identifierade sikerhetsrisker ska tas dokumenteras i bolagets riskregister

- Hantering av sdkerhetsrisker ska analyseras, planeras for, foljas upp och hanteras i enlighet
med bolagets styrande dokument for risk och sidkerhet

- Kvarstiende sikerhetsrisker ska hanteras i bolagets kontinuitetsplan
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- Myndighetssanktioner till foljd av otillricklig intern styrning och kontroll accepteras ¢j

Ansvar och roller

Roller och ansvarsfordelning for sékerhetsarbetet beskrivs i Tabell 1.

Tabell 1: Roller och ansvarsfordelning for sckerhetsarbetet.

Omrade

Ansvar

Utforare/deltagare

Overgripande ansvar hela riskhanteringsomradet

Ekonomichef

Riskkommitté

Ekonomichef

Sakerhetschef

Intern riskhantering, inkl. kontinuitetshantering och
Overvakning av IKT-tredjepartsleverantérer

Ekonomichef

Intern sakerhet Sakerhetschef

Personsakerhet Sakerhetschef | Administrator
Fysisk sakerhet Séakerhetschef | Administrator
Informationssakerhet, inkl. sakerhetsskydd Sakerhetschef | Processagare IT
Krisberedskap Sakerhetschef

Roller och ansvar avseende IKT och respektive forsvarslinje beskrivs i Figur 1. Respektive roll
fortydligas ytterligare i avsnitten om Hantering och 6vervakning, oberoende funktion for

informationssdkerhet och internrevision.
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VD i Forsakrings AB
Géta Lejon

Dagliga : ! __
verksamheten Regelefterievnad b Internrevision |
P |
= ) [l : |
Overgripande - granskning b granskning |
ansvar P |
riskhantering b !
$;’:—1kerhet b !
Overvakning av P |
tredjepartsleverant Riskhanterings- P |
drer av IKT-tjanster i o i
[ H I
i : I
hantering och b :
dvervakning o :
i i |
[ H I
[ : :
1a ansvarslinjen 2a ansvarslinjen Je ansvarslinjen
Risk och kontroll i den dagliga Kontrollfunktioner Oberoende
verksamheten kentrollfunktioner
- Ekonomichef
- Sakerhetschef

Figur 1: Roller och ansvar avseende IKT relaterat till trelinjesmodellen.

Styrelsen

Styrelsen ska se till att bolagets hantering och kontroll av risker ér tillfredsstédllande och har det
yttersta ansvaret for bolagets sakerhetsarbete. Detta ansvar inkluderar att tillse att bolaget har en

tillracklig hantering av sikerhet. Styrelsen ansvarar for att sétta riktning, fatta beslut, tilldela resurser
och f6lja upp sékerhetsarbetet samt d&ven uppritta och faststélla bolagets styrande dokument som en
del av bolagets affarsstrategi.

Inom sédkerhetsomradet omfattar styrelsens ansvar specifikt att:

Bedoma och forsta sikerhetsrisker pa verksamhetsniva
Godkénna érliga riskanalyser och riskbedémningar
Fatta beslut om riskaptit och toleransniva

Prioritera och resurssétta sékerhetsinsatser utifran risk
Ta del av arliga rapporter om sékerhetsarbetet
Sikerstélla att revisioner och tester genomfors

Folja upp atgérder efter incidenter eller avvikelser
Faststilla relevanta riktlinjer

Faststélla bolagets IKT-strategi, dvs sikerhetsstrategin

Forsakrings AB Gota Lejons riktlinje fér sdkerhet
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VD

Vd ansvarar for att de grundldggande inriktningarna som framgér av denna riktlinje tillimpas i den
dagliga verksamheten och att de efterlevs. Vidare ska vd sdkerstilla att det finns tillrickliga resurser
och erforderlig kompetens, inkluderat teknisk utveckling, sdkerhet och riskhantering, for att efterleva
vad som anges i denna riktlinje och dvriga tillimpliga interna regler avseende sikerhet. Vd ska dven
tillse att berdrda parter/medarbetare har nédvindig kunskap genom lamplig utbildning inom
sakerhetsomrédena.

Processagare

Ansvarar for att:

- identifiera kritiska processer och risker inom sitt ansvarsomréade

- sidkerstilla att informationsbérare och information ar identifierad och att informationen &r
klassad utifran bolagets anvisning for informationsklassning

- personal, inhyrda konsulter och kontrakterad tredje part &r informerade om relevanta krav pa
sdkerhet samt fér tillgang till erforderlig utbildning

Medarbetare

Ansvarar for att:

» sdkerstilla efterlevnad i det dagliga arbetet och att aktivt ta del av de regler och krav som
stdlls pé individen

* delta i de aktiviteter som beslutas av bolagets sdkerhetsansvarig

* delta i hantering av intriffade sikerhetsincidenter

* genomf0ra obligatoriska utbildningar och sdkerhetskampanjer anvisade av Goteborg Stad
eller bolaget.

Ansvarsfordelning informationssakerhet

Bolagets ekonomichef har 6vergripande ansvar for hela riskhanteringsomréadet. Informationssiakerhet
ar ett atgirdsomrade inom riskhanteringen. For planering, genomforande och uppfoljning av
informationssidkerhet ansvarar bolagets sékerhetschef.

Detta inbegriper att:

* utveckla och forvalta ledningssystem for informationssékerhet

* utveckla interna regler och sikerhetsatgéarder

» forvalta bolagets register dver informationstillgéngar

* genomf0ra riskbedomningar och hotbildsanalyser

* medverka i riskanalyser som berdr informationssikerhet samt uppdatering av riskregister

* uppfoljning av informationssékerhetsarbetet

* utvdrdera bolagets informationssikerhetsarbete

» faststélla krav och folja upp att IT-drift och systemansvariga tillampar mekanismer for
upptickt, forebyggande och skydd samt att brister hanteras inom faststéllda tidsramar.
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Kontinuitetshantering

Kontinuitetshantering avser den planering som behdvs for att hantera och minimera negativa
konsekvenser dé avbrott sker i den dagliga verksamheten. Syftet dr att sikerstilla tillgang till kritiska
resurser och funktioner for att upprétthalla prioriterad verksamhet vid stérningar och kriser. Planerna
ska regelbundet testas och uppdateras. Ekonomichef ansvarar for att kontinuitetsplaner dr framtagna
for bolagets kritiska processer och att beroenden dr utredda och har nddvandiga atgérder planerade.

Kontinuitetsplaneringen ska utgé frén risk och konsekvensanalys dir identifierade processer, system
och resurser bedoms utifrén tidskritiska terstéllningskrav samt interna och externa beroenden. Det
ska finnas uppréttade kontinuitetsplaner for prioriterade funktioner samt aterstillningsplaner for
kritiska och viktiga IT-system. Nodvandiga rutiner for kommunikation och kriskommunikation ska
uppréttas, bade internt och externt. Planer ska testas arligen och lardomar ska aterforas genom
uppdaterade planer.

Fysisk sakerhet

Med fysisk sdkerhet avses skydd for verksamhetens personal, lokaler, informationstillgangar och
utrustning fran skadegorelse, brand, stold, obehorig atkomst samt andra fysiska hot. Sékerhetsatgirder
ska definieras oavsett om det giller bolagets egna lokaler eller tjénsteleverantorer. Atgérder ska
dokumenteras och genomforas for att skydda lokaler, datacenter och kénsliga omraden fran obehorigt
tilltrade med hjilp av passerkort, nycklar eller kodlés. Tilltrdde ska endast beviljas till behorig
personal och besokare ska registreras i reception, béra besdksbricka och ha en foljeslagare i skyddade
omréden.

Atkomst ges efter principen minsta médjliga behdrighet och bér granskas regelbundet. Skyddade
omraden som kan vara kénsliga dr ex. serverrum, natverksskap eller teknikrum och dessa bor skyddas
med ex. larm, kameradvervakning eller brandklassade dorrar. Alla lokaler ska ha brandskydd enligt
géllande lagar och forordningar.

Incidenthantering

Bolaget ska sikerstilla att sdkerhetsincidenter hanteras snabbt, korrekt och spérbart for att minimera
skador pa verksamheten, information och infrastruktur. Alla incidenter ska rapporteras omgaende och
dessa ska bedomas utifran allvarlighet, paverkan (verksamhet, information, system) samt om
incidenten ror utpekad kritiskt/viktigt system eller personuppgifter. Sdkerhetsincidenter ska hanteras
enligt bolagets styrande dokument avseende incidenthantering.

Informationssakerhet

Informationssékerhetsarbetet omfattar alla typer av informationstillgangar och
informationsbehandlande resurser som bolaget hanterar, oavsett om de behandlas manuellt eller
digitalt och oberoende av vilken form eller miljé den forekommer i.

Gota Lejon ska skydda informationstillgéngar avseende:

* Konfidentialitet, att information inte tillgingliggdrs eller avslojas for obehoriga.
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* Riktighet, att informationen skyddas mot oonskad féréndring, att information &r korrekt och
inte manipulerad eller forstord. Detta inkluderar dven ékthet, i form av sdkerstéllande av
sdndare och mottagare.

» Tillginglighet, att information &r tillgénglig och anvdndbar nir den behovs.

Gota Lejon foljer Goteborgs stads metod for sdker informationshantering. Arbetet ska bedrivas
systematiskt och ldngsiktigt och innehélla f6ljande delar:

* Informationsklassificering

* Riskanalys

* Vidtagande av sékerhetséatgirder
*  Uppfdljning

Bolaget ska tillse att det finns en uppdaterad forteckning dver informationstillgdngar enligt Goteborgs
stads riktlinje for informationssikerhet.

Bolaget ska ha uppdaterade processbeskrivningar som tillsammans med forteckningen dver
informationstillgangar utgdr ett underlag for att kunna bedéma informationssidkerhetsrisker och hur
informationssikerhetsarbetet bedrivs pa ett lampligt sitt.

Informationssédkerhetsrisker ska inkluderas i bolagets riskregister som tas fram av bolaget tillsammans
med funktionen for riskhantering.

Mekanismer for att upptacka, forebygga och skydda mot IKT-relaterade
incidenter

Bolaget ska ha dokumenterade och inférda mekanismer for att upptécka, forebygga och skydda mot
IKT-relaterade incidenter och avvikande aktiviteter. Mekanismerna ska vara riskbaserade, sparbara
och omfatta system och tjidnster med hogre kritikalitet i forsta hand.

Bolaget ska:

« Tillimpa loggning, 6vervakning och larm med tydliga eskaleringsvégar och ansvar samt
tidsramar for atgard.

 Faststilla och tillimpa minimikrav for skydd utifrén risk och klassning.
- Sikerstilla att sirbarheter identifieras, prioriteras och tgéirdas inom faststéllda tidsramar.
- Sikerstilla etablerad incidenthantering (registrering, klassificering, eskalering och analys).

- Sikerstilla att behorigheter kontrolleras och granskas regelbundet for system som é&r
nddvindiga for att uppréatthélla kritiska funktioner.

Uppfoljning och underlag for aktuell niva av digital operativ
motstandskraft

Bolaget ska 16pande kunna redovisa ett spirbart underlag som visar aktuell niva och utveckling av
bolagets digitala operativa motstdndskraft, baserat pa incident utfall och effektivitet i forebyggande
atgérder. Underlaget ska anvéndas for styrning, prioritering och intern kontroll.

Bolaget ska:
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- Fora ett incidentregister som mojliggor trendanalys (t.ex. frekvens, typ, rotorsak, paverkan,
atgirder och aterstillning).

« Definiera och folja upp relevanta indikatorer/KPI/KRI for motstandskraft och forebyggande
formaga.

«  Dokumentera brister och avvikelser med ansvar och tidsfrist samt verifiera genomforda
forbattringar.

+ Genomfora analys och dokumentera lirdomar efter allvarliga incidenter och verifiera att
beslutade forbattringar fatt avsedd effekt.

- Sékerstilla att uppfoljningsunderlag anvinds i riskregister, internkontroll och ledningens
uppfoljning.

Gota Lejon ska verifiera sin formaga till digital operativ motstandskraft genom planerade tester och
Ovningar. Detta ska omfatta saval forebyggande kontroller som aterstallnings- och
kontinuitetsforméga. Resultat frén tester och dvningar ska anvindas vid 6versyn av bolagets IKT-
riskhantering.

IT-drift

Bolagets IT-drift utfors av Intraservice som darfor ansvarar for att Gota Lejons IT har de
sdkerhetsatgarder, rutiner och funktioner som kravs for att sikerstélla en tillrackligt hdg sakerhetsniva
i enlighet med externa och interna krav. Verksamheten bedrivs pa uppdragsavtal och foljs upp av Gota
Lejon i enlighet med riktlinje for utlagd verksamhet.

Hantering och d6vervakning, Oberoende funktion for
informationssakerhet

I enlighet med Dora-férordningen, Artikel 6:4 ska bolaget ska ha en oberoende funktion eller person
for hantering och 6vervakning av informationssékerhet. Riskhanteringsfunktionen ansvarar for att
identifiera och bedoma risker kopplade till informationssidkerhet, och ska dirvid dven vara oberoende
gentemot utvecklings- och driftprocessen inom informationssékerhet. Sarskilt nir det kommer till
informationssékerhet samt IKT-risker ska riskhanteringsfunktionen:

* I6pande 6vervaka och kontrollera IKT-risker som en del av bolagets vergripande
riskhanteringssystem

* oberoende folja upp forsta linjens arbete

* rapportera till vd och styrelse

* utgora ett stod till bolaget i samband med dversyn av IKT-riskhanteringsramen i enlighet med
Dora

*  f6lja upp incidenter, tredjepartsrisker och kontinuitetsférméga

* I6pande ge radgivning till ledning och verksamhet i IKT-relaterade fragor

De nidrmare reglerna for funktionen finns i riktlinjer for riskhanteringsfunktionen.
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Internrevision

I enlighet med Dora-férordningen Artikel 6:6 ska omradet for IKT och informationssékerhet ingd som
1 internrevisionens granskningsplan med lamplig frekvens, se ocksa riktlinje for internrevision.

Leverantorer

Bolaget ska tillse att relevanta krav for tjdnster och system uppfylls &ven nér dessa utfors av extern
part. Sékerhetskraven ska beaktas i leverantorsrelationer och inforande av nya system. Detta géller
dven idrifttagande av nya moduler inom befintliga system eller da storre fordndring sker exempelvis
genom uppdatering till nya versioner.

Verksamhet som inte utfors p& uppdragsavtal ska kravstillas och foljas upp utifrén det Gota Lejon
anser nodvéndigt for att bolagets information ska hanteras sikert. Samtliga arrangemang med
tredjepartsleverantorer av IK T-tjdnster ska arligen sammanstéllas och 6vervakas avseende
riskexponering och relevant dokumentation. Ansvarig for detta dr ekonomichef.

Vid kravstillande ska bolaget beakta vilken mojlighet som ges till olika former av granskningar av
leverantorens sékerhetskrav. Detta kan avse exempelvis ritten till revision, krav pé atkomst till
resultat av leverantorens egenkontroller eller externa granskningar initierade av leverantoren sjélv,
stod fran leverantdren vid granskningar och Finansinspektionens rtt till insyn. Det ska dven
sakerstéllas att Gota Lejon har mdjlighet att rapportera nddvéandig information som ska levereras till
Finansinspektionens informationsregister.

Ovanstaende krav géller dven vid hantering av tredjepartsleverantorer.

Vid utkontraktering av IKT-tjanster, uppréttande av utlagd verksamhet och/eller uppfoljning av nagon
av dessa tjénster ska bolagets riktlinje for utlagd verksamhet samt rutin for utkontraktering av IKT-
tjanster foljas.

Tillampning
Denna riktlinje reglerar all informationsbehandling oavsett driftsmiljo och géller oavsett om

behandlingen sker internt eller hos en tjdnsteleverantor av outsourcad verksamhet.

Riktlinjen ska goras tillgidnglig for och tillimpas av bolagets styrelseledamoter, vd, medarbetare och
konsulter. I forekommande fall méste instruktionerna ocksa meddelas och tillimpas av foretagets
tjénsteleverantorer av utlagd verksambhet.

Vid eventuell diskrepans mellan G6teborgs Stads regler och denna riktlinje, ska stadens riktlinjer och
strategi 1 forsta hand édga foretrdde. Regulatoriska minimikrav i Dora-férordningen ska dock alltid

uppfyllas.

Faststallande och efterlevnad

Denna riktlinje faststélls av styrelsen och triader i kraft dagen for beslut. Riktlinjen ska arligen
faststéllas av styrelsen dven om inga dndringar beslutas. Ansvarig for uppdatering av riktlinjen ar vd.
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Riktlinjen och dess tillimpning ska ses dver vid uppkomst av allvarliga IKT-relaterade incidenter,
tillsynsinstruktioner eller slutsatser fran relevanta testnings- eller revisionsprocesser for digital
operativ motstdndskraft.

Alla medarbetare ansvarar for att denna riktlinje foljs. Chefer i organisationen sékerstiller att
riktlinjen efterlevs och att kunskap om innehdllet finns inom gruppen.
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Inledning

Syftet med denna riktlinje

Syftet med denna riktlinje &r att ange ramarna for testning av bolagets digitala operativa
motstandskraft. Ramarna ska sikerstilla att bolaget upprétthéller ett sunt och heltidckande
program for testning genom att

» riskbaserat testa kontroller, tekniska och organisatoriska skydd,
aterstéllningsformaga och krisledningsformaga

» identifiera svagheter, ta fram atgérder och férnyad testning

* uppdatera riskregister, riskaptit och kontinuitetsforméga

Programmet ska vara revisionsbart med sparbarhet mellan kritisk/viktig funktion,
beroenden, testobjekt, test, resultat, fynd, atgird, godkédnnande och eventuella fornyade
tester.

Vem omfattas av riktlinjen
Denna riktlinje galler tillsvidare for Forsakrings AB Gota Lejon.

Lagbestammelser

Denna riktlinje har uppréttats i enlighet med:

*  Dora-forordningen (EU) 2022/2554

Koppling till andra styrande dokument

* Riktlinje for riskhantering och intern styrning och kontroll
» Riktlinje for sékerhet

* Riktlinje for kontinuitet

*  Anvisning for riskhantering

* Anvisning for incidenthantering

Stodjande dokument

* Leverantorsregister
*  Processbeskrivningar
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Enligt Dora, artikel 24 ska bolaget inrdtta, uppritthalla och se 6ver ett sunt och
heltéickande program for testning av digital operativ motstandskraft. Genom programmet
ska bolaget kunna bedéma beredskapen for hantering av IKT-relaterade incidenter,

identifiera svagheter, brister och luckor i den digitala operativa motstandskraften och
snabbt genomfora korrigerande atgéirder.

Gota Lejons testprogram &r en del av bolagets IKT-riskhanteringsram. Det bestar av den
riktlinjen for testning samt obligatoriska dokument och register (testkatalog, kalender,
resultat, historik, beslutslogg, tredjepartsevidens). Tillsammans sékerstiller detta
sparbarhet, uppfoljning och revisionsbarhet.

Ansvar

Ansvaret for testning fordelas i enlighet med tre ansvarslinjer bolagets riktlinje for
foretagsstyrning. Det innebir att:

» forsta linjen dger testobjekt, sdkerstiller atgdrder och genomfor tester enligt plan

» andra linje granskar testprogram, kvalitetssdkrar koppling mellan risk och test,
godkénner kontrolltester och foljer upp eskalering

* interrevision utfor oberoende granskning av testprogrammet och dess effektivitet

En arsplan for tester tas fram i samband med faststillande av bolagets arsplan for
informations- och IKT-sdkerhet.

Resultatet frin tester rapporteras i bolagets forum for intern styrning och kontroll (ISK).
En sammanlagd rapportering sker varje kvartal i bolagets verksamhetsrapport.

Testbas

Gota Lejons testprogram ska utgé fran foljande parametrar:

» Register over kritiska funktioner och identifierade aterstéllningstider i bolagets
BIA (Business Interruption Analysis)

» Riskregister — identifierade risker med riskniva som overstiger acceptabel niva

» Riskaptit och Key Risk Indicators (KRlIer)

+ Aterstillningsscenarion i kontinuitetsplan

Testobjekt

Bolaget ska ha en forteckning dver testobjekt som specificerar

» objektstyp (process, system, kontroll, leverantor, aterstallningskedja)
* koppling till kritisk/viktig funktion

»  kritikalitet

* risknivé

+ prioritering och rekommenderad testtyp(er)
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» utlagd verksamhet (ja/nej)

Prioriteringen ska baseras pa den sammanlagda bedémningen av kritikalitet och riskniva
sa att testobjekt med hog kritikalitet och hog riskniva testas oftare och med mer rigorésa
metoder dn ett med lag kritikalitet och obetydlig riskniva.

Beddmning av kritikalitet utgar frén i vilken utstrackning testobjektet stodjer en
kritisk/viktig funktion eller inte och graderas i

» Hog (stodjer kritisk/viktig funktion)
*  Medel (visentlig men stodjer ej kritisk/viktig funktion)
* Lag (stoédfunktion)

Riskniva utgar fran bedomd risk i riskregistret och graderas i fyra steg i enlighet med
bolagets anvisning for riskhantering

*  Obetydlig/lindrig

* Kénnbar/betydande
o Allvarlig

*  Mycket allvarlig

Testtyper

Varje test ska motiveras av ett verifieringsbehov. Baserat pa detta delas tester in i foljande
testtyper.

* Kontrolltest/Egenkontroll. Verifiering av att kontroller fungerar i normallige.
Anvénds for att bekréfta att en definierad kontrollpunkt faktiskt utférs och ger
avsett resultat. Killa ar egenkontrollplanen, utfors i forsta linjen och granskas av
andra linjen. I testtypen ingar dven funktionstest i samband med aterstart efter
planerade handelser, eller vid storre versionsforandringar i programvara.

* Sarbarhetsscanning. Verifiering av att kdnda sarbarheter identifieras och
atgirdas. Anviands 16pande for att finga tekniska svagheter innan de utnyttjas.
Frekvensen styrs av hur snabbt hotbilden foréndras och hur kritiska systemen ar.

* Penetrationstest. Verifiering av att systemen tél ett aktivt angrepp. Anvéands for
att testa om en angripare faktiskt kan ta sig in, inte bara om kénda sarbarheter
finns. Kréver mer resurser och genomfors mer séllan — men ar obligatoriskt for
system som stodjer kritiska eller viktiga funktioner.

+ Aterstiillningstest. Verifiering av att bolaget kan aterstilla efter ett avbrott inom
RTO/RPO. Direkt kopplat till kontinuitetsplanen och definierade
aterstéllningsmal. Testet dr godként om och bara om aterstéllning sker inom RTO
och utan att forlora mer data &n RPO tillater.

* Kontinuitetsévning. Verifiering av att organisationen fungerar vid en kris.
Testar inte system utan roller och kommunikation. Visar om kontinuitetsplanen ar
kand, om rollerna ar tydliga och om beslutsvdgarna fungerar under press.

* Leverantorsuppfoljning och leverantorsrevision (inkl granskning av
leverantorers testresultat). Verifiering av att leverantorers sakerhetsniva haller.
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Tredjepartstester for kritiska/viktiga funktioner ska innehélla f6ljande:

Resultat fran test av aterstillning och kontinuitetsévning som berér den
levererade tjansten

Sammanfattning av penetrationstester och hantering av kritiska fynd
Oppna kritiska fynd som paverkar tjinsten

Incidenthistorik

Oversikt av omfattning av testad beredskap for uttriide och data-portabilitet

Testfrekvens

Testfrekvens ska styras av foljande tre faktorer.

Riskniva: Hogriskfunktioner testas oftare. En kritisk eller viktig funktion med
Oacceptabel riskniva i riskregistret ska testas med hogre frekvens dn en funktion
som inte &r kritisk eller viktig med Acceptabel risk.

KRI-status: Om en KRI som relaterar till ett testobjekt tenderar att vara gul —

dvs. néra gransen for toleransen — &r det en signal om att testfrekvensen bor oka.

Forindringstakt: System och processer som foréndras ofta (nya versioner, ny
konfiguration, ny leverantor) behover testas oftare dn stabila miljoer. Varje
viasentlig forandring ar ett implicit testbehov.

Resultatet fran tester rapporteras i bolagets forum for intern styrning och kontroll (ISK).
En sammanlagd rapportering sker varje kvartal i bolagets verksamhetsrapport.

Godkannandekriterier

Godkénnandekriterier ska alltid vara definierade innan test genomfors. Det innebér att
foljande alltid ska vara definierat innan test genomfors:

Vad testas: Exakt vilket system, process eller kontroll.
Testad egenskap: Tillgénglighet, konfidentialitet, riktighet,
aterstdllningsformaga eller kontrolleffektivitet.
Godkénnandekriterium: Det métbara resultatet som krévs for godként.
o For aterstéllningstest - aterstdllningstider (RTO och RPO), “Systemet &r
aterstdllt inom [X] timmar och dataforlusten dverstiger inte [Y] timmar.”
o For kontrolltest/egenkontroll - om riskreducerande kontroller har avsedd
effekt
o Om storningar leder till att riskaptiten 6verskrids eller inte
o Om éaterstéllningsscenarion fungerar
Killa: Var godkdnnandekriteriet kommer fran — RTO/RPO fran BIA,
Overskridna toleranser fran riskaptit, kontrollkrav fran egenkontrollplanen.

Dokumentation

Bolagets testprogram ska innehélla foljande:
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En testkatalog med alla planerade tester, deras frekvens, ansvarig, godkdnnandekriterium
och killdokument (riskregister-1D, Kritisk/viktig funktion-ID, KRI-ID).

En testkalender med planerade datum for innevarande &r.

En findings-logg dér alla avvikelser och fynd fran tester registreras med klassning
(Kritisk/Hog/Medel), atgdrdsplan, ansvarig och status. Fynd i loggen ska hanteras som
risk i bolagets riskregister.

En testhistorik med resultaten fran genomforda tester.

En beslutslogg med beslutade frekvenséndringar, acceptansbeslut och godkénda
avvikelser.

Dokumentation over tredjepartstester.

Rapportering och aterkoppling

Testresultaten ska uppdatera den riskbild som motiverade testprogrammet fran borjan.

Ett fynd som bekriftar en kind risk ska resultera i att risknivan i riskregistret uppgraderas
om kontrollen visade sig vara ineffektiv — och att riskacceptansen omprdvas.

Ett fynd som avslojar en okdnd risk ska resultera i att en ny risk laggs till i riskregistret
och att testprogrammet utvidgas om det finns fler okdnda risker i samma omrade.

Ett test som ger godként resultat dr inte ett skél att sluta testa— men det 4r ett underlag
for att motivera att frekvensen behélls eller minskas om riskbilden fordndrats i positiv
riktning,

En forandring i riskbilden — t.ex. en ny leverantdr, ett nytt system eller en ny incident —
ska trigga en genomgang av testprogrammet for att sékerstilla att omfattningen av
testprogrammet fortfarande &r korrekt.

Overskriden riskaptit som #r beslutad av styrelse ska rapporteras vid kommande
styrelsemote.

Oberoende

For att sdkerstilla oberoende avseende testning ska bolaget undvika att den som utfor
testet ocksa dr den som:

» Designat eller ansvarar for det som testas
* Har ett sdrskilt intresse av att testresultatet blir bra
*  Saknar formaga att bedoma om resultatet ar tillrackligt
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|Begrepp |Definition (forenklad) |Kéillor

Konfidentialitet Egenskap hos informationstillgdng som innebdr att den inte tillgangliggors eller avslojas for obehoriga Termbanken, MCF
individer, objekt eller processer

Riktighet (integritet hos information) Egenskap hos informationstillgdng som innebar att den skyddas mot odnskad forandring Termbanken, MCF

Tillganglighet Egenskap hos informationstillgang som innebdr att den ar atkomlig och anvandbar inom férvantad tid och ~ Termbanken, MCF
omfattning

IKT Informations- och kommunikationsteknik/-teknologi Termbanken, MCF

BIA Business Impacts Analysis. Strukturerad analys som identifierar kritiska processer och bedémer ISO 22317
konsekvenserna av avbrott dver tid. Utgor grunden for kontinuitetsplanering

RTO Recovery Time Objective. Den maximalt accepabla tid inom vilken en process eller tjanst maste vara ISO 22301
aterstalld efter ett avbrott, for att undvika oaccetabla konsekvenser.

RPO Recovery Point Objective. Den maximalt acceptabla méangd data som far ga forlorad vid ett avbrott, uttryckt 1SO 22301

som en tidpunkt bakat fran avbrottet - dvs hur gammal en aterstalld datamangd far vara.

KRI Key Risk Indicator. Matbart varde som ger tidig signal om dkad riskexponering innan en handelse intraffar. ~ 1SO 31000
Anvands for ldpande riskdvervakning mot faststallda troskelvarden.
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