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DIREKTIV FOR IT OCH DIGITALISERING
SAMT INFORMATIONS- OCH
CYBERSAKERHET

Syftet med Lisebergs direktiv for IT och digitalisering samt informations- och
cybersdkerhet ar att ange hur verksamhetsutveckling ska stodjas genom
digitalisering och dess grundlaggande maojliggorare, IT. Med digitalisering avses i
detta direktiv utveckling av verksamhet, arbetssitt och tjanster med stod av digital
teknik. Informationen ska behandlas pa ett sdkert sitt, och detta direktiv skapar
forutsattningar for ett systematiskt och langsiktigt informations- och
cybersiakerhetsarbete.

Lisebergs direktiv for IT och digitalisering samt informations- och cybersdakerhet
baseras pa Goteborgs Stads riktlinje for styrning, samordning och finansiering for
digital utveckling och forvaltning samt Goteborgs Stads riktlinje for informations-
och cybersdkerhet.

Begrepp och definitioner

For att skapa en enhetlig forstaelse i organisationen anviands foljande begrepp i detta

direktiv och tillhorande anvisningar:

e IT-resurs: Datorer, mobila enheter, nitverk, servrar, system, programvaror och
kringutrustning som anvands i verksamheten.

o Digital 16sning: Digital tjanst, system, applikation eller arbetsprocess som stods
av digital teknik.

e IT-tjanst: En av Liseberg tillhandahallen funktion eller 16sning som stodjer
verksamheten.

e Informationstillgiang: Information och de resurser som hanterar
informationen. Begreppet omfattar digital, fysisk och muntlig information.

e Informationssikerhet: Skydd av information avseende konfidentialitet,
riktighet och tillganglighet.

e IT-sikerhet: Den tekniska delen av informationssikerheten i IT-system och IT-
miljoer.

e Cybersikerhet: Den del av IT-sikerheten som avser att forebygga, upptiacka och
hantera digitala hot som intréng, skadlig kod och sarbarheter.
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Principer for IT och digitalisering:

Vid behov av nya IT-tjanster ska valet av 10sning i forsta hand utga fran
verksamhetsbehovet. Behovet ska tillgodoses genom att befintliga IT-tjanster
antingen ateranvands, anskaffas fran extern part eller utvecklas av Liseberg.

Vid inforande av nya digitala formagor, exempelvis digitala tjanster, processer
eller arbetssitt, ska langsiktighet och helhet balanseras mot ekonomi.
Overgripande prioritering av IT- och digitaliseringsarbetet ska ske i
Ledningsgrupp Digitalisering for att sdkra finansiering, skapa en samordnad
fardplan samt synliggora beroenden till andra initiativ och IT-tjanster i Lisebergs
digitala ekosystem, det vill siga samverkan och beroenden mellan Lisebergs
digitala losningar och IT-tjanster.

Liseberg ska folja utvecklingen av nya lagar och siakerstilla efterlevnad av
tillampliga lagar och regler inom omradet, sasom AI-forordningen (AI Act),
dataskyddsforordningen (GDPR) och cybersikerhetslagen (CSL).

For varje IT-tjanst ska det finnas en forvaltningsorganisation med representanter
fran bade IT-avdelningen och verksamheten, med ansvar for forvaltning och
vidareutveckling.

Liseberg ska, nar det ar mojligt, anvanda befintliga teknologier och plattformar
for att effektivisera kompetensforsorjning och mojliggora kostnadsoptimering.
Liseberg bor anvanda Goteborgs Stads kommungemensamma tjanster i den man
det ar mojligt och dar det passar verksamhetsbehovet.

Digitalisering ar inte ett mal i sig utan bor genomféras med definierad nytta och
leda till varde.

Principer for informations- och cybersikerhet:

Liseberg ska bedriva ett systematiskt informationssakerhetsarbete for att skydda
information utifran dess behov.

Liseberg ska arbeta riskbaserat med cybersakerhet for att skydda IT-miljoer och
digitala I6sningar mot hot, sarbarheter och obehorig atkomst.
Informationssidkerhet innebar skydd av informationstillgadngar avseende:

o Konfidentialitet, att information inte tillgangliggors eller avslojas for
obehoriga.

o Riktighet, inklusive autenticitet, att information skyddas mot oonskad
forandring, att information ar korrekt, inte manipulerad, forstord eller
forfalskad samt kommer fran palitlig kalla.

o Tillganglighet, att information ar tillganglig och anvandbar nar det behovs.
Informationssidkerhetsincidenter, det vill sdga hiandelser som kan paverka
konfidentialitet, riktighet eller tillganglighet, ska anmailas och hanteras
skyndsamt.

Lisebergs styrelse har det yttersta ansvaret for informationssakerheten, inklusive
hantering av identifierade risker, och ska hallas uppdaterad om arbetet samt
vasentliga handelser inom omréadet, exempelvis storre incidenter och vasentliga
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e IT-avdelningen ska agera i rollen som incidenthanterare och
informationssikerhetssamordnare, det vill siga samordna och stodja
informationssakerhetsarbetet.

e Kontinuitet och aterstallningsforméaga. Liseberg ska sikerstilla att verksamhetens
kritiska processer kan uppratthallas aven vid storningar i IT-miljon. Informations
och cybersidkerhetsarbetet ska darfor omfatta etablerade kontinuitetsplaner och
reservrutiner i verksamheten, samt formaga att sdkerhetskopiera och aterstalla
information pa ett kontrollerat sétt vid incidenter eller avbrott.

Relaterade styrdokument
Se Lisebergs sdkerhetsdirektiv for mer information om relationen mellan
informationssiakerhet och Lisebergs sakerhetsarbete.

Se Lisebergs direktiv for hantering av personuppgifter och dataskydd for vagledning
om inom vilka geografiska omraden Liseberg bor behandla personuppgifter.
Direktivet preciserar exempelvis att Liseberg vid upphandling av digitala losningar
eller tjanster ska ansvara for kundrelationen samt hantering av personuppgifter. Det
beskriver ocksa att digitala 16sningar bor utformas sa att de inte exkluderar nagon
malgrupp.

Se Lisebergs hallbarhetsdirektiv for mer information om hur Liseberg ska arbeta
resurseffektivt med fokus pa att minska miljo- och klimatpaverkan, vilket beror val av
hardvara och mjukvara.
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