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Forvaltnings AB GéteborgsLokaler

Granskning av verksamhetsaret 2016

Vi, av kommunfullméktige utsedda lekmannarevisorer, har granskat om
bolagets verksamhet har skétts pa ett indamalsenligt och fran ekonomisk
synpunkt tillfredsstillande sdtt och om den interna kontrollen har varit
tillréicklig. Yrkesrevisorer vid Goteborgs Stads revisionskontor har bitriitt
oss 1 granskningen.

Resultatet av granskningen presenteras i bifogad granskningsredogorelse.
Granskningsredoggrelsen skickas till styrelsen som ett underlag i bolagets
fortsatta arbete.

Vi vill gora er uppmérksamma pa att det kan finnas uppgifter som omfattas
av sekretess i den bilaga som hor till granskningsredogérelsen.

Vi vill betona vikten av att styrelsen vidtar lampliga atgérder med anledning av
den rekommendation som léimnas och vill dérfor ha ett yttrande fran styrelsen.
Av yttrandet ska framga vilka atgérder som bolaget har gjort eller planerar att
gora med anledning av rekommendationen. Yttrandet skickas till
stadsrevisionen@stadsrevisionen.goteborg.se senast den 31 mars 2017.

Vért uttalande till rsstimman limnas i en granskningsrapport. Gransknings-
rapporten skickas till bolaget efter det att styrelsen beslutat att faststilla
arsredovisningen. Uttalandet i granskningsrapporten grundar sig pa
granskningsredogdrelsen.

Goteborg den 24 januari 2017

ytllienfl,

Tove Adlerberth -Britt Svensson
av kommunfullméktige aw’kommunfullméi ige
utsedd lekmannarevisor utsedd lekmannarevisor
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Sammanfattning

Bolagets styrelse och verkstallande direktor ansvarar for att
verksamheten bedrivs enligt géllande lagar och kommun-
fullméktiges mal och riktlinjer.

Lekmannarevisorernas uppdrag ar att beddma om bolagets
verksamhet skots pa ett andamalsenligt och fran ekonomisk synpunkt
tillfredsstéllande satt samt om bolagets interna kontroll &r tillracklig.

Avrets granskning av bolaget omfattar:

e grundlaggande granskning

e informationssékerhet

e kameradvervakning i Goteborgs Stad
o rutiner for bisysslor i Goteborgs Stad

e uppfdljning av féregaende ars rekommendationer.

Granskningen av kameradvervakning i Goteborgs Stad visar att delar av
bolagets verksamhet har brister som behover atgardas. Darfor [amnar vi
féljande rekommendation:

Lekmannarevisorerna rekommenderar styrelsen att se till att den egna
verksamhetens kamera6vervakning bedrivs pa ett andamalsenligt satt.

| 6vrigt bedomer vi att bolaget har bedrivit verksamheten pa ett

andamalsenligt och fran ekonomisk synpunkt tillfredsstallande satt samt
att den interna kontrollen varit tillracklig.
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Granskning av verksamheten

Bolagets styrelse och verkstallande direktor ansvarar for att
verksamheten bedrivs enligt géllande lagar och kommunfullmaéktiges
mal och riktlinjer. Lekmannarevisorernas uppdrag ar att beddma om
bolagets verksamhet skots pa ett andamalsenligt och fran ekonomisk
synpunkt tillfredsstallande satt samt om bolagets interna kontroll ar
tillracklig.

Granskningen av verksamheten omfattar en grundldggande del, som &r
en oOversiktlig granskning av bolagets ledning och styrning ur ett
internkontrollperspektiv, tre fordjupade granskningar samt uppféljning av
tidigare &rs granskning.!

Grundlaggande granskning

Den grundldggande granskningen syftar till att dversiktligt beddma
bolagets ledning och styrning samt interna kontroll. Det innebadr att
revisorerna I6pande foljer styrelsens protokoll och handlingar och
informerar sig om verksamheten. Granskningen omfattar foljande delar:
o foljsamhet mot kommunfullméktiges dgardirektiv

o foljsamhet mot kommunfullméktiges riktlinjer och direktiv for
Goteborgs Stads bolag

o foljsamhet mot kommunfullméktiges budget

o foljsamhet mot kommunfullméktiges regler for budget och uppféljning
o foljsamhet mot kommunfullméktiges riktlinjer for intern kontroll

e styrning och uppfoljning av verksamhet och ekonomi

e beslutsunderlag

e hantering av sarskilda uppdrag fran kommunstyrelsen/
kommunfullmaktige.

! Se lekmannarevisorernas granskningsplan, april 2016

STADSREVISIONEN - 2017-01-24
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lakttagelser

Styrelsen har vid tva tillfallen — den 1 juni 2016 och den 26 september
2016 — beslutat att godk&nna investeringar i Selma Stad om 425 miljoner
kronor. Besluten fattades i enlighet med beslutsunderlag som reviderats i
forhallande till ett tidigare investeringsbeslut som den davarande
styrelsen godkéande 27 oktober 2014 och som gallde en investering om
280,8 miljoner kronor.

Av kommunfullmaktiges riktlinjer och direktiv for Goteborgs Stads bolag
och 3 § kap 17 § kommunallagen framgar att styrelsen ska se till att
kommunfullméaktige tar stéllning i fragor av principiell beskaffenhet eller
annars av storre vikt. Varje arende ska prévas och vérderas av styrelsen
innan det gar vidare till kommunfullmaktige for stallningstagande. Om
det uppstar tveksamhet i styrelsen om fragan ar av sadan beskaffenhet att
fullmaktiges stéllningstagande ska inhdmtas, ska Goteborgs Stadshus AB
tillfragas.

Av granskade protokoll for de tre beslutstillfallena framkommer ingen
dokumentation av att styrelsen har provat och vérderat om investeringen i
Selma Stad &r av principiell beskaffenhet. Bolaget har enligt uppgift
informerat tillférordnad verkstéllande direktor for Goteborgs Stadshus
AB om att bolaget inte avser hantera investeringsbeslutet som ett
principiellt d&rende. Nar vi fragat efter nagot skriftligt som visar att
Goteborgs Stadshus AB har godként denna hanteringsordning har
Forvaltnings AB GoteborgsLokaler inte kunnat uppvisa dokumentation.

Bedbmning

Lekmannarevisorernas 6versiktliga bedémning &r att bolaget i huvudsak
har en tillfredsstéllande ledning och styrning samt tillracklig intern
kontroll inom de omraden som omfattats av den grundlaggande
granskningen.

Samtidigt visar var granskning av investeringen i Selma Stad/Torg pa att
styrelsens prévning och vérdering av om det &r ett principiellt &rende kan
dokumenteras battre. Var bedémning &r att investeringen ar extraordinar i
forhallande till bolagets verksamhet. Vi menar att styrelsen borde ha
provat fragan huruvida arendet ar principiellt utifran kommunens
perspektiv.

2017-01-24
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Informationsséakerhet

Utgangspunkter i granskningen

Utvecklingen gar mot att information i allt hogre grad hanteras
elektroniskt och darmed minskar den fysiska kontrollen pa information.
It- och informationssakerhet ar darmed vasentliga omraden dar det kravs
en tydlig hantering for att sakerstélla skyddet kring viktig information.
Samtlig it-verksamhet behdver utforas pa ett sakert sétt dar informationen
som bearbetas skyddas mot saval extern som intern missanvandning.

Vid uthyrning, hyresadministration och forvaltning anvander
bostadsbolagen fastighetssystemet FAST2. Genom sarskilda avtal for
service och support (Service Level Agreement) mellan Framtidens IT och
respektive bostadsbolag hanteras driften av FAST2. Framtidens IT
ansvarar i huvudsak for att sakerstalla en stabil och séker driftsmiljo at
bostadsholagen. Ansvaret for informationen vilar pa bostadsbolagen och i
informationssakerhetsarbetet fungerar Framtidens IT som en radgivare.?

Pa uppdrag av lekmannarevisorerna har KPMG genomfort en
overgripande granskning av informationssékerheten i fastighetssystemet
FAST2. Granskningen har utforts genom intervjuer och dokumentstudier.
Déarutéver har tva test i form av intrangsforsok i systemet genomforts.

Revisionskriterier for granskningen &r stadens riktlinjer for
internkontroll, sakerhetspolicy och personuppgiftslagen. EU:s
dataskyddsférordning - Nya regler om personuppgiftsbehandling fran
2018 som galler fran och med maj 2018 har ocksa beaktats i
granskningen.

Syftet med granskningen har varit att ge underlag for beddmning av om
det rader tillracklig intern styrning och kontroll avseende
informationssékerheten i FAST2 och om géllande regelverk efterlevs.

lakttagelser och bedémningar

I granskningen har det konstaterats att bolaget i hog utstrackning
efterlever de krav pa intern kontroll och informationssékerhet som
Goteborgs Stad stéller genom de av kommunfullméktige antagna
policydokumenten och riktlinjerna.

2 Angéende avtal med systemleveranttren finns avtal tecknade mellan respektive
bostadsbolag och FAST 2 Affarssystem AB.
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Bolaget har avtal och arbetssatt som pa ett tillfredsstallande satt reglerar
ansvar och befogenheter mellan Framtidens IT och respektive
bostadsbolag.

En brist har framkommit i granskningen. Under granskningens gang har
bolaget vidtagit atgarder och kommit till ratta med den iakttagna bristen.

En fullstandig rapport 6ver granskningen finns bilagd
granskningsredogorelsen.

Utifran genomford granskning bedomer lekmannarevisorerna att bolaget i
huvudsak har tillfredstallande rutiner implementerade for att hantera
sakerhetsrelevanta handelser, incidenter och problem som paverkar
bostadsbolagens it-miljoer.

Kameradvervakning i Goteborgs Stad

Stadsrevisionens granskning av kameradvervakning blev klar den 13
september 2016. Syftet med granskningen var att bedéma om
kameradvervakning bedrevs pa ett andamalsenligt satt i Goteborgs Stad.

Bolaget var ett av flera granskade namnder och bolag. De brister som
stadsrevisionen fann i granskningen ledde till att vi riktade en
rekommendation till styrelsen:

Lekmannarevisorerna rekommenderar styrelsen att se till att den egna
verksamhetens kamera6vervakning bedrivs pa ett andamalsenligt satt.

Granskning av rutiner for bisysslor
| GOteborgs Stad

Stadsrevisionens granskning av rutiner for bedémning av bisysslor i
Goteborgs Stad blev klar den 16 juni 2016. Granskningens syfte var att
bedéma om bolag och ndmnder har en tillracklig kontroll for att i rimlig
grad forsakra sig om att anstallda inte har oldmpliga bisysslor som kan
vara till skada for Goteborgs Stad.

Bolaget var ett av flera granskade namnder och bolag.
Revisionsrapporten har oversants for beaktande till styrelsen.

STADSREVISIONEN -+ 2017-01-24
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Uppfdljning av arkivforteckning

Lekmannarevisorerna granskade ar 2014 offentlighet och sekretess.
Granskningen resulterade i att vi bland annat riktade foljande
rekommendation till bolaget:

Lekmannarevisorerna rekommenderar styrelsen och verkstallande
direktoren att upprétta en arkivforteckning.

lakttagelser

Arkivforteckningen &r framtagen och presenterades for styrelsen den 26
september ar 2016. Arkivforteckningen galler for handlingar arkiverade
till och med den 31 december 2016. Styrelsen antecknade informationen.
Dagen darpa faststéllde bolagets arkivansvarige denna arkivforteckning.

Enligt uppgift fran bolaget pagar det ett arbete med att ta fram en
klassificeringsstruktur och dérefter avser bolaget att ta fram en
processorienterad dokumenthanteringsplan och processorienterad
arkivforteckning for handlingar arkiverade efter den 1 januari 2016.

Bedbmning

Framtagandet och faststéllandet av arkivforteckning beddéms vara enligt
arkivmyndighetens regler fran den 1 mars 1999 till och med den 31
december 2015. Mot bakgrund av att rekommendationen tillkom ar 2014
bedémer vi att den vidtagna atgarden svarar val mot de regler som gallde
da. Darfor bedomer vi ocksa rekommendationen som omhandertagen.

Vi har i denna uppfdljande granskning inte bedomt om bolagets pagaende
arbete med att ta fram en processorienterad klassificeringsstruktur,
arkivforteckning och dokumenthanteringsplan moéter Regionarkivets krav
och vagledning fran och med den 1 januari 2016.

Uppfoljning av processen for inriktningsdokument

Lekmannarevisorerna granskade ar 2015 bolagets process for hantering
av kommunfullméaktiges prioriterade mal. Granskningen resulterade i att
vi riktade f6ljande rekommendation till bolaget:

Lekmannarevisorerna rekommenderar styrelsen att utarbeta ett
inriktningsdokument i enlighet med kommunfullméktiges riktlinjer.

lakttagelser

Ordforande inledde 2016 ars strategidiskussion den 1 juni med att
informera Gvriga styrelsen om hur den kommunala budgetprocessen l6per

STADSREVISIONEN - 2017-01-24
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i forhallande till framtagandet av bolagets inriktningsdokument. Av
protokoll framgar &ven att styrelsen diskuterade utformningen av
inriktningsdokumentet.

Pa nastkommande mote den 17 augusti diskuterade styrelsen med
utgangspunkt i presidiets forslag till inriktningsdokument for 2017 hur
bolaget kan medverka till uppfyllelsen av kommunfullméaktiges mal. |
inriktningsdokumentet prioriterar styrelsen vissa av kommunfullmaktiges
mal tillsammans med fullméaktigeuppdraget att rusta upp de lokala torgen.
Efter diskussion tog styrelsen beslut om inriktningsdokumentet.

Styrelsen faststallde pa motet den 26 oktober verksamhetsplanen. Den
faststallda verksamhetsplanen baserades pa inriktningsdokumentet och
innehdll konkreta mal och aktiviteter som ska bidra till maluppfyllelsen.

Bedbmning

Vi bedomer att styrelsen har vidtagit tillrackligt med atgarder for att ta
fram ett inriktningsdokument i 6verensstdmmelse med anvisningarna i
kommunfullmaktiges budget. Rekommendationen & omhandertagen.

2017-01-24
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Lekmannarevisorernas uppdrag
och rapportering

Den kommunala revisionen ar ett lokalt demokratiskt kontrollinstrument
med uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer ar fortroendevalda och utses av fullméktige ur
gruppen fortroendevalda revisorer (gruppen bendmns som
Stadsrevisionen). Lekmannarevisorerna har ett sjalvstandigt uppdrag att
granska de bolag som helt eller delvis &gs av kommunen. | Géteborg
utses i regel tva lekmannarevisorer for varje bolag. Revisorerna ar
oberoende och granskar pa fullméaktiges uppdrag och déarigenom indirekt
ocksa for medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i
granskningsrapport och granskningsredogorelse, en per bolag.

Revisorerna genomfor ocksa sarskilda granskningar som i regel ror flera
bolag och ndmnder. Dessa redovisas i revisionsrapporter till fullmaktige
I6pande under aret.

Revisorerna tar dven varje ar fram en arsredogdrelse som sammanfattar
all den granskning som gjorts i kommunen under det aktuella aret.

Revisorernas rapporter hittar du pa www.goteborg.se/stadsrevisionen.

STADSREVISIONEN - 2017-01-24
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Sprakbruk och revisionstermer

Nér revisorerna har genomfort en granskning lamnar de ofta
rekommendationer till de granskade nd&mnderna och bolagen. Ibland
l&mnar de &ven revisionskritik.

Rekommendationer lamnas d& revisorerna ser brister i verksamheten.
Rekommendationerna syftar till att utveckla och forbattra verksamheten.

Revisionskritik [amnas da revisorerna ser brister i verksamheten som &r
av mer allvarlig karaktar. Revisionskritik graderas genom begreppen
erinran eller anmérkning. Anmarkning &r allvarligast.

Under kommande ar féljer revisorerna upp vilka atgarder bolaget eller
namnden har gjort for att folja revisorernas rekommendationer.

2017-01-24



Stadsrevisionen

Postadress: Box 2141, 403 13 Goteborg
Besdksadress: Stora Badhusgatan 6, Goteborg
Kontaktcenter: 031-365 00 00, kansli: 031-368 07 00
stadsrevisionen@stadsrevisionen.goteborg.se

goteborg.se/stadsrevisionen

Goteborgs
Stad

Foton pa framsidan: Carina Gran, Klas Eriksson och Lo Birgersson
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