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Forslag till beslut
I styrelsen for Forsidkrings AB Gdota Lejon:

Styrelsen antecknar information om implementering av Dora-forordningen.

Sammanfattning
Styrelsen har gett bolaget i uppdrag att lamna en ldgesrapport kring tidplan och inférande

av Dora-forordningen. Bolaget har en planering och prognos for forsta och andra
kvartalet 2026.

Bedomning ur ekonomisk dimension
Som forsikringsbolag under Finansinspektionens tillsyn omfattas Gota Lejon av Dora-
forordningen, vilken géller sedan januari 2025.

Beddmning ur ekologisk dimension
Bolaget har inte funnit nagra sirskilda aspekter pé fragan utifran denna dimension.

Bedomning ur social dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bilagor som ingar i beslutsunderlaget
1. Uppfdljning implementering Dora 2026-02-26 (Sekretess OSL 18:13)
2. Intraservices statusrapport av handlingsplan Dora 2026-02-17
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Beskrivning av arendet

EU-férordningen for digital operativ motstandskraft (Dora-férordningen) borjade gélla i
januari 2025. Den innebér nya krav pé i stort sett alla foretag inom den finansiella sektorn
ndr det giller IKT-risker.

Dora-forordningen innebér bland annat att hogre krav pa foretagen att:
¢ hantera risker inom informations- och kommunikationsteknologi (IKT)

o rapportera IKT-relaterade incidenter
o testa den digitala operativa motstandskraften
e hantera IKT-relaterade tredjepartsrisker.

Ovanstdende punkter kallas dven for Doras pelare. Dora-férordningen kompletteras av
tekniska standarder som niarmare specificerar de krav som finns i Dora-forordningen.

Styrelsen har efterfragat en presentation av arbetet och tidplanen for implementerande av
Dora-forordningen. Gota Lejon redovisar nuldge och prognos for efterlevnad baserat pa
de fyra pelare som bolagets omfattas av. Bilagt drendet dr dven Intraservices uppfoljning
av sin handlingsplan. Denna uppf6ljning redovisar inga avvikelser som paverkar
handlingsplanen.

Pelare I: IKT-riskhantering

Pelaren handlar bland annat om att foretag ska ha en dokumenterad process for hur de
hanterar IKT-risker och att det kravs kontinuerlig uppfoljning av risknivaer. Pelaren
anger dven att styrelse och ledning maste vara involverade och ansvariga.

Pelare II: Incidenthantering

Hér stélls krav pé rutiner for att uppticka, analysera och rapportera IT-incidenter. Pelaren
anger dven rapporteringsskyldighet inom satta tidsramar till tillsynsmyndigheter vid
allvarliga incidenter. Vidare ska kommunikation ske med kunder nédr incidenter paverkar
deras tjanster.

Pelare III: Testning av digital operativ motstandskraft

For att visa att verksamheten och systemen verkligen klarar storningar kriver DORA
regelbunden heltidckande testning. Det kan handla om penetrationstester for att uppticka
sarbarheter men dven krisovningar dér stdrre avbrott simuleras. Kritiska system ska
kontinuitetstestas.

Pelare IV: Hantering av IKT-tredjepartsrisker

Pelaren handlar om de krav som behdver stillas i avtal med leverantdrer. Pelaren handlar
dven om riskbedomningar som ska goras innan nya leverantorer tas in. Leverantorers
sdkerhetsniva ska 16pande f6ljas upp.

Bolagets bedomning
Det &r bolagets bedomning att informationen visar pa bolagets handlingsplan for
implementeringen av Dora-férordningen.

Petra Willquist Ronnéng Anders Jonasson

Bolagscontroller VD

Goteborgs Stad Foérsakrings AB Gota Lejon, tjansteutlatande



Goteborgs Stad Foérsakrings AB Gota Lejon, tjansteutlatande



Heldr 2025: Inga avvikelser

Inga avvikelser. Pagar enligt
plan. Férdjupad uppféljning
efter kvartal 1 enligt tidplan.

Heldr 2025: Inga avvikelser.
Avvaktar fortsatt beslut ifra
stadens CISO kring hur den
stadendvergripande
incidenthanteringsprocessesk
aseut.

Inga avvik pagar enligt
plan. Fragan bereds och
hanteras 6vergripande inom
staden. Vi avvaktar beslut och
besked ifrén KS/SLK.

la Incidenthantering pa Hur sékerhetsincidenter (1) Processer for larmsattning Kvartal 1, 2026 e Processer for larmsattning framtagna
kort sikt hanteras P4 kort sikt med |framtagna e (I) 24/7/365 pa plats |24/7/365 pa plats for att hantera larm ¢ Uppstart pilot (POC)
viss manuell hantering for att hantera larm e (1) SOC for att Gota Lejons processer ingar i ISDB e Sikerstilla att
implementerar ¢ (GL/I) Uppstart |relevanta loggar skickas ifrén applikation till det centrala logg-|
pilot/PoC fér att Géta Lejons verktyget e Beskriva rutinen fér hur sarbarhets och pen-
processer ingar i ISDB e (I) Gota |tester genomfors och vad som hander med resultatet av
Lejons processer ar hanterad testerna. Kvartal 2, 2026 » Gota Lejons processer dr
hanterade och implementerade i ISDB e Efter att de relevanta
loggarna emottagits och behandlats, satts larm upp i dialog
med ansvarig. ® Processer och rutiner for hantering och
eskalering av uppsatta larm tas fram tillsammans med Goéta
Lejon
1b Incidenthantering pa Hur sékerhetsincidenter Viéntar pa beslut av stadens CISO
lang sikt hanteras ¢ P3 lang sikt med |/ SLK
hjalp av automatiserade
larm
2 Sékerstalla Sakerstall foljsamhet till Aktivitetsplan finns
administrativa atgarder (ISO27000
3 Unit 4 - Inféra MFA Multifaktorautentisering  |(l) Upphandling nytt Enligt tidplan upphandling nytt ekonomisystem 2026-2028
som gor att vi nar ratt LOA- [ekonomisystem pagar dar denna
niva aktivitet hanteras
4a Unit 4 - Verifiera status |Verifiera status pa ¢ (1) Upphandling nytt Enligt tidplan upphandling nytt ekonomisystem 2026-2028
pa larmséttning och larmséttning och inférda  |ekonomisystem pagar dar denna
inforda sakerhetsmekanismer aktivitet hanteras
sdkerhetsmekanismer
4b Verifiera status pa Verifiera status pa (1) Specificera kontaktvagar Kvartal 4, 2025 och kvartal 1, 2026 » Go6ta Lejon kravstaller
larmséttning och inférda [larmsattning och inférda  |mellan leverantér och kund kontaktvagar samt specifikation for larmsattning i dialog med
sakerhetsmekanismer - |sakerhetsmekanismer géllande bevakning 24/7/365 Intraservice e Forteckning tas fram av Intraservice i dialog
Insman géllande denna tjanst e (I/GL) med Gota Lejon
Larmsattning. Specifikation 6ver
hur vi hanterar larm som paverka
tjdnstens drift. ¢ (I/GL)
Forteckning dver
sarbarhetshantering fran
leverantor.
5 Bestallning av MFA - Bestallning av MFA - * (GL) Bestillning av Kvartal 4, 2025
Insman Insman autentisering mha sms-stod ar
implementerad.
6 Bestillning av Krav pa * (GL) Dialog med Géta Lejon

redundans — Insman

sakerhetsmekanismer,
hérdningsnivaer pa
tjdnsten,
applikationsplattform

genomford och 16sning visad.

Upphandling avbruten. Detta
ska dock inte paverka
handlingsplanens tidplan.
Unit4 avtalet I6per pa fram till
slutet av september 2028
enligt plan.

Heldr 2025: Inga avvikel Inga avvikelser. Pagar enligt
plan
Heldr 2025: Inga avvikelser.  |Inga avvikelser. Pagar enligt

plan. Upphandlingsférfarande
av ekonomisystem i staden
pagar under hela 2026.

Heldr 2025: Inga avvikelser.

Upphandling avbruten. Detta
ska dock inte paverka
handlingsplanens tidplan.
Unit4 avtalet I6per pa fram till
slutet av september 2028
enligt plan.

Inga avvikelser. Pagar enligt
plan. Upphandlingsférfarande
av ekonomisystem i staden
pagar under hela 2026.

Heldr 2025: Inga avvikelser

Inga avvikelser. Pagar enligt
plan. Férdjupad uppféljning
efter kvartal 1 enligt tidplan.

Heldr 2025: Inga avvikelser

Aktiviteten avslutad.

Heldr 2025: Inga avvikelser

Aktiviteten avslutad.




Undersoka majligheter
for krypterad trafik

Kryptering av information

* (GL) Géta Lejon kontaktar
leverantor for att sakerstalla att
kryptering ar mojligt av Insman

Heldr 2025: Inga av

Inga avvikelser. Pagar enligt

Kvartal 4, 2025 e Extern kryptering av kommunikation efter
aterkoppling fran Géta Lejon Kvartal 1, 2026
Implementationsplan tas fram

plan. Férdjupad uppfdljning
efter kvartal 1 enligt tidplan.

Delta i arbete med
framtagning av use-
cases for
sdkerhetsovervakning

Delta i arbete med
framtagning av use cases
for sakerhetsovervaknin

* (I/GL) Aktivitet som &r kopplad
till pkt.1 / Incidenthantering.

Helar 2025: Inga avvikel

Inga avvikelser. Pagar enligt

Kvartal 1, 2026 ¢ Gota Lejon deltar i pilot (POC) for att ta fram
sina processer som ska kopplas till ISDB Kvartal 2, 2026
Gota Lejons processer ar hanterade och implementerade i
ISDB e Processer och rutiner for hantering och eskalering av
uppsatta larm tas fram tillsammans med Gota Lejon ¢ Larm
sdtts upp i dialog mellan Géta Lejon och Intraservice SOC.

plan. Férdjupad uppfdljning
efter kvartal 1 enligt tidplan.
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