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Arsuppfoéljning informationssikerhet 2025

Inledning

Arbetet med Informationssikerhet pa Gryaab har i stort 16pt pa enligt plan. Mycket
aktiviteter kopplade till SOC, Informationsklassning och nitsegmentering har genomférts
under aret. Totalt sett star Gryaab bittre rustat mot Informationssikerhetshot nu 4n f6r
ett ar sedan dven om mycket arbete aterstar. Rekrytering av en

Informationssikerhetssamordnare dr genomférd och den har boérjat sitt arbete.

Informationsklassning och riskanalys

Informationsklassning med tillh6rande riskanalyser har genomforts utifran Gryaabs
organisation och de mest prioriterade delarna dr nu klara i en forsta version. Arbetet
syftar till att skapa en gemensam och strukturerad grund for att identifiera, virdera och

hantera risker kopplade till information och verksamhetskritiska processer.

De delar som dr genomforda dr Ledningsnit, Stab, Projektkontor och delvis Nya Rya.
Resultatet kommer att ligga till grund for prioritering av sakerhetsatgirder, vidare
utveckling av informationssakerhetsarbetet samt stéd till beslut inom forvaltning och

projekt.

Informationsklassningarna tillsammans med riskanalyserna kommer nu ldggas in i en plan

for att revideras arligen medan de delar i organisationen som dnnu ej ar klara liggs till.
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Tekniskt Skydd

Det har arbetats mycket under dret med att inféra Network Access Control (NAC). Det
ar ett system for att f6rhindra att man kan koppla in okidnda enheter mot Gryaabs nit. Nu
kommer bara de enheter som har ett certifikat in 1 Gryaabs nit. Om nagra andra enhet
kopplas in kommer dessa automatiskt till gist-natverket. I samband med detta arbete har
ocksa ett arbete gjorts med nitsegmentering. Syftet ar att styra vilka enheter pa nitet som
skall kunna kommunicera med andra enheter och delar av natverket. Dessa tva atgirder

tillsammans bidrar pa ett mycket bra sitt till att forbittra Gryaabs Cybersikerhet.

Processer och rutiner

Arbetet med Gryaabs processer och rutiner utifrin den GAP analys mot ISO 27001 och
kraven i Cybersikerhetslagen (NIS2) pagar. Parallellt med Gryaabs arbete har det kommit
fram bade nya verktyg samt rutiner frin Goteborgs Stad. Gryaab ser en stor nytta i att
anvinda sa mycket gemensamt material med Goteborgs Stad som mojligt och kommer
anpassa rutiner till att f6lja de nya rutinerna som tagits fram av Staden. Det giller till
exempel hanteringen av Cybersakerhetsincidenter dar det nu finns ett nytt systemstod

(ISDB) och en process som Gryaab siktar pa att anpassa sig till.

Det har ocksa gjorts ett arbete fOr att forbittra systemstodet och rutinerna vid nya eller
forandrade behorigheter. Inom kort infors ett nytt system som tillhandahaller en tydlig
attestordning samt férbattrad sparbarhet vid behorighetsférindringar, vilket stirker den

interna kontrollen och méjliggor bittre uppfoljning.

Framat 2026

Under 2026 kommer stort fokus att ligga pa arbetet med kontinuitetsplanering, med
utgangspunkt i verksamhetens prioriteringar, kritiska processer och identifierade
beroenden. Arbetet syftar till att stirka organisationens f6rmaga att hantera och aterhimta

sig fran storningar.
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Parallellt ska informationsklassning samt tillhérande riskanalyser fardigstillas f6r samtliga
relevanta informationsmingder, vilket ger ett gemensamt och kvalitetssikrat underlag for

fortsatt sikerhetsarbete och prioritering av atgirder.

Pa den tekniska delen kommer brandviggarna bytas ut i bérjan av dret samt metoden for
att koppla upp sig mot Gryaab forbittras. Det kommer ocksa goras forbittringar i
sikerheten for Automationssystemet med utbyte av hardvara samt nya metoder {61

fjarranslutning.
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