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Årsuppföljning informationssäkerhet 2025 

Inledning 
Arbetet med Informationssäkerhet på Gryaab har i stort löpt på enligt plan. Mycket 

aktiviteter kopplade till SOC, Informationsklassning och nätsegmentering har genomförts 

under året. Totalt sett står Gryaab bättre rustat mot Informationssäkerhetshot nu än för 

ett år sedan även om mycket arbete återstår. Rekrytering av en 

Informationssäkerhetssamordnare är genomförd och den har börjat sitt arbete. 

Informationsklassning och riskanalys 
Informationsklassning med tillhörande riskanalyser har genomförts utifrån Gryaabs 

organisation och de mest prioriterade delarna är nu klara i en första version. Arbetet 

syftar till att skapa en gemensam och strukturerad grund för att identifiera, värdera och 

hantera risker kopplade till information och verksamhetskritiska processer. 

De delar som är genomförda är Ledningsnät, Stab, Projektkontor och delvis Nya Rya. 

Resultatet kommer att ligga till grund för prioritering av säkerhetsåtgärder, vidare 

utveckling av informationssäkerhetsarbetet samt stöd till beslut inom förvaltning och 

projekt. 

Informationsklassningarna tillsammans med riskanalyserna kommer nu läggas in i en plan 

för att revideras årligen medan de delar i organisationen som ännu ej är klara läggs till.  
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Tekniskt Skydd 
Det har arbetats mycket under året med att införa Network Access Control (NAC). Det 

är ett system för att förhindra att man kan koppla in okända enheter mot Gryaabs nät. Nu 

kommer bara de enheter som har ett certifikat in i Gryaabs nät. Om några andra enhet 

kopplas in kommer dessa automatiskt till gäst-nätverket. I samband med detta arbete har 

också ett arbete gjorts med nätsegmentering. Syftet är att styra vilka enheter på nätet som 

skall kunna kommunicera med andra enheter och delar av nätverket. Dessa två åtgärder 

tillsammans bidrar på ett mycket bra sätt till att förbättra Gryaabs Cybersäkerhet. 

 

Processer och rutiner 
Arbetet med Gryaabs processer och rutiner utifrån den GAP analys mot ISO 27001 och 

kraven i Cybersäkerhetslagen (NIS2) pågår. Parallellt med Gryaabs arbete har det kommit 

fram både nya verktyg samt rutiner från Göteborgs Stad. Gryaab ser en stor nytta i att 

använda så mycket gemensamt material med Göteborgs Stad som möjligt och kommer 

anpassa rutiner till att följa de nya rutinerna som tagits fram av Staden. Det gäller till 

exempel hanteringen av Cybersäkerhetsincidenter där det nu finns ett nytt systemstöd 

(ISDB) och en process som Gryaab siktar på att anpassa sig till.  

Det har också gjorts ett arbete för att förbättra systemstödet och rutinerna vid nya eller 

förändrade behörigheter. Inom kort införs ett nytt system som tillhandahåller en tydlig 

attestordning samt förbättrad spårbarhet vid behörighetsförändringar, vilket stärker den 

interna kontrollen och möjliggör bättre uppföljning.  

Framåt 2026 
Under 2026 kommer stort fokus att ligga på arbetet med kontinuitetsplanering, med 

utgångspunkt i verksamhetens prioriteringar, kritiska processer och identifierade 

beroenden. Arbetet syftar till att stärka organisationens förmåga att hantera och återhämta 

sig från störningar.  
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Parallellt ska informationsklassning samt tillhörande riskanalyser färdigställas för samtliga 

relevanta informationsmängder, vilket ger ett gemensamt och kvalitetssäkrat underlag för 

fortsatt säkerhetsarbete och prioritering av åtgärder.  

På den tekniska delen kommer brandväggarna bytas ut i början av året samt metoden för 

att koppla upp sig mot Gryaab förbättras. Det kommer också göras förbättringar i 

säkerheten för Automationssystemet med utbyte av hårdvara samt nya metoder för 

fjärranslutning. 
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