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Sammanfattning

Interna kontroller av Higabs verksamhet utfors i enlighet med "Anvisningar for internkontroll och
styrning” som aterfinns i Higabs Kvalitets- och Miljohandbok.

Om internkontrollplanen

Internkontrollplanen ar en del av bolagets system for intern styrning och kontroll. Planen innehaller de
interna kontroller som utfors under aret. Den baseras pa risker den samlade riskbilden och tas fram i ett
avdelningsgemensamt arbete, dar ledningen sedan bearbetar resultatet vidare. Styrelsen kan dven
besluta att sarskilda behov finns av tillkommande kontroller. Om sddana behov finns kompletteras
Internkontrollplanen med dessa kontroller.

Internkontrollplanen inkluderar dven det som ska kontrolleras enligt ISO 9001 och 14001. Har ingar att
kontroll av huvudprocesser ska genomforas varje ar oberoende av riskniva.

Ledningens genomgang

Ledningens genomgang halls varje ar i borjan av september och ar ledningens verktyg for att félja upp
kvalitetsledningen pa ett dvergripande plan. Det ar har avvikelser, forbattringsférslag och till dem
kopplade atgarder beslutas formellt. Se bilaga 1 féor en sammanfattning av arets genomgang.

Kontrollaktiviteter och atgarder

Internkontrollplan avseende 2025 fastslogs av Higabs styrelse vid styrelsemaote i november 2024.
Utifran beslutad Internkontrollplan skapades ett internrevisionsprogram, dar vi utfort kontroller av

3 huvudprocesser, 5 stddprocesser och 35 risk- och kontrollomraden (inklusive uppféljning av tidigare
ars avvikelser som vavts in i internrevisionsprogrammet).

Kontrollerna har inte visat pa nagra stora anmarkningar/brister. Dock finns ett antal avvikelser (totalt 2)
och observationer (totalt 8) av varierande art oftast kopplat till att anvisningar, rutiner och instruktioner
finns pa plats men inte alltid efterlevs. Se bilaga 2 for uppfoljning av 2025 ars kontrollaktiviteter (dar
kontrollaktiviteter mer detaljerat berattar hur kontrollerna utférdes).

Dar kontrollaktiviteterna lett till avvikelse, observation eller forbattringsforslag, kopplas en atgard alltid
in. Det ar processagaren som beslutar om atgard och satter en tidsangivelse for nar man vill att dtgarden
ska vara stangd samt en ansvarig for utférandet. | bilaga 2 kan man aven f6lja de atgarder som skapats
for att komma tillrdtta med avvikelser/svara pa forbattringsforslag.

Kontrollaktiviteterna har utforts av internrevisorerna:
Morgan Johansson, fastighetstekniker

Anna Welin, férvaltningsassistent

Ceasar Kroge, projektledare

Yvonne Timell, ekonom
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Bilaga 1
Sammanfattning av ledningens genomgang

Enligt ISO 9001 och 14001 ska ledningen arligen ha genomgang av de krav som stalls i kvalitetsarbetet
och dokumenteras i separat protokoll. Ledningens genomgang genomférdes 2025-09-02 och utgick
ifran en faststalld agenda enligt standarden i ISO.

Genomgang av féregdende protokoll

e En processoversyn bor utforas, speciellt avseende karnverksamheten. Bor struktureras upp och
ledas av personer med erfarenhet kring processledning.

e Fatill ett arbetssatt som tydligare integrerar avvikelsehantering i vardagen

Utvardering av anvisningar
e Reviderade anvisningar beslutades pa FL-mote: se beslutsprotokoll 2025-03-23.

SWOT-analys utifran kvalitet och miljo
e Genomfordes under varen 2025 bade in foretagsledning och styrelse, darefter gjordes i
foretagsledningen arbete med prioriteringar

Intressentlista

e Genomgangen under varen 2025. Intressenter har utdkats med mer dvergripande intressenter som
har ett intresse av att vi arbetar med klimatomstallning. Vi anser att vi till dvervagande del uppfyller
kraven intressenterna som helhet staller, men vi har fortfarande ett arbete med att forbattra
kundnojdheten.

Kartlaggning av miljéaspekter
e Revidering gjord med 2024 ars siffror. Vara mest betydande miljdaspekter ar energianvandning i
fastigheterna, avfall i fastigheterna och avfall fran vara byggarbetsplatser.

Malbild

e Malen 2024 uppnaddes inte, forutom TST. Vi har bra progress i vart arbete med kundnojdhet, men vi
har en bit kvar. Vad galler energioptimering ar vi medvetna om att malen ar tufft satta, men har har vi
resursforstarkt under aret. HME-siffran vande uppat i matningen efter sommaren, vi var dessutom
medvetna om att den organisationsférandring vi gjort skulle fa genomslag.

e Malbildsarbetet - Vi fokuserar nu mer pa riktning och konkreta kritiska forbattringar an malen i sig -
eftersom vi anser att detta mer agila forhaliningssatt ger ett ger en battre anpassning till en
foranderlig omvarld

Efterlevnadskrav av lagar och andra krav
e Laglistan - reviderad varen -25 inklusive efterlevnadskontroll.
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Revisioner (internrevision)
e Avvikelser noteras, se efterfoljande avsnitt.

Korrigerande och forebyggande atgarder

e Alla avvikelser hanteras i en Sharepointlista i Gemensam samarbetsyta

e Avvikelser inom 2 kontrollomraden, observationer inom 8 kontrollomraden. Forbattringsforslag inom
1 omrade. Avvikelser handlar valdigt ofta om "skav” i processer dar tva eller flera avdelningar ska
samverka/06verlamna eller dylikt. Darfér har kommer vi att, nar vi gér en dversyn av processerna, titta
speciellt pa dessa. Detta arbete har redan paborjats. Avvikelserna kommer att foljas upp i
internrevisionen 2026,

e En storre avvikelse under perioden, som belastar oss i ett bredare perspektiv da den handlar om
fortroende och blir en varumarkesfraga ar den som handlar om en avvikelse fran var anvisning om
bostadsuthyrning.

Rapportering kunduppféljning

e Matningen gor vi sedan i ar i systemstddet Origo Group, vars undersokning gor att vi fatt ett bredare
fragebatteri for att kunna rikta atgarder och handlingsplaner. | denna férsta matning fick vi en valdigt
bra svarsfrekvens. Vi ar fortfarande i analysfas men kan tydligt se att kunderna upplever en tydlig
forbattring av aterkopplingen i och med inférandet av vart nya drendehanteringssystem.

Leverantérsuppfoljning
e Vinariar13.5av 15 poang i néjdhet, vilket &r en mycket bra niva. Vi har ingen leverantér som inte
ar godkand. Vi haller den stabila niva vi haft under de senaste tre aren.

Bedémning av Kvalitets- och miljésystemets lamplighet och tillracklighet

e Anvisningar och instruktioner bér komprimeras och konkretiseras - se 6ver detta nar anvisningar
/instruktioner ska forlangas

e En processoversyn paborjades i januari. Hittills har den resulterat i en dversyn av kdrnprocessernas
forhallande till varandra, en ny version av processkartan och anvandandet av ett digitalt verktyg som
pa sikt kommer att visualisera och kommunicera ledningssystemet pa ett mycket battre satt an idag.
Under hésten revideras processerna inom forvaltningsledet, en tydlig féljd av omorganisation och
férandrat arbetssatt.

Genomfdrda férbattringar under perioden, axplock

e Battre beslutsstdd, uppfoljnings- och planeringsverktyg i och med inférandet av IT-stod for I6pande
underhall, arendehantering, planerat underhall och dokumenthantering
Infort "Projektbestalining”, ett avrop av underhall av projektavdelningen vilket gor det blir tydligare
vad projektavdelningen ska utféra och mindre missfoérstand.

Personal/utbildning - Alla medarbetare
e Stort fokus pd medarbetarskap som fraga

e Strategisk kompetensutveckling fokuserar varje ar pa olika omraden dar foretaget har behov,
senaste aret specifikt inom arbetsmiljo. Projektledarna och forvaltarna har forstarkt kompetensen
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inom Bas-P och Bas-U. Projektledarna har gatt entreprenadjuridik, och kommer vidareutbilda sig
inom LOU och entreprenadjuridik fortsattning i host/Vinter. Hela bolaget har deltagit i en
stadendvergripande insats att hdja kompetensen inom Informationsséakerhet och kommer aven ga
grundlaggande HBTQI-utbildning samt Grundlaggande dataskyddsutbildning. Ledarforum har
genomgatt utbildning i Stabsmetodik vid kris.

Resursbehov

e Beroende pa framtida beslut i frdégan om de stora arenor som ska byggas i Géteborg kan
organisationen komma att behdva utdkas.

e Beroende pa det rddande sdkerhetslaget har vi aven identifierat behov av resursforstarkning inom
sakerhetsomradet.

e P4 en strategisk niva finns Kompetensforsorjningsplanen, som ger oss en bild éver trender och
forandringar - men ocksa en analys Over vara utmaningar.
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Higab

Bilaga 2

Intern kontrollplan - uppféljning 2025
Datum: 2025-11-13

Uppfoljning internkontrollplan - kontrollaktiviteter och

beslutade atgarder

1.1 Bygga nytt och bygga om
1.11 Risk for of6rutsedda handelser i projekt
Riskniva

4. Medium

Riskbeskrivning
Intern eller extern paverkan gor att budget inte kan hallas.

Konsekvensbeskrivning
Kostnadsoékning

Existerande kontrollaktiviteter
Riskanalys utférs i samband med projektets start av projektledare
(Instruktion for riskhantering i projekt)

Beslut om budgetavvikelser maste dokumenteras i Antura

Kontrollaktivitet - status vid revision

Kommentar

@ Ingen avvikelse

Kontroll av riskbedémning i projekt

35105:

a) Riskbeddmning utford. Dokumenterad i excelformat i Antura da modulen
"Risk" ar ny.

b) Lagesrapport (tid/kvalitet/kostnad) vid varje avstamning av projektet.

12929/129:

a) Riskbeddmning utférd och finns i Antura.

b) Processen fungerar bra rent generellt. Detta projekt dvertogs fran Protek nar
entreprendren var klar.

10454/10456:

a) Bedomning arbetsmiljérisk ar utford. Ingen workshop ar utférd da risker har
hanterats |I6pande i projektmd&tesprotokoll. Dokumenterat I6pande i Antura.

b) Processen har fungerat bra.

@ Ingen avvikelse

Kontrollera att beslut om
budgetavvikelse i projekt ar
dokumenterad

35105:

Lagesrapport (tid, kvalitet och kostnad) vid varje avstamningstillfalle for
projektet.

12929:

Finns inga avvikelser.

10454/10456:

Avvikelser ar val dokumenterat da kostnaderna 6kat avsevart. Ny kalkyl
I6pande.
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1.2 Drift och underhadll av fastigheter
1.2.1 Risk att hus forstérs pa grund av extremvader
Riskniva

9. Medium

Riskbeskrivning
Vid extrem nederbord finns risk for skada pa hus.

Konsekvensbeskrivning
Konsekvensen av extremvader ar skador pa egendom med stora ekonomiska effekter som foljd.

Existerande kontrollaktiviteter

e Ronderingspunkt teknisk installation (pumpar)

e Ronderingspunkt kontroll av hangrannor

e Dokumentet "Paverkande nederbord" som ar en hjalp i att veta vilka fastigheter som bor prioriteras
vid skyfall

Kontrollaktivitet - status vid revision Kommentar
Observation Vid koll i Greenview ar ronderingspunkter avseende pumpar och hangrannor
utférda, dock ar dessa punkter alltid klarmarkerade oavsett om de ar aktuella
Kvalitetssékra ronderingsprotokollen eller inte.
Observation

Ovan bor ses over. Ingen punkt bor vara klarmarkerad om rondering inte utforts.

o\

\ZJ Ingen avvikelse Lista framtagen pa utsatta fastigheter. De atgarder som gjorts i dagslaget:

) ) - Ta upp fragan pa kundméten, informera om vart arbete samt stélla fragan vad
Kontrollera att klimatanpassningsplan kund kan géra for att minska risk fér paverkan, ex solavskarmning, undvika
brutits ner till respektive fastighet arkiv i kallare etc.

- Tagit med punkter kopplade till ex dversvamning, vattenavrinning i
ronderingsprotokoll.

Tagit med rubrik i projektbestallningar sa att atgarder kan hanteras i
projektutférande. Dock finns inga atgarder specifikt framtagna pa varje utsatt
fastighet.
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Z\tgérd efter revision Atgérdsbeskrivning Kommentar vid senaste uppféljning
- Manga ronderingar ar helt utan anmarkningar, Arbetsgrupp ar framtagen som ska
detta kan inte stamma. Det blir mycket battre se Over protokoll for rondering.
Kvalitetssakra verktyg for alla om en kommentar angaende en
ronderingsprotokollen anmarkning finns, vad som &r gjort mm

- Se till att ronderingspunkter INTE ser ut att vara
klarmarkerade innan rondering gjorts

Aktiviteter

- Mote med Fredrik B plus tva tekniker for att
sakerstalla att vi ronderar "ratt".

- Se till att man forstar tanken med protokollen,
dvs att de finns till for att forebygga akut
underhalll!

- FOlj upp pa styrgruppsmate Greenview!

1.2.2 Risk for minskat planerat underhall
Riskniva
4. Medium

Riskbeskrivning
Kostnadsodkningar sasom inflation, stigande energipriser och 6kade rantekostnader gor att Higab far
mindre pengar over till planerat underhall.

Konsekvensbeskrivning
Mer omfattande atgarder langre fram.

Existerande kontrollaktiviteter
e Att prioritering gors utifran ekonomiska medel (budgetgenomgang)

e Upprattande och kontinuerlig genomgang av underhallsplan

Kontrollaktivitet - status vid revision Kommentar

@ Ingen avvikelse a) Prioritering gjorts i grupp om fastighetsforvaltare och teknisk forvaltare utifran
underhallslista. Nagot oklart hur prioriteringar sker mellan Fastighetsportfoljer

Prioritering av underhallsinsatser och Team. Landade i att det ar Forvaltningschef som samordnare

gors arligen prioritering/rangordning.

b) Far ingen tydlig beskrivning, mer ett resonemang. Processkarta som finns i KoM-
handboken, men stammer inte med ny organisation. Beror sakert pa att ny
process inte lanserats an.
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1.2.3 Langvarig brist pa I6pande underhall och skétsel som leder till akuta atgérder av storre
karaktar

Riskniva

B 12 Hog

Riskbeskrivning
Langvarig brist pa tillsyn, skdtsel och atgardande av mindre brister vilket leder till akuta atgarder av
storre karaktar.

Konsekvensbeskrivning
Bristfallig skotsel av fastigheterna, vilket leder till akuta atgarder av storre karaktar som paverkar
ekonomi, NKI, arbetsbelastning, resursfordelning etc.

Existerande kontrollaktiviteter

e Ronderingar enligt rutin

e Underhallsplan uppdateras |6pande

e Implementering av nytt arbetssatt (process) samt digitalt verktyg for att stddja den

Kontrollaktivitet - status vid revision Kommentar
Forbattringsforslag a) Rondering utforts enligt Greenview.
. . . . b) Hittar inga anmarkningar i de tre stickproven. Efter ytterligare kontroll har
Stickprov pa ronderingsprotokoll fran det i Greenview skett 56 anmérkningar totalt under perioden okt -24 till
aret dagens datum. 52 st av en och samma tekniker.

Kommentar: Ronderingspunkter i Greenview ar ej byggnads- eller
fastighetsspecifika, vilket innebar att punkter star som kontrollerade dven om
de ej ar aktuella pa just den fastigheten.

Forbattringsforslag:
1. Ronderingspunkter bor &ndras/justeras sa att de blir projektspecifika.

2. Anmarkningar i samband med rondering bor noteras i Greenview, vilket gors
i mindre omfattning idag.

@ Ingen avvikelse a) Implementeringen av underhallsprocessen sker under varen 2025. Precis
pabdrjad i samband med internrevisionen. Utbildning kommer att hallas nar

Kontroll av att planeratunderhall- implementeringen ar klar. Kommer att kunna hanteras pa plats via mobil,

processen stéds av Greenview dvs underhallsplanering kommer att kunna justeras i realtid pa plats/mobilt

vid exempelvis rondering/besiktning av fastigheten.

b) Forvaltare visar var UH-planen finns i Greenview och beskriver hur man
kommer att kunna planera utifran den.
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1.24 Risk fér att brandskyddsdokumentation ej ar uppdaterad
Riskniva
9. Medium

Riskbeskrivning
De befintliga byggnads- och brandskyddsdokumentationen ar inte uppdaterad.

Konsekvensbeskrivning
Raddningstjansten, konsulter och entreprendrer far inte en korrekt bild av byggnaden gallande
exempelvis brandscellsindelning. Detta kan leda till allvarliga konsekvenser vid brand.

Existerande kontrollaktiviteter
e Checklista for 6verlamning av dokumentation fran projekt till férvaltning finns i Antura.

Kontrollaktivitet - status vid revision Kommentar

35105

a) Brandsskyddsdokumentation finns i Antura, men dock ej pa av férvaltningen
bestamd plats.
Avvikelse

b) Nej
Avvikelse

12929:

a) Brandskyddsdokumentation finns pa av férvaltningen bestadmd plats.

b) Ja, checklista finns dokumenterat i Trix.

10454:
a) Projektet ar ej avslutat vid revisionstillfallet. Relation BSD finns sparat i
Antura, men dock ej éverfort till av férvaltningen bestamd plats.

Avvikelse

Stickprov att brandskyddsdokumentation
6verlamnas fran projekt till forvaltning.

Avvikelse
b) Checklista €j ifylld.
Avvikelse
Observation
Fortfarande lite oklart var dokumentationen ska ligga. Trix, IBinder eller
Greenview?

Atgard efter revision Atgardsbeskrivning Kommentar vid senaste uppféljning
Teknisk forvaltare brand far i uppdrag att Arbete snart klart med att all befintlig
sakerstélla att rutinerna efterlevs. Formen for brandskyddsdokumentation skall

Séakerstalla att nya rutiner for detta kan hen bestdmma sjélv. Extra viktigt att foras dver fran Brandkontroll.ni och in

brandskyddsdokumentation overlamningsprocessen anpassas till i vart nya systemstod Greenview. Var

efterlevs omorganisationen. Tekniska Forvaltare Brand leder detta
arbete som vantas klart under 2025.
a) Vibehover uppdatera listan sa att Pagar i samarbete med Fastighet och

brandskyddsdokumentation laggs in i garantisamordnare.

Brandskyddsdokumentation Greenview.

in i Greenview b) Information pé& Portféljrad: "Fréan och med

datum X ska all brandskyddsdokumentation
ini GV.”

Higab | Avagen 17 F, Box 5104, 402 23 Géteborg | 031-368 53 00 | info@higab.se | higab.se 11



H' b Intern kontrollplan - uppféljning 2025
Iga Datum: 2025-11-13

1.2.5 Risk for brister i SBA
Riskniva
6. Medium

Riskbeskrivning
Brandskyddsutrustning finns inte eller fungerar inte som den ska i fastigheterna.

Konsekvensbeskrivning
Skador pa egendom och tredje person.

Existerande kontrollaktiviteter
e Checklista for praktiskt SBA-arbete finns i brandkontroll.nu

e Gransdragningslista i avtal for vem av hyresgast/hyresvard som ar ansvarig
e Anvisning och instruktion for systematiskt brandskyddsarbete

Kontrollaktivitet - status vid revision Kommentar
Observation a) Ja, avvikelser finns och i flertalet fall finns forklaring till varfor.
¢) Ja, SBA-ansvarig (fastighetstekniker) kontrollerar att atgard utfors.
Kontrollera att SBA-arbetet &r utfort i Kommentar: Greenview kommer erséatta Brandkontroll.nu. Testmiljé haller pa att
samtliga fastigheter tas fram. Malséattning att implementera under 2025. Kvalitén pa SBA-arbetet
varierar.
Observation

Uppfoljning av framfor allt dverkan pa det brandtekniska brandskyddet ar
bristfalligt, ex haltagning i brandcellsgrans.

1.2.6 Risk att vi inte har en Oversiktlig bild 6ver hur vi paverkar/paverkas av klimatforandringar
Riskniva
9. Medium

Riskbeskrivning

Om vi inte har en 6vergripande bild dver vilka delar av verksamheten paverkas av klimatforandringar,
resp hur vi paverkar klimatet - kan vi heller inte sakerstélla att vi skapar strategier for att parera dessa
risker.

Konsekvensbeskrivning

e Negativ paverkan pa klimatet ex vis genom byggavfall
e Samre mojlighet till forberedelser

e Uppfyller inte krav enligt CSRD

Existerande kontrollaktiviteter

e Anpassning till stadens Klimatanpassningsplan; Planering infor 2025 ar: i ett forsta steg tolka och
forsta planen, i nasta steg agera forebyggande v g Varmebdlja/skyfall//Bevara vaxtlighet//|, steget
efter det ar att identifiera fastigheter i riskzon, sist att gora riskanalyser pa fastigheter i riskzon och i
forlangningen fa in den i det konkreta arbetet i fastighetsférvaltning och underhall.
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e |dentifiera samarbetspartners i arbetet med anpassning till klimatférandringar
o Fastigheter paverkade av skyfall identifierade (KoM)
e CSRD-arbetet (innebar att vi rapporterar arbetet till staden)

Kontrollaktivitet - status vid revision Kommentar
Observation a) Steg 1 ar utfort. Analyserat objektens utsatthet utifran kartlager vad galler
ett antal faktorer beskrivet i Handlaggarstod fran Kretslopp & Vatten. Steg 2
F&lj upp arbete med och 3 ar ej pabodrjade. Work under progress. Lista pa vilka objekt som
Klimatanpassningsplan riskerar att vara utsatta finns i KoM-handboken ("Paverkan nederbord.xIs").

Vi informerar kunderna pa kundvardsmaéten om vart arbete med
klimatanpassningsplanen. Fragor stélls till kund om hur deras verksamheter
arbetar med fragan.

b) Oklart. Forvaltare hittar ej listan med utsatta fastigheter. Hanvisar till GOkart
och dess kartlager for oversvamningsrisk. Analysera objekts sarbarhet
utifran Kretslopps & Vattens besiktningsprotokoll eller ta fram forebyggande
atgarder har ej gjorts.

Observation

Arbetet ar inte helt utkommunicerat till forvaltningen, som annu inte hittar till

dokumentationen. Detta arbete bor prioriteras.

1.3 Hyra ut lokaler och varda kundrelationer
1.3.1 Risk for oseridsa aktorer/verksamhet finns/bedrivs i vara lokaler
Riskniva

9. Medium

Riskbeskrivning
Risk for att kriminell verksamhet/ organiserad brottslighet/ extremism och darmed jamforlig verksamhet
bedrivs i vara lokaler.

Konsekvensbeskrivning
Otrygghet i byggnaden, platsen eller omradet. Risk for situationer som kan drabba personal i form av hot,
patryckningar m m.

Existerande kontrollaktiviteter
e Rutin for sadker uthyrning

Kontrollaktivitetens status Kommentar

O Ingen awvikelse a) Ja, det har vi haft.

b) Det ska rapporteras till narmaste chef, koncernsakerhetschef och

Kontroll av incidenter kring kriminell avtalscontroller. Kontrollera med Prioritet Finans. Polisanmélan alternativt

verksamhet kontakt med Polisen kan goras. Beddms fran fall till fall. Man kan ta hjélp av
avdelning inom Staden som jobbar med detta. | vissa fall skicka ut

varningsbrev som kan leda till uppsagning av avtalet och avflytt.
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Iga Datum: 2025-11-13

1.4 Ekonomi
1.4.1 Ekonomiska oegentligheter
Riskniva

6. Medium

Riskbeskrivning
Forskingring av likvida medel fran bolaget, felaktiga utbetalningar.

Konsekvensbeskrivning
Ekonomisk skada och skada pa varumarke om utbetalningar gors felaktigt och till fel mottagare.

Existerande kontrollaktiviteter

e Anvisning for attest, utanordning och inkdp.

e Kontroller i e-handelssystem/fakturasystem med behdrigheter satta utifran roll och med
beloppsgrans.

e Vid resa utomlands ska styrelsens presidie informeras.

e Tjansteresor med fler an 10 deltagare ska godkannas av styrelsens presidie. Undantag bestams bara
av styrelsen.

Kontrollaktivitet - status vid revision Kommentar

~ o . - )
) Ingen awvikelse Detta ar i sin ordning. Giltiga fullmakter finns.

Kontroll av fullmakter hos bank

1.4.2 Risk fér 6kade rantenivaer
Riskniva
9. Medium

Riskbeskrivning
Okade réantenivaer belastar bolagets resultat och finansiella stéllning.

Konsekvensbeskrivning
Férsamrad finansiell stallning.

Existerande kontrollaktiviteter
e Efterlevnad av stadens och bolagets finansiella anvisningar.
e Rapportering till styrelse avseende lanestrukturer och laneforfall pa varje styrelseméte.
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1.5 HR
1.5.1 Risk for dvriga oegentligheter
Riskniva

4. Medium

Riskbeskrivning
Risk for oegentligheter bland medarbetare i forhallande anvisningar och instruktioner gallande ex mutor,
representation och resor i tjdnsten samt bisysslor och jav.

Konsekvensbeskrivning
Oegentligheter leder till negativ paverkan pa varumarket och fortroende for bolaget.

Existerande kontrollaktiviteter

e Genomgang pa APT (arshjulet)

e Anvisning for etik och moral gallande mutor, representation och resor i tjansten
e Anvisning for bisyssla och jav

Kontrollaktivitet - status vid revision Kommentar

- Lingmerths Group AB, tjansteresa utomlands, deltagarforteckning, ok
- Resor bokat via stadens avtal, enligt anvisning, ok
- Representation, ej avdragsgill, ok

N\
\ZJ Ingen avvikelse

Stickprov av rutiner fér resor, utlagg och
konferenser i tjansten mm

1.6 Hallbarhet och sakerhet

1.6.1 Skador pa allméanhet, hus och egendom

2. Lag

Riskbeskrivning
Risk for otydlig arbetsprocess vid samhallsstorning, som leder till att hus eller egendom skadas.

Konsekvensbeskrivning
Stora skador péd allmanhet, hus och egendom.

Existerande kontrollaktiviteter

e Anvisning for kris- och beredskapsarbete
e Instruktion krishantering

e Rutiner och checklistor for krisarbetet

e Regelbundna krisévningar
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Z\tgérd efter revision Atgérdsbeskrivning Kommentar vid senaste uppféljning
O Ingen awikelse Tema for krisdvningar 2024 och 2025: Ovningar genomférda enligt plan hittills.
- Vatten (skyfall), brand/terror, cyberattack - Branddévning (skada fastighet)
- Cyberattack

Aterkommande krisévningar
g - Stabsmetodik utbildning & évning

- WIS- och RAKEL- évningar

Planerad 6vning i juni avseende
cyberattack.

1.6.2 Spridning av information till obehériga
Riskniva
9. Medium

Riskbeskrivning
Risk for att obehoriga far information om skyddade handlingar sa som kansliga personuppgifter,
avtal/upphandlingar, skyddsvarda (utifran rikets sdkerhet) uppgifter.

Konsekvensbeskrivning
e Kanslig information sprids, forstors, forkommer eller skadas pa annat satt.

Existerande kontrollaktiviteter

e Utbildning i dataskydd och personuppgifter

e Sakerhetsskyddsanalys vartannat ar

° Arlig genomgang av personuppgiftsregistret med respektive avdelningschef

1.6.3 Risk att vi inte féljer lagar och regler
Riskniva
6. Medium

Riskbeskrivning
Risk att vi inte foljer de lagar och regler som galler for verksamheten.

Konsekvensbeskrivning
Vi bryter mot lagar och regler som finns till fér att skydda medarbetare, kunder, miljé m fl

Existerande kontrollaktiviteter
e Laglistan uppdateras var och host varje ar efter systematiserat utskick fran Certway

e | samband med uppdateringen informeras samtliga chefer om lagar/regler som galler just dem via
det nyhetsbrev som skickats ut fran Certway
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e Extern revision kontrollerar att laglistan finns, ar uppdaterad och att efterlevnadskontroll ar gjord

Kontrollaktivitet - status vid revision Kommentar

Lagregistret ar uppdaterat och finns i KoM-handboken. Uppdateras varje var
och ska goras vecka 12 2025. Fatt 6nskemal fran de som ISO-certifierat oss att
gora det oftare. Vi kommer fa nyhetsbrev under hésten och uppdaterar vid
behov. Fr o m 2026 ar det miljdésamordnaren som utfor detta. Ansvarig ar chef
Kund och intern service.

o\ .
\Z) Ingen avvikelse

Kontrollera lagregister

) Ingen awvikelse Vid intervju 2025-03-17 ej helt klart, men arbete pagar och en del ar
) uppdaterat. Invantar aterkoppling fran miljosamordnare nar arbetet ar utfort.

Kontrollera miljsaspektregister (Da MS &r nyanstélld sa pagar arbetet och kommer fardigstéallas inom kort)

Ok 2025-04-02
1.7 Inkop och upphandling

1.71 Risk for felaktig genomférd upphandling
Riskniva

B 12 Hog

Riskbeskrivning
Upphandling, avrop och bestallningar ej genomford enligt LOU.

Konsekvensbeskrivning
Leder till ekonomisk skada, tidsforseningar och/eller skada av bolagets varumarke.

Existerande kontrollaktiviteter

e Anvisning for inkép och upphandling

e Rutiner for olika typer av inkop

e Alla elektroniska direktbestallningar gar via inkdpsfunktionen
e Introduktion fér medarbetare

e Bestéllarutbildning for samtliga medarbetare

e Kvartalsvisa stickprovskontroller (g6rs av avd Ekonomi/inkop)

Kontrollaktivitet - status vid revision Kommentar

Upphandlingsstrategier for de tva senaste tecknade avtalen finns:
1. Elramavtal
2. Hisserviceavtal

® Ingen avvikelse
Stickprov pa upphandlingsstrategier

(i) Ingen awikelse En nyanstélld har ej genomfort bestéllarutbildningen. Ovriga nyanstallda har
) genomfort den.

Kontroll av att ny bestallarutbildning
genomforts
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Intern kontrollplan - uppféljning 2025
Datum: 2025-11-13

Kontrollaktivitet - status vid revision Kommentar
Awvikelse AA3244586:

Byggledning, Ostindiska. Ok

Férdjupad stickprovskontroll av AA3220478:

bestallningar Avprovning brandlarm, direktupphandling. Ok
AA3218466:
Brandslackare UH. Ok
AA3143584:

Granris Kronhuset. Saknas uppgift i bestallningen om konkurrensutsattning. Ej ok
Avvikelse

AA3071153:
Lasatgarder Gathenhielmska. Framgar inte om alla leverantérer tillfragats. Ej ok
Avvikelse

kompletta och felaktiga
bestallningar

Z\tgérd efter revision Atgérdsbeskrivning Kommentar vid senaste uppféljning
Ej pabérjad 1 Manadsvisa rapporter skickas till chefer for de

avdelningar/enheter dar avvikelse finns

Styrning via chef avseende ej 2.Fér stdrre och aterkommande avvikelser
kommer separata moten att kallas till med
chefen fér den avdelningen/enheten

Uppfoljning av atgard: Kontrollera
rapportering/om moéten hallits. Kontaktperson
Yvonne Timell
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1.7.2 Risk for kvalitetsbrist
Riskniva
6. Medium
Riskbeskrivning
Leverantorer foljs inte upp vilket leder till kvalitetsbrister.
Konsekvensbeskrivning
Skadar bolagets varumarke, merkostnader och tidsférskjutningar.
Existerande kontrollaktiviteter
e Inkdpsavdelningen gor leverantérsbeddmningar regelbundet (rutin regelbunden avtalsuppféljning)
e Bakgrundskontroller av leverantdrer gors (Creditsafe)
e Rutin Saker tilldelning
e Poangbeddémning av leverantorer for att se trender och avvikelser

Kontrollaktivitet - status vid revision Kommentar

(&) Ingen awvikelse a) Jg', stickprov pa kontroll av be§téllning, fakturering och rating utfors.
Lépande kontroll genom Creditsafe.

Kontroll av leverantdrsuppféljning b) Trendanalys finns i mapp i SharePoint. 2024 genomférdes 3 st (av ca 20)
trendanalyser pa leverantorer. For 2025 utfors de i juni. Medelvarde 2024
var 12/15, vilket ar bra. Det beror pa resursfraga att inte fler trendanalyser
genomfordes.

1.8 IT och dokumenthantering

1.8.1 Risk for stérningar i verksamhetskritiska IT-stéd
Riskniva

B 12.Hog

Riskbeskrivning

Risk att verksamhetskritiska IT-stod gar ner under langre tid.
Konsekvensbeskrivning

Allvarliga stérningar i verksamheten och gentemot kunder.
Existerande kontrollaktiviteter

e Kontinuitetsplanering 1 ggr/ar
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Kontrollaktivitet - status vid revision Kommentar

@ Ingen awvikelse Kontinuitetsplanen ar uppdaterad 2024-05. Arets genomgang 2025 pagar.

Kontrollera att kontinuitetshanteringsplan
IT ar uppdaterad

Atgard efter revision Atgardsbeskrivning Kommentar vid senaste uppféljning

De nya forvaltningsplaner som beslutats om i FL KLART
ska kompletteras och sjosattas. Dar sakerstaller

Implementering av vi att kontinuitetshantering ar en del av alla
forvaltningsplaner IT verksamhetskritiska (och andra) system!
1.8.2 Risk for cyberattack mot verksamhetskritiska system
Riskniva
B 12 Hog

Riskbeskrivning
En cyberattack laser eller slar ut system hos Intraservice.

Konsekvensbeskrivning
P& kort sikt mindre storningar i arbetet ex fordrojningar, aterkopplingsproblem, allman handling kan e;j
ldmnas ut etc. P4 langre sikt storre paverkan pa arbetet ex admin for hyror, I6ner, drendehantering etc.

Existerande kontrollaktiviteter
e Lopande information om risker kopplat till mejl, behoérigheter osv.

e Kontinuitetsplanering for vara system pa arsbasis
e Vi har klassificerat verksamhetskritiska system
e Systemen har informationsklassats

Kontrollaktivitet - status vid revision Kommentar

») Ingen awvikelse a) Upprattande av forvaltningsplanerna for Greenview, Antura och Hypergene
) pagér och léper enligt plan.

Kontroll av arbetet med b) Respektive systemforvaltare ar inférstadda med vad som ska goras.

forvaltningsplaner IT
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1.9 Ledning och styrning
1.9.1 Ledningens genomgang inte genomférd
Riskniva

3. Medium

Riskbeskrivning
Risk att ledningens genomgang inte utfors, eller att nédvandiga (enligt ISO-standard eller 6vriga krav)
inte finns med péa agendan.

Konsekvensbeskrivning

Higab har inte kontroll 6ver viktiga delar i verksamheten, for att det finns brister bade vad galler
planering, utférande och uppféljning - som inte uppmarksammas pa grund av en icke existerande
gemensam oOversyn.

Existerande kontrollaktiviteter
e Intern revision
e Extern revision

Kontrollaktivitet - status vid revision Kommentar

ffj Ingen awvikelse Ledningens genomgang ar utférd 2024.

Kontroll av att ledningens genomgang ar
genomford
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