Sakerhetsrapport 2025

INLEDNING

Av stadens sdkerhetspolicy framgér att Renova érligen ska folja upp att bolagets sdkerhetsniva ar
acceptabel samt att detta ska aterrapporteras till styrelsen. Omraden som ska inkluderas ar
personsdkerhet, fysisk sdkerhet, informationssékerhet samt krisberedskap. Den sammanfattande
beddmningen &r att bolagets sikerhetsniva dr god. Nedan presenteras det arbete som gjorts under
aret samt det arbete som planeras for kommande éar.

PERSONSAKERHET

Genomfort under aret

12024 &rs rapport planerades det for att genomfora en sdkerhetskampanj samt inféra
bakgrundskontroller och satsa pé utbildning i TRIA for chefer. Det kan konstateras att samtliga
av dessa punkter genomforts med god effekt. Sékerhetskampanjen som gér under rubriken Vi
jobbar Sékert” har inkluderat en rad satsningar, diribland informationsmaterial om riskhantering,
utbildning 1 TRIA samt en méitning av hur personal upplever sin sékerhet och trygghet pa jobbet.
Den sistnimnda kommer att foljas upp arligen med nya métningar for att se utvecklingen dver
tid. Den forsta métningen visar pa tdimligen goda resultat, men det finns utrymme for
forbéttringar.

Som tidigare nimnt har Renova infort bakgrundskontroller for vissa av sina tjénster. Detta
startade under borjan av dret och foranleddes av ett omfattande analys-arbete for att ta fram
metod och urvalskriterier for vilka tjanster som beddms vara foremal for bakgrundskontroller.
Arbetet har bedrivits inom Sakerhetsradet och 16pande stimts av med stadens dataskyddskontakt.
Vi kan nu konstatera att bakgrundskontroller haft goda effekter och lett till att Renova kunnat
undvika att ta in direkt oldmpliga individer med grovt kriminella kopplingar. Det dr dock ett
arbete som gors — och ska fortsétta att bedrivas — med noggranna etiska 6verviganden.

Utover ovanstaende pagar ocksa ett arbete med att se 6ver personlarm och hanteringen av dessa.
Renova har flertalet individer som utfor ensamarbete som ér forknippat med risker och darmed
4r i behov av larm. Desamma giller for individer som arbetar pa vara AVC:er och som — dven
om de inte arbetar ensamma — &r sdrskilt utsatta for hot och trakasserier. Under sen-hosten har
darfor ett arbete startat upp med att se 6ver funktionalitet och avtal f6r
dessa larm fOr att skapa ett standardiserat arbetssitt och sdkerstélla god v

VI JOBBAR

hantering.
SAKERT

Planerat 2026

Under 2026 kommer Vi Jobbar Sidkert-kampanjen att 6verga frén en
kampanj till ett permanent arbetssitt och metod. Vi planerar for att ta fram sékerhets-indikatorer
dar varje pulsgrupp f6ljs upp och kan erhélla certifieringen ”Vi Jobbar Sidkert” om de uppfyller
samtliga indikatorer. Exakt innehall i dessa indikatorer kommer beslutas av Sékerhetsrddet och
innehalla sdvél kunskapskrav for chefer inom arbetsmiljo, krav pa introduktion av nya
medarbetare, kunskap och uppfyllnad av riskhantering hos personal etc.
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FYSISK SAKERHET

Genomfort under aret

Sasom beskrivs i1 forra arets rapport har kamerabevakning fortsatt vara ett fokusomrade. Ny
upphandling har lett till en ny servicepartner for kamerabevakningen och ett omfattande arbete ar
igang med att se ver anldggning for anldggning i syfte att komma till ritta med de tekniska
problem som idag finns samt hoja sékerheten. Exempelvis installeras virmedetekterande
kameror pd vissa stéllen och teknik anpassas for att skydda individers réittigheter. Arbetet
planeras vara klart till slutet av aret/borjan av 2026.

Under 2025 har ocksd Renovas systematiska brandskyddsarbete forbéttrats ytterligare. De nya
rutinerna och strukturerna som skapades under forra aret dr nu helt implementerade. Varje ar
halls centrala utbildningar f6r nya brandombud och brandskyddsansvariga. En ny, forbéttrad
plattform anvénds for brandskyddskontroller och uppf6ljning. Samtliga anldggningar arbetar
ocksd med en standardiserad riskanalys som under slutet av dret skickas till sdkerhetsenheten for
uppfoljning. Den sammantagna bedomningen visar att Renovas brandskyddsarbete har
forbéttrats avsevért och att majroteten av de risker som identifierats ocksd har atgérdats. Det
kvarstar behov av att genomfora utrymningsovningar pa nagra anlaggningar, vilket planeras att
genomforas under 2026.

Planerat 2026

Det som inte hunnits med under 2025 dr behoven av dversyn for passersystemet. Detta har lyfts
pa Sakerhetsradet och kommer att goras under kommande ér. Det dr framforallt atgarder for att
sakerstilla att Renova har kontroll pd alla sina kort samt att dessa har korrekta behorigheter.

INFORMATIONSSAKERHET

Genomfort under aret

Under 2025 har sékerhetsenheten anvénts sig av SKRs metodstdd for att sékerstélla att vi pé ett
systematiskt sitt utvecklar och forbattrar var informationssékerhet. Metodstodet har 3 nivéer dér
Renova befinner sig pa nivd 1 och helt uppfyller 8 av 11 punkter. Resterande 3 dr padbdrjade men
inte slutforda. Det som saknas for att klara nivd 1 och g vidare till niva 2 4r bland annat metod
for att klassa information liksom en béttre utvecklad kontinuitetshantering som ocksé inkluderar
informationssédkerhetsaspekterna. Detta bedoms uppnas under forsta halvan av 2026.

Renova har under 2025 ocksa borjat anvénda sig av verktyget Cybersidkerhetskollen.
Cybersikerhetskollen dr samlingsnamnet for MSB:s cybersidkerhetsmétningar.
Cybersikerhetskollen méter nivin pa verksamhetens systematiska cybersidkerhetsarbete, samt ger
stod for forbattringsarbete. Cybersdkerhetskollen innehaller Infosdkkollen, It-sdkkollen, Ot-
sakkollen och Leveranskedjekollen. Just Infosdkkollen kommer framgent att utgora en arlig
kontroll av hur Renovas informationssédkerhetsarbete fortskrider och planen &r att denna kommer
synkas med att IT utfor IT-sékkollen. Pé sikt hoppas vi ocksa att vi &ven kan anvédnda oss av OT-
sakkollen liksom Leveranskedjekollen.

Planerat 2026

Planen for 2026 éar att utoka samverkan med Renovas IT-avdelningen for att klara de sista
punkterna pa SKRs metodstdd och komma upp till niva 2. Hér &r klassning av information ett
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kritiskt steg som behover tas. Déartill kommer Sékerhetsenheten att slutfora Infosdk-kollen och
anvénda resultatet till att prioritera ytterligare atgérder pa ldng och kort sikt.

KRISBEREDSKAP OCH HOJD BEREDSKAP

Genomfort under aret

Beredskapsarbetet har fatt sta tillbaka ndgot under 2025 till formén for insatserna som redogjorts
for ovan, samt mot bakgrund av att dessa fragor fick ta ett ganska stort utrymme under 2023 och
2024. Under 2026 kommer dock fragan om krigsplacering att slutforas och det planeras ocksé for
att genomforas en till incidentledningsévning for att halla rutiner och kunskaper vid liv.

Stin Ebfets

Sékerhetschef
2025.11.03
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