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Forslag till beslut
I styrelsen for Forsdkrings AB Gota Lejon:

e Styrelsen antar Forsdkrings AB Gota Lejons riktlinje for riskhantering och intern
styrning och kontroll
e Styrelsen antar Forsikrings AB Gota Lejons riktlinje for sdkerhet

Sammanfattning
Bolagets styrelse ska minst arligen anta de styrande dokument och riktlinjer som finns i
verksamheten och ir kopplade till regelverk som ror forsdkringsrorelsen.

Bedomning ur ekonomisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Bilagor som ingar i beslutsunderlaget
1. Forsdkrings AB Gota Lejons riktlinje for riskhantering och intern styrning och
kontroll
2. Forsdkrings AB Gota Lejons riktlinje for sdkerhet
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Beskrivning av arendet
Bolagets styrelse ska minst arligen anta de styrande dokument och riktlinjer som finns i
verksamheten och dr kopplade till regelverk som ror forsdkringsrorelsen.

Solvens Il-regelverket och kopplade lagar och forordningar stéller krav pi att
forsiakringsforetag har vissa styrdokument och riktlinjer for att sdkerstélla att bolaget styrs
pa ett sunt och ansvarsfullt sétt, att bolaget fortlopande kan identifiera, virdera, 6vervaka,
hantera och rapportera risker samt kan uppna god intern styrning och kontroll. Styrelsen
har det yttersta ansvaret for att det finns effektiva styrmedel och riktlinjer och ansvarar
for att &rligen se dver och faststilla dessa for att sékerstélla att de &r i linje med géllande
Solvens Il-regelverk (forsdkringsomradet) och praxis. Vidare stiller EU-forordningen for
enhetlig reglering av digital operativ motstdndskraft for finansiella entiteter, vanligen
bendmnd DORA (Digital Operational Resilience Act), krav pé foretag inom den
finansiella sektorn. Bolaget ska ha robusta strategier och atgirder for att hantera och
motverka risker relaterade till digital operativ motstindskraft.

I Forsdkrings AB Gota Lejons riktlinje for riskhantering och intern styrning och
kontroll har nedanstdende dndringar utforts.

I avsnitten 2.1 och 3.2 har den nedre gransen for solvenskvoten dndrats fran 150 % till
175 % och den 6vre gransen frén 250 % till 275 %.

I avsnitt 7. Faststéllande, utvirdering och efterlevnad har f6ljande tilldgg gjorts med
anledning av krav i Dora pé 6versyn av IKT-riskhanteringsramen: Riskhanteringsramen
ska fortlopande forbdttras baserat pd erfarenheter fran genomforande av
riskhanteringsarbete och overvakning. Oversyn ska ske vid uppkomst av allvarliga IKT-
relaterade incidenter, tillsynsinstruktioner eller slutsatser fran relevanta testnings- eller
revisionsprocesser for digital operativ motstdandskraft.

I Forsikrings AB Gota Lejons riktlinje for sikerhet har nedanstadende &ndringar
utforts.

I avsnittet Leverantorer har ett tilldgg gjorts s att det framgar att bade riktlinje for utlagd
verksamhet och rutin for utkontraktering av IKT-tjanster ska foljas. Tilldgget har gjorts
med anledning av krav i Dora. Vid utkontraktering av IKT-tjdnster, upprdttande av utlagd
verksamhet och/eller uppféljning av ndgon av dessa tjdnster ska bolagets riktlinje for
utlagd verksamhet samt rutin for utkontraktering av IKT-tjdnster foljas.

I avsnittet Faststédllande och efterlevnad har foljande tilldgg gjorts med anledning av krav
i Dora pa dversyn av IKT-riskhanteringsramen: Riktlinjen och dess tillimpning ska ses
over vid uppkomst av allvarliga IKT-relaterade incidenter, tillsynsinstruktioner eller
slutsatser frdn relevanta testnings- eller revisionsprocesser for digital operativ
motstandskrafft.

Bolagets bedomning
Det ér bolagets bedomning att de styrande dokumenten dverensstimmer med bolagets
syn pa hur verksamheten ska bedrivas. Styrelsen foreslés anta de styrande dokumenten.
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Petra Willquist Anders Jonasson

Bolagscontroller VD
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Utgangspunkterna for styrningen av Géteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststiller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullmaktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads

ndamnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument ar véra
forutsittningar for att vi ska gora ratt saker pa
ratt satt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundlidggande principer sdsom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsitts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéintas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkridva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.

Styrande dokument

Kommunala foreskrifter

Riktade
styrande dokument

Normgivning
mot enskild

Planerande och reglerande
styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument
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Inledning

Syftet med denna riktlinje

Syftet med denna riktlinje 4r att faststélla Forsédkrings AB Gota Lejons avsikt och krav
inom risktagande samt beskriva bolagets riskhantering och interna styrning och kontroll.

Vem omfattas av riktlinjen

Denna riktlinje géller tills vidare for Forsékrings AB Gota Lejon samt for
riskhanteringsfunktionen for Forsékrings AB Gota Lejon.

Lagbestammelser

Denna riktlinje har uppréttats i enlighet med:

e Forsdkringsrorelselagen 10 kap 2, 67 §§
e FFFS2015:89kap 1§

e EIOPA-BoS-14/253 Riktlinje 17-19.

e Dora-forordningen (EU) 2022/2554

Koppling till andra styrande dokument

Goteborgs Stads riktlinje for finansverksamheten

Goteborgs Stads riktlinje for styrning uppfoljning och kontroll
Forsékrings AB Gota Lejons finansiella anvisning

Forsékrings AB Gota Lejons forsékringstekniska riktlinjer
Forsékrings AB Gota Lejons riktlinje for foretagsstyrning
Forsékrings AB Gora Lejons riktlinje for hantering av intressekonflikter
Forsédkrings AB Gora Lejons riktlinje for 1amplighetsprovning
Forsékrings AB Gota Lejons riktlinje for regelefterlevnad
Forsékrings AB Gota Lejons riktlinje for reservsittning

Forsékrings AB Gota Lejons riktlinje for teckningsrisker

Forsékrings AV Gota Lejons riktlinje for utlagd verksamhet
Forsékrings AB Gota Lejons riktlinje for aterforsékring

Forsdkrings AB Gota Lejons riktlinje for aktuariefunktionen
Forsékrings AB Gota Lejons riktlinje for regelefterlevnad
Forsdkrings AB Gota Lejons riktlinje for egen risk- och solvensanalys
Forsékrings AB Gota Lejons riktlinje for internrevision

Forsakrings AB Gota Lejons riktlinje fér riskhantering och intern styrning och kontroll 4 (23)



Forsdkrings AB Gota Lejons verksamhet ér forenad med risktagande vilket medfor att
bolaget ska arbeta strukturerat med riskhantering och regelefterlevnad. Hanteringen av

risk ska vara en naturlig del i den dagliga verksamheten pa alla nivéer och underlétta f6r
verksamheten att nd uppsatta mal och leva upp till ataganden mot forsakringstagarna.

Genom en vil fungerande riskhanteringsprocess och intern kontroll ska bolaget vid varje
tillfalle vara 1 stdnd att identifiera, virdera, 6vervaka, hantera och rapportera de risker
som kan hindra bolaget fran att uppna sina verksamhetsmal eller efterleva géllande lagar
och regler.

Med intern kontroll avses den struktur av riktlinjer, processer, rutiner och organisation
som utformats for att bidra till en &ndamaélsenlig och effektiv verksambhet, tillforlitlig
finansiell rapportering samt efterlevnad av tillampliga lagar och férordningar.

Riskhantering dr en central del av den interna kontrollen.

Med riskhantering avses de samordnande aktiviteter som genomfors for identifiering,
analys, utvirdering, behandling, 6vervakning och granskning av risker.

1. Ansvar

Styrelsen ska faststélla avsikt och krav inom risktagande. Risknivan bestdms arligen av
styrelsen och uttrycks genom att ange ett intervall for bolagets risktolerans.

For att sékerstédlla &andamalsenlig riskhantering och intern kontroll dr ansvarsfordelningen
mellan olika typer funktioner baserat pa principen om tre forsvarslinjer. Modellen skiljer
mellan den operativa verksamheten (forsta linjen), funktioner for dvervakning och
kontroll (andra linjen) och funktioner for oberoende granskning (tredje linjen).

Bolaget ska uppritthélla foljande fyra centrala funktioner. Ansvar och befogenhet for
respektive funktion ska fastslas i sarskild riktlinje.

e Aktuarie

e Internrevision

e Riskhantering

e Regelefterlevnad

Alla medarbetare och outsourcade funktioner ansvarar for att denna riktlinje foljs. Chefer
i organisationen sikerstéller att riktlinje efterlevs och att kunskap om innehéllet finns
inom avdelningen. Ansvarig for att granska verksamhetens efterlevnad dr funktionen for
regelefterlevnad.

Styrelsen har den centrala rollen for foretagsstyrningssystemet och ar ytterst ansvarig for
bolaget och hur verksamheten bedrivs. Till sin hjélp har styrelsen sérskilt utsett en
riskhanteringsfunktion inkluderande en oberoende riskkontrollfunktion. Detaljerad
information finns 1 bolagets interna riktlinjer.

Forsakrings AB Gota Lejons riktlinje fér riskhantering och intern styrning och kontroll



2. Riskhanteringsstrategi

Risktagande dr nddvéindigt for att uppnd verksamhetens mal och ska ske utifrin medvetna
beslut. Bolaget ska arbeta strukturerat och disciplinerat med riskhantering for att skapa
mojlighet till medvetna beslut, understddja strategiska mal samt undvika forluster. I alla
beslut ska hénsyn tas till risk, sékerhet och regelefterlevnad. Bolaget &r verksamt pa en
reglerad marknad varvid regelovertriadelser inte ar acceptabla. Regelefterlevnadsrisker &r
inte foremal for medvetet risktagande.

Malet med Gota Lejons riskhanteringsstrategi ar att oka sannolikheten for att bolaget ska
uppna de strategiska (verksamhetsnira) malen. Effekter av oonskade och ovintade
hindelser ska minimeras. Detta innebér att bolagets riskhantering ska:

- definiera en acceptabel riskniva och eventuell risktolerans for bolaget

- identifiera risker som utgor ett hot mot att bolagets strategiska mal uppnas

- beakta langsiktiga hallbarhetsméal och principer, sé att bolaget sdkerstéller att en
ansvarsfull och héllbar affdrspraxis uppratthalls

- se till att resultaten for riskhanteringen implementeras i den dagliga
verksamheten

- kontrollera, definiera och vidta lampliga atgirder for att kontrollera bolagets
riskexponering.

- identifiera, definiera och regelbundet utvirdera metoder for att mita risk sa att
risker kan bevakas effektivt.

- kontinuerligt revidera och utvirdera bolagets riskregister

- ta fram egen risk- och solvensrapport (ERSA-rapport)

2.1 Overgripande risktolerans och kapitalmal

Bolagets riskniva bestdms arligen av styrelsen och uttrycks genom att ange ett intervall
for bolagets risktolerans. Risktoleransen i sin tur uttrycks som funktion av bolagets
solvenskvot berdknad enligt standardformeln for Solvens 2.

Risktoleransens nedre grins satts till 175 % och den 6vre gransen till 275 % av
solvenskvoten. Om solvenskvoten befinner sig inom maélintervallet ska bolaget agera for
att bibehélla kvoten darinom. Om bolagets solvenskvot ddaremot skulle avvika fran
malnivan, skall atgirder utformas och implementeras. P4 en vergripande niva skall
foljande tva alternativ 6vervégas:

1. Foréindra storleken pa och/eller ssmmansittningen av bolagets kapitalbas sa att
denna uppfyller bolagets kapitalbehov
2. Foréndra bolagets risktagande och ddarmed dven dess kapitalbehov.

3. Risker i verksamheten

Gota Lejon har identifierat risker i riskkategorier kopplat till bolagets verksamhet enligt
nedanstdende sammanstéllning. Till dessa riskkategorier finns specifika rutiner for
kontroll och 6vervakning. Till denna riktlinje finns darfor underliggande riktlinjer som
mera detaljerat beskriver vad som ska goras for att de dvergripande avsikterna i detta
dokument ska uppnas.
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o Forsédkringsrisker i form av underwritingrisk (premierisk)- och
reservséttningsrisker

o  Aterforsikringsrisker och andra riskreducerande metoder
e Investeringsrisker (marknadsrisker)

e Likviditets- och koncentrationsrisker
e Matchningsrisker

e Operationella risker sasom sikerhetsrisker (t ex informationssékerhetsrisker
och informations- och kommunikationstekniska (IKT)-risker) samt
regelefterlevnadsrisker (inkl forekomst av oegentligheter)

e Strategiska risker

3.1 Riskniva och toleranser

Risknivén r ett matt pa den risk som bolaget &r berett att acceptera for att uppna de
strategiska malen. Risknivén ska:
- beakta bade kvalitativa och kvantitativa aspekter
- vara en link mellan bolagets strategiska mal och bolagets riskhantering
- vara tydligt uttryckt och kunna integreras till vardagliga affarsbeslut och
processer

For att definiera risknivan anvénds foljande process med fem steg.

Steg 1: Overgripande riskniva — solvenskvot.
En angiven hogsta riskniva som bolaget &r villigt att acceptera for att uppna sina
strategiska mal.

Steg 2 Riskniva per riskkategori

Ett uttryck for den accepterade riskniva som bolaget ar villigt att acceptera for varje
enskild riskkategori. Respektive riskniva ska ligga i linje med den riskniva som
definierats i steg 1.

Steg 3 Nyckelvariabler
En lista med nyckelvariabler som anvinds for att bevaka varje risknivé enligt definitionen
isteg 2.

Steg 4 Griinser

De definierade och exakta grinser, kontroller och/eller tidiga varningssignaler som géller
for varje nyckelvariabel, sa att den dagliga affdrsverksamheten kan bedrivas enligt den
faststillda risknivén for varje riskkategori.

Steg 5 Tolerans for varje grins
Beslut om hogsta acceptabla avvikelse for varje grins for varje enskild nyckelvariabel.
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3.2 Sammanstallning risknivaer

I nedanstdende sammanstéllning redovisas hdgsta riskniva samt risknivéer per
riskkategori tillsammans med tillhérande nyckelvariabler, granser och eventuella

toleranser.

Alltid ha en

Forsakrings AB Gota Lejon
solvenskvot mellan 175 % och 275%.

Riskniva

Nyckelvariabler

Riskkategori: Forsakringsrisker

iting/premiesattning och reservsattning)
Operationella granser

Tolerans

Sakerstalla kapitalet i
kapitalbasen

Riskniva

Maximalt sjalvbehall per
forsakringsklass

Fakultativ aterférsakring av egendomsférsakringarna
skall tecknas sa att de begransar Goéta Lejons
atagande till 20 Mkr per skada och 85 Mkr per ar.

Fakultativ aterférsakring av ansvarsforsakringarna skall
tecknas sa att de begransar Géta Lejons atagande till
10 Mkr per skada och 30 Mkr per ar for allmant ansvar,
10 Mkr per skada och 15 Mkr per ar for jarnvagsansvar
och 10 Mkr per skada och 15 Mkr per ar for
trafikansvar.

Fakultativ aterférsakring av
féormogenhetsbrottsférsakringen skall tecknas sa att de
begransar Goéta Lejons atagande till 10 Mkr per skada.
Fakultativ aterférsakring av kaskoférsakringarna skall
tecknas sa att de begransar Géta Lejons atagande till
10 Mkr.

Styrelsen kan besluta om
len hégre riskexponering
lom bolagets solvenskvot
sa tillater.

Kapitalbasen

Bolagets kapitalbas far utgéras av eget kapital,
aktieagartillskott, balanserad vinst samt
sakerhetsreserv.

Om en kapitalbaspost
behover bytas ut pa grund
lav @ndringar i bolagets
lverksamhet eller andringar,
i regelverket skall detta
Iske pa ett kontrollerat satt
loch efter beslut av
Istyrelsen.

Forsakringstekniska
avsattningar

Riskkategori:

Matvariabler

Principer avseende forsakringstekniska avsattningar
beskrivs utforligt enligt Forsakringstekniska riktlinjer.

IAvsattningar for oreglerade skador gors av
professionella skadereglerare.

IAvsattning for skaderegleringskostnader gérs av
professionella skadereglerare.

IAvsattning for ej intianade premier sker pro rata
temporis

Berakning av den béasta skattningen (best estimate)
sker i enlighet med géllande forsakringstekniska
riktlinje.

Operationella granser

terforsakringsrisker och andra riskreducerande tekni

Ingen avvikelse

Tolerans

IAterférsakring ska
bidra i bolagets
leverans pa uppdrag

Rating

Gota Lejon skall endast kdpa extern aterférsakring fran
aterforsaékrare som enligt Standard and Poor’s (eller
lannan likvardig bedémare) har ansetts ha en
kreditvardighet motsvarande A- eller battre eller
motsvarande ekonomisk stallning

IAterforsékring far placeras
hos forsakringsgivare med
lagre rating endast efter
lgodk&nnande av
Istyrelsen.
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Riskkategori: Investeringsrisker

Riskniva Matvariabler Operationella granser Tolerans
Minimera risken for ITyp av investering och [Forsakrings AB Goéta Lejon ska placera alla likvida Ingen avvikelse
vardeminskning pa allokering tilgangar hos koncernbanken i Géteborgs Stad.
tillgangar

Riskkategori: Likviditets- och koncentrationsrisker

Riskniva Matvariabler Operationella granser Tolerans
Minimera forluster Likviditet Det skall alltid finnas likvida tillgangar for att tacka Enligt reverstid.
pga. dalig likviditet kostnader som bolaget har for att driva verksamheten |[Kommunkonto: ingen
kommande 2 manader vilket motsvarar 20 Mkr. lavvikelse
Placeringstyp [Tillgdngarna som anvands for skuldtackning skall Skuldtackning 125% eller
investeras i revers. lenligt styrelsebeslut.

Ovriga medel skall som regel placeras pa
kommunkonto.

Riskkategori: Matchningsrisker

Riskniva Matvariabler Operationella granser Tolerans
Minimera forluster pa Loptid pa tillgangar Loptiden pa tillgangar ska vara kortare an I6ptiden av  [Ingen avvikelse.
grund av bristfallig forsakringstekniska avsattningar.

matchning mellan
tillgangar och skulder

Riskkategori: Operationella risker

Riskniva Matvariabler Operationella granser Tolerans
Minimera forluster Ledningsprévning Ledningsprévning skall géras i linje med Ingen avvikelse
pga. otillracklig intern Finansinspektionens instruktioner
styrning och kontroll

IAvbrott i dagliga Enligt kontinuitetsplanen Ingen avvikelse
Minimera forluster erksamheten
pga. operationella
risker . . .
Férekomst av Ingen férekomst tolereras Ingen avvikelse

oegentligheter eller
bedragerier/
Penningtvatt

Sanktioner fran Bolaget ska uppfylla samtliga minimikrav. Mindre sanktioner
Finansinspektioner Myndighetssanktioner accepteras ej lorsakade av den
manskliga faktorn kan
tolereras. Skall alltid leda
till versyn av befintliga
rutiner och processer for
Iztt forhindra framtida

anktioner
Sakerhetsrisker Enligt strategi i kontinuitetsplan Mindre sanktioner
Enligt strategi digital operativ motstandskraft i orsakade av den
kontinuitetsplan manskliga faktorn kan
Bolaget ska uppfylla samtliga efterlevnadskrav. olereras men ska alltid
Myndighetssanktioner accepteras ej leda till 6versyn av

befintliga rutiner och
processer for att férhindra
ramtida sanktioner

Riskkategori: Strategiska risker

Riskniva Matvariabler Operationella grénser Tolerans

Minimera risk for att KPler enligt strategikartalEnligt KP1 i strategikarta Enligt KPI i strategikarta
bolaget inte arbetar i
enlighet med
strategiska mal
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3.3 Beskrivning av riskkategorier

I f6ljande tabeller ges en beskrivning av samtliga riskkategorier tillsammans med
nyckelvariabler, kontroller, beskrivning av riskreducering samt hur risken regleras.

Riskkategori Forsikringsrisker
Underkategori Underwritingrisk (premierisk)
Beskrivning

Risken att skadekostnaderna blir hogre dn forvéntat. Gota Lejons huvudsakliga risker
aterfinns inom frekvensskador eller enskilda stora skador; alltsa kan forsékringsrisken
delas upp i risken att antalet skador blir storre dn forvantat eller att skadebeloppen for
enskilda skador blir hdgre dn berdknat.

Kvantifierbar Nyckelvariabler Kontroller

risk?

Ja e Maximalt e Kontroll av maximalt
sjdlvbehall per sjdlvbehall per
forsakringsklass forsakringsprodukt.

e Forsdkringstekniska ¢ Beddmd maximal skada
avséttningar e Beddmning av
likviditetens och
aterforsikringskapacitetens
tillracklighet och riskniva

Riskreducering e de toleransnivier som definierats i den acceptabla

vidtas om: risknivén har dverskridits

e solvenskvoten i utfall eller prognos bedoms riskera att
underskrida den miniminiva som faststillts av styrelsen

e en hindelse intraffar som ger avsevirda konsekvenser for
den risk som bolaget kan exponeras for

Riskreducering Identifieras i:

e Riskregister
e Rapport frin centrala funktioner
e ERSA

Motatgérder for att reducera risken ska definieras sé langt

som mojligt.

Risken regleras i:

Forsékrings AB Gota Lejons forsdkringstekniska
riktlinjer

Forsakrings AB Gota Lejons riktlinje for aterforsékring
Forsdkrings AB Gota Lejons riktlinje for teckningsrisker
Bolagsordning

Forsékringsengagemang dér aterforsikring kravs fér inte

slutgiltigt accepteras forrdn dterforsékringsavtickning kan anses

vara sikerstélld.
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Riskkategori Forsikringsrisker

Underkategori Reservsittningsrisk

Beskrivning

Risker for att Gota Lejons ansvar undervérderas genom att inte tillricklig hojd tas for
intrdffade skador.

Kvantifierbar Nyckelvariabler Kontroller

risk?

Ja e Tydliga principer e Skadechef genomfor
for kvartalsvisa genomgangar
forsékringstekniska med samtliga
avsittningar, som skaderegleringsbolag
aterfinns i riktlinje e  Aktuarien beriknar
for reservsattning. avsittning for okdnda

skador (IBNR)

e Kontroll av IBNR sker
arligen av auktoriserade
revisorer

Riskreducering e de toleransnivder som definierats i den acceptabla

vidtas om: risknivan har 6verskridits

e solvenskvoten i utfall eller prognos bedoms riskera att
underskrida den miniminiva som faststéllts av styrelsen

e en hindelse intraffar som ger avsevirda konsekvenser for
den risk som bolaget kan exponeras for

Riskreducering Identifieras i:

e Riskregister
e Rapport fran centrala funktioner
e ERSA

Motatgarder for att reducera risken ska definieras sa ldngt
som mojligt

Risken regleras i: e Forsdkrings AB Gota Lejons riktlinje for reservsittning
e Beslutsordning och befogenheter

Riskkategori ‘ Aterforsikring och andra riskreducerande metoder

Beskrivning

Oftrutsedda aterforsikringsrisker kan uppstd om omfattningen av Géta Lejon
aterforsdkringsprogram inte dr heltickande eller om aterforsékringsprogrammet inte
omfattar alla risker eller om aterforsékringsbolagen inte kan uppfylla sina ataganden
gentemot bolaget.
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Kvantifierbar Nyckelvariabler Kontroller

risk?

Ja e Ratingav Géta e Folja upp Gota Lejon
Lejons aterforsakringsbolag
aterforsikringsbolag regelbundet avseende

e Sjilvbehallsnivaer rating.
beslutade av o Se till att bolaget héller sig
styrelsen till de sjalvbehallsnivaer
som dr bestdmda av
styrelsen

e Folja utvecklingen pa
forsdkringsmarknaden
avseende premierater och
aktuell tillgang av
aterforsakringskapacitet.

e Folja Gota Lejon
aterforsakringsstrategi som
framgar av bolagets
forsakringstekniska
riktlinjer och/eller
Teckningsinstruktioner.

Rlskreducerlng o de toleransnivaer som definierats i den acceptabla

vidtas om: risknivan har overskridits

e solvenskvoten i utfall eller prognos bedoms riskera att
underskrida den miniminiva som faststéllts av styrelsen

e en hindelse intraffar som ger avseviarda konsekvenser for
den risk som bolaget kan exponeras for.

Riskreducering

Lampliga motétgérder for att reducera risken sa att den faller inom
granser for vad bolaget kan acceptera ska definieras sa langt som
mojligt.

Pé styrelsemote i januari presenteras ett terforsakringsprogram
av vd som antas av styrelsen. Kontroll av kreditvidrdigheten ska
ske 16pande under avtalsperioden, dock atminstone en géng per
kalenderkvartal. Om é&terforsidkrare under avtalstiden hamnar
under accepterad kreditvardighet gérs omedelbart en riskanalys
och atgirder vidtas

Risken regleras i:

o Forsdkringstekniska riktlinjer
e Riktlinje for aterforsékring

e Riktlinje for teckningsrisker
e Riskregister

e ERSA-rapport
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Riskkategori

Investeringsrisk

Beskrivning

Investeringsrisken ar den risk for forlust som uppstar genom negativa férdndringar och
sviangningar i marknadspriser pé investeringar och tillgdngar. Denna risk ar mycket
begransad da bolaget placerar sitt kapital pa bankkonto tillhorande Géteborgs kommun
samt reverser utstidllda mot Goteborgs kommun. Risken omfattar

e Rinterisk: forluster som uppstér pa grund av negativa riantefordndringar.
o Kreditrisk: forluster pd grund av att en lantagare gar i konkurs.

Kvantifierbar Nyckelvariabler Kontroller

risk?

Ja e Tillitna e De forsikringstekniska
investeringar och avsittningarna (FTA)
riskspridning, enligt registerfors och kontroller
bolagets finansiella gors att de medel som
anvisning. anvénds for tickande av

FTA ér registrerade i Gota
Lejons namn och foljer
bolagets rutin for
forméansrattsregister.

e De tillgadngar som inte
anvénds for att ticka FTA
placeras pa
kommunkontot.

Ekonomichef ansvarar for
skuldtdckning av FTA samt
forménsrittsregistret.

Riskreducering e de toleransnivder som definierats i den acceptabla

vidtas om: risknivan har dverskridits.

e en hindelse intraffar som ger avsevirda konsekvenser for
den risk som bolaget kan exponeras for.

Riskreducering Motatgarder for att reducera risken ska definieras sa ldngt

som mojligt

Risken regleras i:

e Finansiell anvisning

e Rutin for forménsréttsregister

o (Goteborgs stads riktlinje for finansverksamheten

e Riktlinje for viardering avsolvensbalansrakning samt
bolagets kapitalbasmedel
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Riskkategori

Likviditets- och koncentrationsrisker

Beskrivning

Likviditetsrisk ar risken att Gota Lejon, dven vid solvens, inte kan realisera placeringar
och/eller fa fram tillrackliga medel for att uppfylla sina finansiella ataganden nér de

forfaller.

Koncentrationsrisk omfattar risken for ytterligare forluster for bolaget pa grund av
antingen bristande spridning i tillgdngsportfoljen (till exempel koncentration av

placeringar i ett geografiskt omréde eller inom en bransch) eller stor risk for problem
hos en ensam virdepappersemittenteller grupp av emittenter.

Placeringsportfdljen ska hela tiden ha tillrdcklig likviditet for att uppfylla alla
rimligen forutsebara verksamhetskrav. Detta ska mojliggoras genom att portfdljen

struktureras pé ett sddant sitt att investeringar uppfyller forutsedda kontantbehov.

Kvantifierbar Nyckelvariabler Kontroller

risk?

Ja e Tillracklig méngd e Bedomning av det
likvida tillgangar framtida kapitalbehovet
ska finnas for Gota vid omplacering av revers.
Lejon d v s minst Gors av ekonomichef.
15 mkr

e Placeringstyp
Riskreducering o . .
] e de toleransnivaer som definierats i den acceptabla
vidtas om: risknivan har éverskridits
e solvenskvoten i utfall eller prognos bedoms riskera att
underskrida den miniminiva som faststéllts av styrelsen
e en hidndelse intrdffar som ger avsevérda konsekvenser
for den risk som bolagetkan exponeras for.
Riskreducering

Lampliga motétgéirder for att reducera risken s att den faller inom

granser for vad Gota Lejon kan acceptera ska definieras sa langt

som mojligt.

Om riskreducering krivs minskar ekonomichef revers hos

koncernbanken.

Risken regleras i:

e Finansiell anvisning

Riskkategori

Matchningsrisker

Beskrivning

Hantering av matchningsrisk ér en del av bolagets Asset-Liability Management

(ALM). Tillgéngar som innehas for att ticka forsékringstekniska avséttningar ska
investeras pa ett satt som ar lamplig med hénsyn till forsdkrings- och

aterforsdkringsskuldernas art och duration. Bristfillig matchning kan innebéra att
tillgangar behover inlosas under ofordelaktiga forhallanden samt kan leda till
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ofordelaktig exponering for rénte-, valuta- och kursrisker.

Denna risk dr mycket begriansad da bolaget placerar sitt kapital pa bankkonto
tillhérande Goteborgs kommun samt korta reverser utstillda mot Goteborgs kommun.

Kvantifierbar Nyckelvariabler Kontroller

risk?

Ja e Loptid (duration) e Kontroll ska finnas att det
totala tillgdngar vid alla tillfallen skall
jamfort med totala finnas tillrackligt med
skulder. likvidamedel for att ticka

de skulder som forfaller.

¢ Ekonomichefen foljer
l6pande upp placeringar
och 16ptid.

Riskreducering e de toleransnivier som definierats i den acceptabla

vidtas om: risknivan har dverskridits.

e solvenskvoten i utfall eller prognos bedoms riskera att
underskrida den miniminiva som faststéllts av styrelsen

e en hindelse intraffar som ger avsevirda konsekvenser for
den risk som bolaget kan exponeras for.

Riskreducering Motatgarder for att reducera risken ska definieras sa langt
som mojligt

Vid avvikelse foreslarekonomichef lampliga atgéarder.

Risken regleras i: ¢ Finansiell anvisning
Riskkategori Operationella risker
Beskrivning

Med operationella risker avses risken for forluster till foljd av felaktiga eller
misslyckade interna processer och rutiner, minskliga fel, avbrott och storning i
verksamhet och system, externa hindelser, interna och externa bedrigerier och legala
risker. Operativa risker dr de som é&r relaterade till verksamheten och som inte regleras
inom nagon av ovanstaende riskklasser.

Med operativa risken regelefterlevnadsrisk menas risken for att verksamheten inte
foljer lagar och regler.

Kvantifierbar Nyckelvariabler Kontroller
risk?
Ja (kvantifieras e Genomford e Nya styrelseledamoter, vd
via schablon i ledningsprévning/ och dess stillforetradare
standardformeln) fit & proper ledningsprdvas av

o  Gota Lejon drabbas Finansinspektionen innan

av avbrott i dagliga personen tilltréder sin

tjénst.

verksamheten
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o (ota Lejon utsétts e En kontroll sker att

for bedragerier/ bolagets nyckelpersoner
penningtvétt uppfyller de internt stéllda
e Gota Lejon pafors kraven pé fit & proper”
sanktioner fran nér en nyckelperson
Finansinspektionen tilltrader sin tjénst.

e Det finns en
kontinuitetsplan for hur
avbrott 1 verksamheten ska
hanteras.

e Gota Lejon uppfyller
eventuella krav for att
forhindra bedrédgerier
och/ellerpenningtvitt.

e (Gota Lejon har rutiner for
att hantera bolagets risker
och att det finns processer
for hur och nir
rapportering till
myndigheter ska
genomforas.

e Operativa risker tas upp
arligen i bolagets
Overgripande riskanalys

Riskreducering e de toleransnivder som definierats i den acceptabla
vidtas om: risknivan har dverskridits
e solvenskvoten i utfall eller prognos bedoms riskera att
underskrida den miniminiva som faststéllts av styrelsen
e en hidndelse intraffar som ger avsevirda konsekvenser for
den risk som Gdta Lejon kan exponeras for.
Riskreducering Lampliga motatgirder for att reducera risken sa att den faller

inom gréinser for vad bolaget kan acceptera ska definieras sa langt
som mojligt.

Riskanalysen tillsammans med riskregister, ERSA rapport och
riktlinje for intern styrning och kontroll ger stod till styrelsen i
ansvaret for arbetet med nimnda motatgérder.

Risken regleras i:

Operationella risker identifieras, analyseras, planeras for,
genomfors samt f6ljs upp och aterfinns 1 Gota Lejons riskregister
och ERSA-rapport.

e Riktlinje for riskhantering samt intern styrning och
kontroll

e Forsikrings AB Gota Lejons riktlinje for regelefterlevnad

e Forsikrings AB Gota Lejons riktlinje for hantering av
intressekonflikter.
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Riskkategori Operationella risker
Underkategori Sakerhetsrisker
Beskrivning

Med sékerhetsrisker avses hot och sérbarheter som kan leda till skador eller forluster
om de utnyttjas eller intrdffar, sérskilt inom omraden som information, teknik, personal
eller fysisk sdkerhet. Kategorin inkluderar informationssékerhets- och IKT-risker men
aven fysisk sikerhet, personalsikerhet och avbrottsrisker. Med informationssékerhets-
och IKT-risker avses risker som kan &ventyra informationens konfidentialitet, riktighet,

tillgdnglighet eller dkthet. I kategorin ingar &dven dataskydd.

Dessa risker hanteras genom Gota Lejons riskhanteringssystem regleras ytterligare i
ovriga sdkerhetsrelaterade styrande dokument. Métning gors via bolagets dvergripande
riskanalys med uppfoljning av centrala funktioner.

Kvantifierbar Nyckelvariabler Kontroller

risk?

Nej e Foretagets Gota Lejons riskregister
strategiska mal ska uppdateras regelbundet
definierade i for att sikerstilla att
affdrsplanen. accepteradriskniva inte

e Sikerhetsrisker avviker.
upptagna i Riskanalys vid utlagd
riskregistret verksamhet dvs beddmning
e (Gota Lejon pafors om tjénsten avser en kritisk
sanktioner fran eller viktig funktioneller
tillsynsmyndighet verksamhet och identifiera
och bedoma relevanta
risker med
overenskommelsen om
uppdragsavtal.

Riskreducering e de toleransnivaer som definierats i den acceptabla

vidtas om: risknivan har 6verskridits

e solvenskvoten i utfall eller prognos bedoms riskera att
underskrida den miniminiva som faststéllts av styrelsen

e en hindelse intrdffar som ger avsevarda konsekvenser for
den risk sombolaget kan exponeras for.

Riskreducering Lampliga motatgérder for att reducera risken sé att den faller inom

granser for vad bolagetkan acceptera ska definieras sa langt som

mojligt.

Riskanalys, riskregistret och ERSA rapporten ger stod till
styrelsen 1 ansvaret for arbetetmed ndmnda motatgérder.

Risken regleras i:

Goteborgs Stads riktlinje for informationssédkerhet

Riktlinje for uppdragsavtal och utlagd verksamhet

Kontinuitetsplan
Riktlinje for sékerhet
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Riskkategori

Strategiska risker

Beskrivning

Strategisk risk definieras som foljden av ett eller flera felaktiga afférsbeslut och/eller
genomforande av beslut som kommer att pdverka Gota Lejons nuvarande resultat eller
kapital alternativt Gota Lejons framtida resultat eller kapital 1 forhéllande till Gota

Lejons strategiska mal.

Kvantifierbar Nyckelvariabler Kontroller

risk?

Nej e Foretagets e En arlig 6versyn av
strategiska mal bolagets strategiska mal
definierade i ska genomforas
affarsplanen. tillsammans med bolagets

mest vasentliga risker i
samband med framtagande
av affarsplan.

e (ota Lejons riskregister
ska uppdateras regelbundet
for att sdkerstilla att
accepterad riskniva inte
avviker.

e Uppfdljning av mal

Rlsheduc.erlng e de toleransnivder som definierats i den acceptabla

vidtas om: risknivan har Gverskridits

e solvenskvoten i utfall eller prognos bedoms riskera att
underskrida den miniminiva som faststéllts av styrelsen

e en héndelse intriffar som ger avsevirda konsekvenser for
den risk sombolaget kan exponeras for.

Riskreducering

Lampliga motatgérder for att reducera risken sa att den faller inom
granser for vad bolagetkan acceptera ska definieras sé langt som
mojligt.

Riskanalys, riskregistret och ERSA rapporten ger stod till
styrelsen i1 ansvaret for arbetetmed ndmnda motatgérder.

Risken regleras i:

e Arlig 6vergripande riskanalys
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4. Arlig 6vergripande riskanalys och centralt
riskregister

Gota Lejons arliga overgripande riskanalys ar en organisationsovergripande riskanalys
som syftar till att identifiera och bedoma bolagets centrala riskomrdden pa en
Overgripande niva. I denna analys ska alla risker som kan hindra Géta Lejon att uppna de
strategiska mélen identifieras och dokumenteras. Lokala riskanalyser utfors for
avgrinsade delar inom en organisation, sdsom avdelningar, enheter, informationssystem
eller processer.

De dvergripande riskerna dokumenteras i bolagets centrala riskregister
Riskhanteringsfunktionen upprittar och reviderar riskregistret minst en gang per ar.
Riskregistret askadliggor bolagets riskprofil och utgdr underlag till bolagets ERSA-
rapport samt dr utgadngpunkt for bolagets lokala riskanalyser.

4.1 Tillvagagangssatt

Riskhanteringsprocessen beskrivs kortfattat nedan och ér uppdelat i fem delsteg:

1. Identifiera analysens omfattning, avgransningar och héndelser som ska bedémas
Analysera hot och sérbarheter, orsaker och konsekvenser
Virdera riskerna, beddm sannolikhet och konsekvens samt skapa riskprofil
Hantera riskerna, ta fram och implementera handlingsplaner och atgiardsprogram
Fdlja upp, granska och utvérdera arligen

NAEE

Riskregistret utgors av risker som bestér av:
e Orsaker och konsekvenser
e Beddmning av sannolikhet och paverkan
e Handlingsplan med riskreducerande atgird
e Ansvarig
e Tidplan

For utvérderingen av risker anvinds de sannolikhets- och paverkansklassificeringar som
anges i nedan tabeller. Paverkansklassificering &r kopplat till ett finansiellt vérde.
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Paverkan/konsekvensmatris

1.Lindrig/Ringa 2. Betydande 3. Allvarlig
Finansiell 0-2.5 2.5-5 5-10 >10
paverkan (MKR)
. Mindre fel i En eller flera Affarsrelationer | Affarskritiska
Operationell .
baverkan pr.ocess:.er sy§tem, huvudanlsvarskr"av paverl.(as system eller
(orocesser, IT- Ringa forseningar. u"ppfyll.s inte. Storre aIIvarllgt men pl:ocesser
system, Mindre avbrott i forsenl.r.19ar. b.ara p? kort paverl.<as
operativdrify processer eller Qbekvamt. men sikt. Hoga allvarligt.
system. Ringa pa aventyrar inte kostnfi\der Affarsverksamhet
externa relationer kunder O__Ch uppstar. en och
leverantorer Driftstopp kundrelationer
paverkas
langvarigt.
Driftstopp

Sannolikhetstabell

Niva Sannolikhet

Kvantitativ bedomning

5 Mycket hég sannolikhet | Intraffar en gang per vecka
4 Ho6g sannolikhet Intréffar en gang per manad
3 Medel sannolikhet Intraffar en gang per ar
2 Lag sannolikhet Intraffar mellan 1 gang per 1-10 ar
1 Mycket lag sannolikhet Intraffar mer sallan an vart 10e ar
Riskmatris
MyckeF hog 5 Medel niva Hag niva Oaccclapctabel Oaccclapctabel
sannolikhet niva niva
Hog 4 | Medelniva | Hogniva [RKeselASEIISERE
sannolikhet I\ I\
Medel | 5 [ Acceptabel | \\..o|niva | Hégnivda | Hégniva
2 sannolikhet niva
¥
= Lag Acceptabel . . .
8 sannolikhet 2 hiva Medel niva | Medel niva Hog niva
5
Mycke_t lag 1 Acce_ptaabel Acce_ptaabel Medel niva Hég nivé
sannolikhet niva niva
1 2 3 4
T . Mycket
Lindrig/Ringa | Betydande Allvarlig allvarlig
Konsekvens
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Nir riskvirdering har genomforts sa ska nedanstdende skala anvéindas for att bedoma om
risk ska hanteras, hur risken far accepteras och vilka som ska informeras om risken.

Tabell for riskvardering/riskacceptans

Risk far Krav pa

Riskniva Bedomnin . .
g accepteras av |information

Allvarliga risker som behoéver atgardas
snarast. Riskerna har varderats med hog Ledning, styrelse
sannolikhet eller hég konsekvens. Dessa Ledning och

risker kraver atgarder fran ansvarig chef och bolagscontroller
ska rapporteras till ledningen.

Oacceptabel
niva

Hoga risker som behover atgardas. Dessa
risker kraver atgarder fran ansvarig chef och | Ledning Ledning
ska rapporteras till ledningen.

Hog niva

Risker som behover analyseras djupare.
Riskerna ska bevakas i syfte att snabbt
kunna satta in atgard om handelsen
intraffar.

Risker som inte kraver nagon atgard
alternativt beddmts som laga. Risken har
varderats lagt och det har bedémts att den
Acceptabel inte medfér storningar i organisationen. Risk | Riskagare Inga krav
niva som kan accepteras men som ska bevakas.
Dessa risker kan hanteras i den I6pande
verksamheten.

Medel
niva

Riskagare Ansvarig chef

5. Egen risk- och solvensanalys (ERSA)

Den egna risk- och solvensanalysen (ERSA) skall sékerstilla att bolagets kapital &r, och
forblir, tillrdckligt for att bara de risker som foljer av bolagets affarsplan. Analysen ska
darfor ta utgdngspunkt i arbetet med affarsplanen och inkludera ogynnsamma men
realistiska scenarier, stresstester och omvénda stresstester.

Resultaten av analysen ska fa leda till modifieringar av affarsplanen om sa krivs for att en
acceptabel riskniva ska kunna uppritthéllas. Tillvigagangssétt och resultat ska
rapporteras till Finansinspektionen.

Inom ramen for ERSA:n skall 4ven en utvirdering av riskhanteringssystemet genomforas
1 vilken ldmpligheten och effektiviteten hos de processer, system, organisationer och
kontroller som finns pa plats for att hantera och kontrollera risk granskas.

Styrelsen for bolaget ar ytterst ansvarig for ERSA:n. Ekonomichef och
Riskhanteringsfunktionen ansvarar dock for det operativa arbetet och rapporteringen.
ERSA-processen och hur scenarier och stresstester utfors beskrivs i Riktlinje for ERSA.

5.1 Stresstester och scenarioanalyser

Bolaget ska minst en gang per ar genomfora stresstester och scenarioanalyser kopplat till
de risker som bolaget &r exponerad mot.
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6. Kontroll och uppfoljning av risker i
verksamheten

Enligt trelinjesmodellen ansvarar den forsta forsvarslinjen inklusive vd for att i sitt
dagliga arbete 16pande kontrollera att den definierade riskaptiten i respektive riskkategori
inte overskrids. Forsta forvarslinjen ansvarar dven for att de kontroller som definieras i
bolagets egenkontrollplan utfors.

Om riskaptiten dverskrids sé ska vd omgiende informeras. Vd ska dérefter faststilla
lampliga &tgérder for att minska risken inom de granser som har godkénts av styrelsen.

Riskreducerande atgirder vidtas om:

e den definierade riskaptiten som aterfinns i bolagets interna riktlinjer 6verskridits,
e en hindelse intrdffar som potentiellt kan ge stora negativa konsekvenser for
riskkategorin.

Den andra forsvarslinjen kontrollerar vid sina granskningar bland annat att den
definierade riskaptiten i riskkategorierna inte har verskridits medan den tredje bland
annat undersoker och utvirderar efterlevnad av interna strategier, styrande dokument,
processer och rapporteringsrutiner.

6.1 Riskhanteringsfunktion

Gota Lejon har en riskhanteringsfunktion som ar objektiv och oberoende fran operativa
funktioner. Denna funktion dr utlagd pa extern tredje part. Funktionen regleras i Riktlinje
for riskhanteringsfunktionen.

I riskhanteringsfunktionens uppdrag ingér att:

e Ta fram riskhanteringsrapport varje kvartal

e Géigenom och vid behov uppdatera riktlinjen for foretagsstyrning samt riktlinjen
for riskhantering och intern styrning och kontroll

e Géigenom och eventuellt uppdatera riskregistret

e Forbereda for framtagande av ERSA-rapport.

Vid behov ska riskhanteringsfunktionens arbete dven presenteras for styrelse.

6.2 Incidentrapportering

Bolaget ska upprétthélla ett detaljerat register over alla vésentliga handelser och
incidenter som kan paverka bolagets riskprofil eller finansiella stillning. Detta register
ska regelbundet, minst kvartalsvis, granskas och uppdateras. Riskhanteringsfunktionen
har ansvar for att kontinuerligt analysera detta register for att identifiera trender, mdjliga
riskomraden, och att bedoma effekterna av dessa handelser pa bolaget. Processen for
incidenthantering ska innefatta f6ljande steg:

e Insamling av data: Alla medarbetare inom bolaget dr ansvariga for att rapportera
incidenter till riskkommittén. Rapporteringen ska ske omedelbart efter det att en
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incident har identifierats. Riskkommittén underréttar riskhanteringsfunktionen
l6pande om intraffade incidenter.

Analys och utvérdering: Intriffade incidenter analyseras och utvirderas av
bolagets riskkommitté som dven tillser att omedelbara &tgérder vidtas. Intréffade
incidenter behandlas dven i bolagets gruppering for intern styrning och kontroll
(ISK). Vidare analyserar och utvirderar dven riskhanteringsfunktionen alla
rapporterade incidenter for att faststélla deras inverkan och underliggande
orsaker. Denna analys hjilper till att forstd riskexponering och behovet av
ytterligare atgérder.

Sammanstillning av rapporter: Bolaget tar 16pande fram en rapport
innehéllande intréffade incidenter och vidtagna &tgérder.
Riskhanteringsfunktionen sammanstiller en detaljerad rapport baserad pa
analysen av incidenterna. Denna rapport inkluderar rekommendationer for
atgérder och forbattringar.

Kommunikation till styrelsen: De sammanstillda rapporterna presenteras for
styrelsen som en del av deras regelbundna méten. Detta mojliggor for styrelsen
att gora vilgrundade beslut baserade pa aktuell och relevant riskinformation.

7. Faststallande, utvardering och efterlevnad

Denna riktlinje faststills av styrelsen och trader i kraft dagen for beslut.

Riktlinjen ska utvérderas och ses 6ver minst en gang per ar. Riskhanteringsramen ska
fortlopande forbéttras baserat pa erfarenheter fran genomforande av riskhanteringsarbete
och dvervakning. Oversyn ska ske vid uppkomst av allvarliga IK T-relaterade incidenter,
tillsynsinstruktioner eller slutsatser frin relevanta testnings- eller revisionsprocesser for
digital operativ motstdndskraft.

Riktlinjen ska arligen faststillas av styrelsen 4ven om inga dndringar beslutas. Ansvarig
for uppdatering av riktlinjen &r vd.
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Utgangspunkterna for styrningen av Géteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststiller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullmaktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads

ndamnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument ar véra
forutsittningar for att vi ska gora ratt saker pa
ratt satt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundlidggande principer sdsom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsitts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéintas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkridva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.

Styrande dokument

Kommunala foreskrifter

Riktade
styrande dokument

Normgivning
mot enskild
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Inledning

Syftet med denna riktlinje

Syftet med denna riktlinje 4r att ange bolagets strategi, principer och ansvar avseende Gota Lejons
systematiska sikerhetsarbete for att frimja en effektiv riskhantering och sékerstélla erforderligt skydd
rorande bolagets information. Sérskild hdnsyn &r tagen for att sikerstilla uppfyllnad av krav utifrén
DORA forordningen.

Riktlinjen utgor Forsikrings AB Gota Lejons strategi for sékerhet.

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for hela bolaget samt utlagd verksamhet och verksamhet som utfor
arbete genom uppdragsavtal.

Lagbestammelser

Denna riktlinje har uppréttats i enlighet med:

e Dora-forordningen (EU) 2022/2554
e FEIOPA-BoS —20/600: Riktlinjer for sdkerhet och foretagsstyrning avseende informations och
kommunikationsteknik

Koppling till andra styrande dokument

Styrande dokument

Goteborgs stads sdkerhetspolicy

Goteborgs stads riktlinje for informationssédkerhet

Goteborgs stads regel for IT anvindare

Goteborgs stads regler for anvindande av e-post

Forsékrings AB Gota Lejons riktlinje for foretagsstyrning

Forsékrings AB Gota Lejons riktlinje for riskhantering och intern styrning och kontroll

Forsdkrings AB Gota Lejons riktlinje for uppdragsavtal och utlagd verksamhet

Forsdkrings AB Gota Lejons riktlinje for hantering och rapportering av hdandelser av
vésentlig betydelse

Forsékrings AB Gota Lejons riktlinje for datakvalité

Forsdkrings AB Gota Lejons riktlinje for internrevisionsfunktionen
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Forsdkrings AB Gota Lejons riktlinje for integritet och dataskydd

Forsékrings AB Gota Lejons kontinuitetsplan

Forsékrings AB Gota Lejons krisledningsplan
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Riktlinje
Gota Lejons foretagsstyrning och system for riskhantering och intern kontroll ska utformas sé att

sdkerhetsrisker, med sérskild vikt pa informations- och kommunikationstekniska risker samt
informationsséikerhetsrisker, hanteras pa lampligt sitt.

Som captivebolag med verksamheten begransad till koncernens egna risker tillimpar bolaget
regelverket for sdkerhet och foretagsstyrning avseende informations- och kommunikationsteknik
(IKT) pa ett sétt som star i proportion till arten, omfattningen och komplexiteten av bolagets
inneboende risker.

Denna riktlinje faststills av styrelsen och trader i kraft dagen for beslut. Riktlinjen ska arligen
faststéllas av styrelsen d&ven om inga dndringar beslutas. Ansvarig for uppdatering av riktlinjen ar vd.

Alla medarbetare ansvarar for att denna riktlinje foljs. Chefer i organisationen sékerstéller att riktlinjen
efterlevs och att kunskap om innehéllet finns inom gruppen.

Gota Lejon integrerar informationssikerhetsarbetet i IKT. I detta ingar dven dataskydd.

Sakerhetsstrategi

Bolagets strategi for sédkerhet grundar sig pa den befintliga riskstrategin inom bolagets
riskhanteringssystem, dvs att 6ka sannolikheten for att bolaget ska uppna de strategiska
(verksamhetsnéra) mélen. Sdkerhetsstrategin faststéller en strukturerad och langsiktig inriktning for
hur organisationen ska skydda sina tillgangar, sdkerstélla verksamhetens kontinuitet och bygga en
motstandskraftig sédkerhetskultur. Effekter av oonskade och ovintade hindelser ska minimeras.
Sakerhetsstrategin utgor dven bolagets IK T-strategi.

Denna strategi géller all verksamhet bolaget bedriver, oavsett om den utfors internt eller av extern part.
Strategin ska alltid beaktas, oavsett om det giller verksamhetsplanering, organisations- och
verksamhetsutveckling, dagligt arbete eller system och tjanster.

Malet med strategin &r att:

- Sakerstélla att bolaget efterlever lagar och forordningar samt dvergripande krav utifrén
tillsynsmyndigheter och Goteborgs Stad.

- Skydda information utifran konfidentialitet, integritet, tillgéinglighet och dkthet

- Forebygga samt ha kapacitet att upptdcka och hantera sikerhetsincidenter

- Etablera en god sékerhetskultur samt stdrka medarbetares sékerhetsmedvetenhet och
forstdelse for individens ansvar

Riskhantering

Hantering av sékerhetsrisker ska vara en del av bolagets allmédnna riskhanteringssystem och
riskhanteringsprocess som finns beskrivet i bolagets riktlinje for riskhantering och intern styrning och
kontroll. I enlighet med bolagets riskhanteringssystem géller foljande avseende sdkerhetsrisker:

- Identifierade sikerhetsrisker ska tas dokumenteras i bolagets riskregister

- Hantering av sékerhetsrisker ska analyseras, planeras for, f6ljas upp och hanteras i enlighet
med bolagets styrande dokument for risk och sikerhet

- Kvarstdende sékerhetsrisker ska hanteras i bolagets kontinuitetsplan
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- Myndighetssanktioner till f6ljd av otillricklig intern styrning och kontroll accepteras ej

Ansvar och roller

Roller och ansvarsfordelning for sdkerhetsarbetet beskrivs i Tabell 1.

Tabell 1: Roller och ansvarsfordelning for sikerhetsarbetet.

Omrade

Ansvar

Utforare/deltagare

Overgripande ansvar hela riskhanteringsomradet

Ekonomichef

Riskkommitté

Ekonomichef

Séakerhetschef

Intern riskhantering, inkl. kontinuitetshantering och
Overvakning av IKT-tredjepartsleverantorer

Ekonomichef

Intern sakerhet Sakerhetschef

Personsakerhet Sakerhetschef | Administrator
Fysisk sakerhet Sakerhetschef | Administrator
Informationssakerhet, inkl. sakerhetsskydd Sakerhetschef | Processagare IT
Krisberedskap Sakerhetschef

Roller och ansvar avseende IKT och respektive forsvarslinje beskrivs i Figur 1. Respektive roll
fortydligas ytterligare i avsnitten om Hantering och dvervakning, oberoende funktion for

informationssékerhet och internrevision.
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Styrelse

VD i Forsakrings AB
Géta Lejon

Dagliga i __
verksamheten Regelefterlevnad o Internrevision !
Overgripande = granskning Lo granskning |
ansvar P |
riskhantering b :
Sakerhet ro !
Overvakning av ) L
tredjepartsleverant Riskhanterings- v !
drer av [KT-tjanster funktion ro !

hantering och b |
dvervakning Vo !
1a ansvarslinjen 2a ansvarslinjen 3e ansvarslinjen
Risk och kontroll i den dagliga Kontrollfunktioner Oberoende
verksamheten kontrollfunktioner
- Ekonomichef
- Sakerhetschef

Figur 1: Roller och ansvar avseende IKT relaterat till trelinjesmodellen.

Styrelsen

Styrelsen ska se till att bolagets hantering och kontroll av risker &r tillfredsstéllande och har det

yttersta ansvaret for bolagets sdkerhetsarbete. Detta ansvar inkluderar att tillse att bolaget har en

tillracklig hantering av sékerhet. Styrelsen ansvarar for att sétta riktning, fatta beslut, tilldela resurser

och folja upp sékerhetsarbetet samt dven upprétta och faststélla bolagets styrande dokument som en

del av bolagets afférsstrategi.

Inom sédkerhetsomradet omfattar styrelsens ansvar specifikt att:

Bedoma och forsta sdkerhetsrisker pa verksamhetsniva
Godkénna arliga riskanalyser och riskbeddmningar
Fatta beslut om riskaptit och toleransniva

Prioritera och resurssitta sdkerhetsinsatser utifran risk
Ta del av arliga rapporter om sékerhetsarbetet
Sikerstélla att revisioner och tester genomfors

Folja upp atgérder efter incidenter eller avvikelser
Faststilla relevanta riktlinjer

Faststélla bolagets IKT-strategi, dvs sdkerhetsstrategin
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VD

Vd ansvarar for att de grundlaggande inriktningarna som framgér av denna riktlinje tillimpas i den
dagliga verksamheten och att de efterlevs. Vidare ska vd sikerstilla att det finns tillrdckliga resurser
och erforderlig kompetens for att efterleva vad som anges i denna riktlinje och 6vriga tillimpliga
interna regler avseende sdkerhet. Vd ska dven tillse att beroérda parter/medarbetare har nddvéindig
kunskap genom ldmplig utbildning inom sékerhetsomradena.

Processagare

Ansvarar for att:

- identifiera kritiska processer och risker inom sitt ansvarsomrade

- sékerstilla att informationsbérare och information ar identifierad och att informationen &r
klassad utifrén bolagets anvisning for informationsklassning

- personal, inhyrda konsulter och kontrakterad tredje part dr informerade om relevanta krav pa
sdkerhet samt far tillgéng till erforderlig utbildning

Medarbetare

Ansvarar fOr att:

» sidkerstilla efterlevnad i det dagliga arbetet och att aktivt ta del av de regler och krav som
stélls pa individen

* delta i de aktiviteter som beslutas av bolagets sékerhetsansvarig

* delta i hantering av intréffade sdkerhetsincidenter

* genomfOra obligatoriska utbildningar och sidkerhetskampanjer anvisade av Goteborg Stad
eller bolaget.

Kontinuitetshantering

Kontinuitetshantering avser den planering som behovs for att hantera och minimera negativa
konsekvenser d& avbrott sker i den dagliga verksamheten. Syftet ar att sékerstilla tillgang till kritiska
resurser och funktioner for att upprétthalla prioriterad verksamhet vid storningar och kriser. Planerna
ska regelbundet testas och uppdateras. Ekonomichef ansvarar for att kontinuitetsplaner ar framtagna
for bolagets kritiska processer och att beroenden ar utredda och har nédvéndiga atgirder planerade.

Kontinuitetsplaneringen ska utga fran risk och konsekvensanalys dér identifierade processer, system
och resurser bedoms utifrén tidskritiska aterstillningskrav samt interna och externa beroenden. Det
ska finnas uppréittade kontinuitetsplaner for prioriterade funktioner samt aterstillningsplaner for
kritiska och viktiga IT-system. Nodvéndiga rutiner for kommunikation och kriskommunikation ska
upprittas, bade internt och externt. Planer ska testas arligen och lardomar ska aterféras genom
uppdaterade planer.

Fysisk sakerhet

Med fysisk sdkerhet avses skydd for verksamhetens personal, lokaler, informationstillgangar och
utrustning fran skadegorelse, brand, stold, obehorig atkomst samt andra fysiska hot. Sdkerhetsatgarder
ska definieras oavsett om det giller bolagets egna lokaler eller tjinsteleverantdrer. Atgirder ska
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dokumenteras och genomforas for att skydda lokaler, datacenter och kénsliga omrdden fran obehorigt
tilltrdde med hjélp av passerkort, nycklar eller kodlas. Tilltrdde ska endast beviljas till behorig
personal och besokare ska registreras i reception, bara besoksbricka och ha en foljeslagare i skyddade
omréden.

Atkomst ges efter principen minsta mojliga behorighet och bor granskas regelbundet. Skyddade
omraden som kan vara kénsliga dr ex. serverrum, nitverksskép eller teknikrum och dessa bor skyddas
med ex. larm, kameradvervakning eller brandklassade dorrar. Alla lokaler ska ha brandskydd enligt
géllande lagar och férordningar.

Incidenthantering

Bolaget ska sdkerstélla att sdkerhetsincidenter hanteras snabbt, korrekt och sparbart for att minimera
skador pa verksamheten, information och infrastruktur. Alla incidenter ska rapporteras omgaende och
dessa ska bedomas utifran allvarlighet, paverkan (verksamhet, information, system) samt om
incidenten ror utpekad kritiskt/viktigt system eller personuppgifter. Sékerhetsincidenter ska hanteras
enligt bolagets styrande dokument avseende incidenthantering.

Informationssakerhet

Informationssékerhetsarbetet omfattar alla typer av informationstillgangar och
informationsbehandlande resurser som bolaget hanterar, oavsett om de behandlas manuellt eller
digitalt och oberoende av vilken i form eller miljé den forekommer.

Gota Lejon ska skydda informationstillgdngar avseende:
* Konfidentialitet, att information inte tillgdngliggors eller avsldjas for obehdriga.
* Riktighet, att informationen skyddas mot odnskad foréndring, att information ar korrekt och
inte manipulerad eller forstord. Detta inkluderar dven dkthet, i form av sékerstillande av
sdndare och mottagare.

» Tillgénglighet, att information ér tillgénglig och anvindbar nér den behovs.

Gota Lejon foljer Goteborgs stads metod for séiker informationshantering. Arbetet ska bedrivas
systematiskt och langsiktigt och innehalla foljande delar:

* Informationsklassificering

* Riskanalys

* Vidtagande av sikerhetsatgirder
*  Uppfoljning

Bolaget ska tillse att det finns en uppdaterad forteckning Gver informationstillgangar enligt Goteborgs
stads riktlinje for informationssékerhet.

Bolaget ska ha uppdaterade processbeskrivningar som tillsammans med forteckningen 6ver
informationstillgdngar utgor ett underlag for att kunna bedéma informationssékerhetsrisker och hur
informationssdkerhetsarbetet bedrivs pa ett lampligt sétt.

Informationssékerhetsrisker ska inkluderas i bolagets riskregister som tas fram av bolaget tillsammans
med funktionen for riskhantering.
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Bolagets ekonomichef har 6vergripande ansvar for hela riskhanteringsomradet. Informationssékerhet
ar ett atgdrdsomride inom riskhanteringen. For planering, genomf6rande och uppfoljning av
informationssikerhet ansvarar bolagets sékerhetschef.

Detta inbegriper att:

» utveckla och forvalta ledningssystem for informationssikerhet

* utveckla interna regler och sékerhetsatgérder

» fOrvalta bolagets register 6ver informationstillgangar

* genomfora riskbedomningar och hotbildsanalyser

* medverka i riskanalyser som berdr informationssakerhet samt uppdatering av riskregister
* uppfoljning av informationssikerhetsarbetet

» utvérdera bolagets informationssikerhetsarbete

IT-drift

Bolagets IT-drift utfors av Intraservice som darfor ansvarar for att Gota Lejons IT har de
sakerhetsatgarder, rutiner och funktioner som kravs for att sakerstilla en tillrdckligt hog sdkerhetsniva
i enlighet med externa och interna krav. Verksamheten bedrivs pa uppdragsavtal och f6ljs upp av
Gota Lejon i enlighet med riktlinje for utlagd verksamhet.

Hantering och 6vervakning, Oberoende funktion for
informationssakerhet

I enlighet med Dora-forordningen, Artikel 6:4 samt EIOPA-BoS — 20/600 ska bolaget ska ha en
oberoende funktion eller person for hantering och dvervakning av informationssikerhet.
Riskhanteringsfunktionen ansvarar for att identifiera och bedéma risker kopplade till
informationsséikerhet, och ska dirvid dven vara oberoende gentemot utvecklings- och driftprocessen
inom informationssékerhet. Sérskilt nér det kommer till informationssiakerhet samt IKT-risker ska
riskhanteringsfunktionen:

* utgora ett stod till bolagets ledning i samband med faststdllande och upprétthallande av
bolagets informationssékerhetsarbete

* regelbundet rapportera och ge vigledning om informationssdkerhetens status och utveckling

* Overvaka och granska genomforandet av informationssékerhetsatgarder

*  folja upp hur informationssidkerhetskrav foljs upp av tjansteleverantdrer

» f6lja upp anstéllda och ledningens kunskap och kdnnedom om bolagets
informationssikerhetsriktlinjer

» samordna granskningar av operativa incidenter eller sdkerhetsincidenter och rapportera
granskningar till bolagets ledning och vd.

De ndrmare reglerna for funktionen finns i riktlinjer for riskhanteringsfunktionen.

Internrevision

I enlighet med Dora-forordningen Artikel 6:6 ska omréadet for IKT och informationssékerhet ingd som
1 internrevisionens granskningsplan med lamplig frekvens, (se ocksé riktlinje for internrevision).
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Leverantorer

Bolaget ska tillse att relevanta krav for tjanster och system uppfylls dven nér dessa utfors av extern
part. Sékerhetskraven ska beaktas i leverantorsrelationer och inférande av nya system. Detta géller
aven idrifttagande av nya moduler inom befintliga system eller da storre fordndring sker exempelvis
genom uppdatering till nya versioner.

Verksamhet som inte utfors pa uppdragsavtal ska kravstillas och foljas upp utifran det Gota Lejon
anser nddvandigt for att bolagets information ska hanteras sikert. Samtliga arrangemang med
tredjepartsleverantdrer av IKT-tjanster ska &rligen sammanstéllas och 6vervakas avseende
riskexponering och relevant dokumentation. Ansvarig for detta dr ekonomichef.

Vid kravstéllande ska bolaget beakta vilken mdojlighet som ges till olika former av granskningar av
leverantorens sdkerhetskrav. Detta kan avse exempelvis rétten till revision, krav pa atkomst till
resultat av leverantorens egenkontroller eller externa granskningar initierade av leverantoren sjélv,
stod fran leverantoren vid granskningar och Finansinspektionens rétt till insyn. Det ska dven
sdkerstéllas att Gota Lejon har mojlighet att rapportera nddvindig information som ska levereras till
Finansinspektionens informationsregister.

Ovanstdende krav géller dven vid hantering av tredjepartsleverantdrer.

Vid utkontraktering av IKT-tjénster, upprittande av utlagd verksamhet och/eller uppf6ljning av ndgon
av dessa tjanster ska bolagets riktlinje for utlagd verksamhet samt rutin for utkontraktering av IKT-
tjénster foljas.

Tillampning

Denna riktlinje reglerar all informationsbehandling oavsett driftsmiljé och géller oavsett om
behandlingen sker internt eller hos en tjansteleverantor av outsourcad verksamhet.

Riktlinjen ska goras tillgénglig for och tillimpas av bolagets styrelseledaméter, vd, medarbetare och
konsulter. I forekommande fall méste instruktionerna ocksa meddelas och tillimpas av foretagets
tjdnsteleverantorer av utlagd verksambhet.

Vid eventuell diskrepans mellan Goteborgs Stads regler och denna riktlinje, ska stadens riktlinjer och
strategi i forsta hand dga foretridde. Bolaget ska dock alltid hélla sig inom ramarna for vad som krivs
och ar tillatet for bolaget tillampliga regelverk varpa det i vissa situationer ar Gota Lejons riktlinjer
som har foretréade.

Faststallande och efterlevnad

Denna riktlinje faststills av styrelsen och tréder i kraft dagen for beslut. Riktlinjen ska arligen
faststéllas av styrelsen dven om inga dndringar beslutas. Ansvarig for uppdatering av riktlinjen ar vd.

Riktlinjen och dess tillimpning ska ses 6ver vid uppkomst av allvarliga IKT-relaterade incidenter,
tillsynsinstruktioner eller slutsatser fran relevanta testnings- eller revisionsprocesser for digital
operativ motstandskraft.
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Alla medarbetare ansvarar for att denna riktlinje f6ljs. Chefer i organisationen sékerstéller att
riktlinjen efterlevs och att kunskap om innehallet finns inom gruppen.
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