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Rapport om säkerhetsarbete 2025
Förslag till beslut
I styrelsen för Boplats Göteborg AB:
Rapport om säkerhetsarbete 2025 antecknas. 
Ärendet 
Enligt Göteborgs Stads säkerhetspolicy ska verksamhetens säkerhetsarbete årligen följa upp att säkerhetsnivån är acceptabel med återrapportering till styrelsen. 
Rapport för säkerhetsarbete 2025
Säkerhetsarbete med otillåten påverkan och infiltration
Följande arbete har gjorts under 2025 för att stärka Boplats skydd mot otillåten påverkan och infiltration:
· En riskanalys för scenariot Infiltration har tagits fram.
· En rutin för att internt hantera ett infiltrationsscenario har tagits fram. 
· En befattningsanalys för Boplats har gjorts i enlighet med uppdraget från staden.
· Dokument med nyckelroller har uppdaterats.

Informationssäkerhet
Följande arbete relaterat till informationssäkerhet har gjorts under 2025:
· Ny/uppdaterad anvisning för informationssäkerhet har tagits fram. 
· Två utbildningstillfällen/dragningar om informationssäkerhet och GDPR har hållits för medarbetare på Boplats.
· En juridisk utredning gällande vilken information om bostadssökande som får lämnas ut till allmänheten har gjorts och ledningsgruppen har fattat beslut baserat på detta. En lathund för vilken information om bostadssökande som får lämnas ut till allmänheten har tagits fram. 

Dataskydd
Följande arbete relaterat till dataskydd har gjorts under 2025:
· Ansvaret för att säkerställa att konsekvensbedömning och tröskelanalys görs har tydliggjorts. 
· Boplats rutin för att hantera personuppgiftsincidenter har reviderats och uppdaterats.
· Boplats har reviderat/tagit fram en ny rutin för att hantera den registrerades rättigheter enligt GDPR. 
· Två utbildningstillfällen/dragningar om informationssäkerhet och GDPR har hållits för medarbetare på Boplats.
· I samband med införandet av ett nytt system för att hantera stadens nämnder och styrelsers behandlingsregister (ISDB) har Boplats behandlingsregister fått en översyn. Behandlingsregistret har reviderats utefter Dataskyddsenhetens Stadenövergripande granskningsrapport för 2024.

NIS2 och kommande Cybersäkerhetslag
En kortare utredning kring Boplats omfattning av NIS2-direktivet har gjorts och det kan konstateras att Boplats inte omfattas direkt av direktivets eller den kommande Cybersäkerhetslagens tillämpningsområde. Anledningen till detta är att Boplats som kommunalt bolag anses vara en egen verksamhetsutövare och således inte omfattas av lagen enbart med anledning av bolagets koppling till Göteborgs stad. Boplats bedriver därutöver inte heller någon sådan samhällsviktig verksamhet som gör att Boplats, på egen grund, omfattas av lagen. 
Boplats kan dock komma att påverkas av stadens arbete med NIS2 på annat sätt.

IT-säkerhet
Förstärkta säkerhetskrav för Boplats nya förmedlingssystem
I projektet kring Boplats nya förmedlingssystem har säkerhetskraven skärpts ytterligare för att säkerställa att utvecklingen sker med ett högt säkerhetsmedvetande och i linje med rådande hotbild och krav på informationssäkerhet.
För att minimera risken för säkerhetsbrister i utvecklingsfasen har följande förstärkta krav införts:
· OWASP som metodstöd
Leverantören åläggs att arbeta enligt OWASP:s riktlinjer för säker systemutveckling. OWASP (Open Worldwide Application Security Project) är en vedertagen standard för att identifiera och hantera säkerhetsrisker i kod.
· Kontinuerlig kodgranskning
Kodgranskning ska genomföras löpande under utvecklingen. Nya rutiner och processer för detta har implementerats under året.
· Säker kod som standard
Syftet är att all framstegen kod följer principer för säker utveckling och inte introducerar kända sårbarheter i systemet.

Driftupphandling: Klassificering och tillgänglighet
I den kommande driftupphandlingen för det nya förmedlingssystemet läggs stor vikt vid informationssäkerhet. Målet är att systemet ska efterleva klass 3 enligt Göteborgs Stads informationsklassificeringsmodell. Det innebär särskilda krav inom följande områden:
· Konfidentialitet
Skydd mot otillåten åtkomst eller spridning av information.
· Riktighet
Säkerställande av att informationen är korrekt, fullständig och aktuell.
· Tillgänglighet
Att informationen är tillgänglig och användbar när den behövs för verksamhetens behov.

Personsäkerhet
Inget nytt att rapportera gällande arbetet med personsäkerhet under 2025.

Lokal
Samtliga kontroller av inbrottslarm, trygghetslarm och brandlarm är genomförda enligt plan. I övrigt finns inget att rapportera. 

Sammanvägd bedömning av säkerhetsnivå
Bolaget gör den sammanvägda bedömningen att verksamheten uppfyller en acceptabel säkerhetsnivå. 

Fokusområden verksamhetsåret 2026
· Säkerställa lika god säkerhetsnivå i det nya verksamhetssystemet som med nuvarande verksamhetssystem och säkerställa att dataskydd, IT-säkerhet och informationssäkerhet fortsatt beaktas under utvecklingen av det nya systemet.
· Bevaka stadens arbete med NIS2 och Cybersäkerhetslagen.
· Utvärdera och förtydliga ansvarsfördelningen mellan i synnerhet IT-säkerhet och informationssäkerhet.

Uppgiftslämnare:
Hiba Hamza, HR-ansvarig
Dali Velichkoski, ekonomi- och lokalansvarig
Johan Rosén, IT-driftansvarig
Andreas Mattsson, jurist
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