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Granskning av befattningar som bedoms vara utsatta
for hog risk av infiltration

Uppdragsdirektiv

Kommunfullmaktige gav den 28 oktober 2021 kommunstyrelsen i uppdrag att justera Goteborgs
Stads HR-process for rekrytering genom att 1agga till fordjupade fragor om kandidaternas
bakgrund for att minska risken att personer med koppling till organiserad brottslighet anstalls. Ett
pilotprojekt genomférdes mellan mars och oktober 2023 inom fyra regionala socialférvaltningar
dar 72 kandidater intervjuades med de nya fragorna. Resultatet visade att fragorna uppfattades
som kontroversiella och riskfyllda fér arbetsmiljon, och att de inte gav den information som
avsags om kandidatens bakgrund. Férvaltningarna foreslog i stéllet bakgrunds- och
registerkontroller som ett mer effektivt alternativ for att fa relevant information om kandidater.
Vidare genomfdrs idag olika typer av bakgrundskontroller for vissa befattningar i Géteborgs Stad,
beroende pa lagkrav eller behov, och sakerhetsprévningar gors for sakerhetsklassade tjanster.

Efter pilotprojektet beslutade kommunfullmaktige den 2024-09-12 § 344 att samtliga namnder
och styrelser i Goteborgs Stad i uppdrag att identifiera befattningar i sina verksamheter som
beddms vara utsatta for hog risk for infiltration. Uppdraget att identifiera befattningar omfattar
inte sakerhetsklassade tjanster. De beslutades aven att stadsledningskontoret ska komplettera
HR-processen for rekrytering med fordjupade fragor om kandidatens bakgrund for att bedéma
lamplighet for tjansten.

Bakgrund

Infiltration av organiserad brottslighet i kommunal verksamhet innebar att kriminella natverk eller
individer forsoker fa tillgang till och paverka beslut, resurser eller anstallningar i kommunala
forvaltningar och bolag for att framja sina egna intressen. Detta ar ett allvarligt hot mot
rattssakerheten, fortroendet for Goteborgs Stad som offentlig organisation samt tryggheten for
vara medarbetare, brukare samt medborgare.

Att motverka infiltration av organiserade natverk i offentlig verksamhet kraver en kombination av
forebyggande atgarder, 6kad kontroll samt 6kad kunskap och medvetenhet. Det ar viktigt att
arbeta pa flera nivaer for att skapa ett system som ar motstandskraftigt mot infiltration, samtidigt
som integritet och fortroende for offentliga institutioner uppratthalls.
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Syfte och mal

Syftet med uppdraget ar att minska risken for infiltration i verksamheten. Géteborgs Sparvagar ar
en samhallsviktig verksamhet som behéver fungera i bade fredstid och hojd beredskap.

Malet med analysen ar att identifiera befattningar i verksamheten som beddéms vara utsatta for
hog risk for infiltration.

Tidsplan
Analysen ska vara slutférd senast sex manader efter beslut i kommunfullmaktige, det vill saga
senast 2025-03-25. Kartlaggningen ska presenteras for bolagsledningen.

Avgransning

Analysen kartlagger enbart behovet av bakgrundskontroller i relation till risken for infiltration.
Arbetet har darmed inte beaktat verksamhetens samhallsviktiga uppdrag. Arbetet har aven inte
tagit i beaktning de bakgrundskontroller som genomférs idag kopplat till SAO 1.D. Analysen tar
inte heller i beaktning processen for genomférandet av bakgrundsprocesser.

Dokumentet ska enbart ses som en forstudie i arbetet med bakgrundskontroller. Analysen
kommer att behdva revideras infor inférandet av bakgrundskontroller samt vid framtida
befattningsanalys kopplat till lagen om motstandskraft i samhallsviktiga tjanster.
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Uppfoljning och utvardering

Att identifiera befattningar med hog risk for infiltration ar inte nagot som gors vid ett tillfalle. Det
ar ett arbete som kraver kontinuerlig uppfoljning och analys. Nya befattningar skapas och mandat
och uppgifter i redan befintliga befattningar andras.

Uppféljning och utvardering ar ett arbete som behéver genomforas efter att analysen ar
presenterad. Uppféljning och utvardering ar nagot som behdver implementeras i processen for
bakgrundskontroller och innefattas inte i analysen.

Efter presenterat befattningsanalysen kopplat till hog risk for infiltration bér HR och
sakerhetsenheten utvardera metodiken fér befattningsanalyser.

Metod
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Faktorer att analysera for att beddma risk for infiltration
| tabellen nedan finns omraden samt faktorer for infiltration angivna som varje befattning
analyseras utifran.

Vardering genomfdrs utifran var verksamhet och for att sedan bedéma om nagon av
befattningarna innehaller ndgon av faktorerna. Sjalva beddomningen genomfors i Bilaga 1
Befattningar. | analysen presenteras de befattningar som beddms kunna ha en risk for infiltration.
| bedémningen forklaras aven hur dessa befattningar kan paverka verksamheten utifran de
faktorer som presenteras i tabellen nedan.
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Omraden Faktorer
Ekonomisk Innebar befattningens karaktar att infiltration kan utgéra risk fér nagot av
paverkanoch | \oqanstaende?
manipulation e Tillgang till kanslig information: Atkomst till skyddade eller
konfidentiella data, vilket riskerar stadens verksamhet
e Manipulation av offentliga upphandlingar och kontrakt: Paverkar eller
manipulerar upphandlingar for att gynna vissa intressen.
e Penningtvatt: Kriminella natverk anvander stadens avtal eller projekt
for att tvatta pengar
e Sabotage av konkurrens inom staden: Stérning av
konkurrensneutraliteten i kommunala projekt eller upphandlingar for
att skapa en monopolistisk situation.
PO'iFiSK_OCh Innebar befattningens karaktar att infiltration kan utgora risk for nagot av
institutionell nedanstaende?
paverkan e Politisk paverkan pa stadens beslut: Infiltratérer forsdker paverka

beslutsfattare fér att framja dolda agendor

o Korruption av tjansteman: Tjanstepersoner i nyckelpositioner blir
foremal for mutor eller otillaten paverkan.

o Natverksbyggande for dold paverkan inom staden: Kriminella natverk
skapar informella allianser for att paverka strategiska beslut.

Underminering

Innebar befattningens karaktar att infiltration kan utgéra risk fér nagot av

av samhalls- nedanstaende?
strukturer och e Underminering av stadens interna kontrollsystem: Infiltration som
rattssystem forsvagar stadens regler och kontroller.

e Underminering av rekryteringsprocessen: Méjlighet att paverka krav,
kvalifikationer och beslut samt kringga ev. kontrollsystem infor
anstallning.

e Sabotage av system: Forsok att stora viktiga administrativa eller
tekniska system for att skapa kaos eller fordelar

e Legitimering av kriminella aktiviteter: Stadens resurser eller strukturer
utnyttjas for att ge legitimitet at kriminell verksamhet

Social | 5 - = g s o e
nnebar befattningens karaktar att infiltration kan utgéra risk for nagot av

destabilisering | heganstaende?

och hot

e Skada fortroendet for Géteborgs Stad: Infiltratorer agerar pa satt som
underminerar invanarnas fortroende for stadens verksamhet och
ledning.

e Framkallande av social oro och instabilitet: Handlingar som framjar
social splittring eller protester mot staden.

e Utpressning och hot mot tjansteperson: Tjansteman hotas eller pressas
for att andra beslut eller policyer till infiltratérers fordel

Tabell 1. Faktorer
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Bedomning av niva av konsekvens

De befattningar dar risker har identifierats gors en bedomning av konsekvens for att se om risken
for infiltration ar hog eller ej. Nivan av konsekvens ar en viktig del av helhetsbedémningen av
befattningen, eftersom den ger en indikation pa vilken paverkan konsekvensen kan ha pa
organisation, verksamheter och medarbetare.

Desto mer omfattande och negativa konsekvenser, desto hégre bedéms konsekvensens niva
vara. Niva 1 bedéms ha 1&g konsekvens och ska kunna hanteras i det dagliga arbetet, genom
exempelvis rutiner eller arbetssatt. De befattningar som faller inom niva 2-4 bedéms ha hog risk
for infiltration. Det ar enbart befattningarna som bedéms falla inom niva 2-4 som en
bakgrundskontroll ska genomféras.

Skillnaden pa genomférandet av bakgrundskontroll i de olika nivaerna ar inte definierat i denna
analys eller i beslutet fran kommunfullméaktige. Detta behdver vidare granskas efter beslut om
bakgrundskontroller utifran perspektivet hog risk for infiltration.

Analysen har utgatt fran tabellen nedan:

| Lag konsekvens Paverkan som ar markbar men kan

(Risk for infiltration) hanteras i det dagliga arbetet.
| Medelstor konsekvens Infiltration har en markbar paverkan pa
(HOg risk for infiltration) verksamheten och medarbetare.

Riskerna kan hanteras pa kort sikt men
kraver riktade insatser och atgarder for
att forhindra langsiktig skada.

| Allvarlig konsekvens Infiltration har en stor och direkt
(HOg risk for infiltration) paverkan pa verksamheter och
medarbetare. Konsekvensen ar
pataglig och svar att reparera utan
stérre ingrepp.

Mycket allvarlig konsekvens Konsekvensen har en omfattande och
(Hog risk for infiltration) varaktig paverkan pa hela kommunens
verksamhet, vilket leder till en betydande
risk for bade kommunens sakerhet och
allmanhetens fortroende.

Tabell 2. Konsekvenser
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