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Svar pa stadsrevisionens granskning om kameradévervakning

Forslag till beslut

| Goteborgs Stads Parkerings ABs styrelse

1. Anta bolagets yttrande som sitt eget och dversanda denna till Stadsrevisionen som
svar pa deras Granskning av kameradvervakning i Goteborgs Stad

Sammanfattning

Stadsrevisionen genomforde under 2016 en granskning av om hantering av
kameradvervakning skots pa ett andamalsenligt satt inom Goteborgs —Stad.
Goteborgs Stads Parkerings AB ldmnades rekommendationen att sakerstalla att den egna
verksamhetens kameradvervakning bedrivs pa ett andamalsenligt satt.

Stadsrevisionen vill ha ett yttrande fran Goteborgs Stads Parkerings ABs styrelse
avseende vilka atgarder som bolaget genomfort eller planerar att genomfora. Vi har
genomfort och paborijat féljande:

o Skylt som saknades pa Tomtegatans parkeringshus har satts upp.

e Ytterligare medarbetare har behdrighet till inspelat material.

e Péborjat Oversyn av arbetssatt i syfte att skapa en dokumenterad och
kvalitetssakrad rutin.

Styrelse foreslas anta detta yttrande som sitt eget och som svar till Stadsrevisionen.

Ekonomiska konsekvenser
Forslaget bedoms inte fa nagra ekonomiska konsekvenser for bolaget.

Barnperspektivet

Parkeringsbolaget har inte funnit nagra sarskilda aspekter pa fragan utifran detta
perspektiv.

Jamstalldhetsperspektivet

Parkeringsbolaget har inte funnit nagra sarskilda aspekter pa fragan utifran detta
perspektiv.
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Mangfaldsperspektivet

Parkeringsholaget har inte funnit nagra sarskilda aspekter pa fragan utifran detta
perspektiv.

Miljoperspektivet
Parkeringsholaget har inte funnit nagra sérskilda aspekter pa fragan utifran detta
perspektiv.

Omvarldsperspektivet

Generellt sétt kan sagas att kameradvervakning pa allman plats har blivit allt vanligare.
Allmanhetens installning till kameradvervakning har under aren blivit mer tolerant och
positiv, sarskilt nar det géller évervakning for att forhindra brottslighet. Det har dven visat
sig att kameradvervakning kan vara effektivt i det brottsforebyggande arbetet. Samtidigt
okar medvetenheten kring fragor som ror den personliga integriteten varfor det ar viktigt
att kameradvervakningens effekter alltid vdgs mot den enskildes integritet.

Bilaga 1
Granskning av kameradvervakning i Goteborgs Stad
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Arendet

Stadsrevisionen vill senast den 31 mars 2017 ha ett yttrande fran styrelsen avseende den
rekommendation som gavs i Granskning av kameradvervakning i Goteborgs Stad, se
bilaga 1. Yttranden ska innehalla vilka atgarder som bolaget har genomfort eller planerar
att genomfdra med anledning av den rekommendation som lamnats i rapporten.

Bakgrund

Stadsrevisionen genomforde under 2016 en granskning av om hanteringen av
kameradvervakning skots pa ett andamalsenligt satt inom Goteborgs Stad. Bedémningen
var att granskade nadmnder och bolag, inklusive kommunstyrelsen, behdver stérka
styrningen och uppféljningen mot de krav som féljer av att bedriva kameradvervakning.
Det kan handla om att fortydliga ansvar och arbetssétt och att minska personberoendet
genom att dokumentera processer och rutiner. Det kan ocksa handla om att hoja
kompetensen i verksamheterna.

Stadsrevisionen l&mnade féljande rekommendation i sin slutrapport:

Stadsrevisionen  rekommenderar de granskade namnderna, bolagen och
kommunstyrelsen att se till att den egna verksamhetens kameradvervakning bedrivs pa
ett andamalsenligt satt.

Goteborgs Stads Parkerings ABs genomférda och planerade atgarder

Den skyltning som saknades avseende kameradvervakning i Tomtegatans parkeringshus
ar uppsatt.

Ersattare har utsetts till den medarbetare som ar behorig att komma at inspelat material i
syfte att minska personberoendet i hanteringen.

Oversyn av arbetssatt i syfte att skapa en dokumenterad och kvalitetssékrad rutin har
paborjats.

Projekt avseende inforandet av ett kvalitetsledningssystem for informationssékerhet, i

syfte att starka var efterlevnad av de krav som stalls pa informationssakerhet utifran
Sakerhetspolicyn, har gatt in i genomférandefas.

Goteborgs Stads Parkerings AB

Antonio de los Angeles Maria Stenstrom
Controller ISK VD
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Inledning och lasanvisning

Stadsrevisionens rapport ”Granskning av kameratvervakning i Goteborgs
Stad” blev klar den 13 september ar 2016. Till rapporten finns ocksa ett
rapportsammandrag.

Granskningen syftar till att beddma om kameradvervakning bedrivs pa ett
andamalsenligt satt i Goteborgs Stad.

Lasanvisning

Rapporten inleds med en sammanfattning av vad stadsrevisionen har
granskat och kommit fram till. Darefter beskrivs utgangspunkterna for
granskningen. Pa sidorna 11-23 féljer granskningens iakttagelser.
Redovisningen &r indelad i fyra olika delar. For varje del beskriver vi de
revisionskriterier som granskningen utgar ifran samt vara iakttagelser.
Stadsrevisionens sammanfattande bedémning finns pa sidorna 24-26.

Rapporten, med diarienummer 216/16, och rapportsammandraget finns
tillgangliga pa kommunens hemsida (www.goteborg.se/stadsrevisionen).
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Sammanfattning

Stadsrevisionen har granskat kameradvervakning i Goteborgs Stad.
Granskningen omfattar Angereds stadsdelsndmnd, kretslopp och
vattenndmnden, Got Event AB, Goteborgs Stads Parkerings AB,
Goteborgs Sparvagar AB, Forvaltnings AB GaéteborgsLokaler och
kommunstyrelsen.

Syftet med granskningen har varit att bedéma om kamera6vervakning
bedrivs pa ett &ndamalsenligt satt. Med uttrycket &ndamalsenligt satt
avses att granskade verksamheter lever upp till kommunfullmaktiges
beslut och riktlinjer samt gallande lagstiftning. Vidare att granskade
namnder och styrelser har en styrning och uppf6oljning mot dessa krav.

Vi har granskat om nd&mnder och bolag utrett, hanterat och foljt upp sin
kameradvervakning pa ett &ndamalsenligt satt och om kommunstyrelsen
har uppsikt 6ver Goteborgs Stads kameradvervakning.

Stadsrevisionens beddmning

Stadsrevisionen beddmer att Goteborgs Stads kameradvervakning inte
bedrivs pa ett &ndamalsenligt satt.

Stadsrevisionen beddmer att ndmnderna, bolagen och kommunstyrelsen
har brustit i att sakerstélla féljsamhet mot Goteborgs Stads riktlinjer,
det vill sdga kommunfullmaktiges policy och riktlinje for kamera-
dvervakning och riktlinje for informationssakerhet. Granskningen visar
till exempel pa bristande handlaggning av den utredning som ska
redovisas for namnden eller styrelsen och pa bristande uppféljning av
kameradvervakningens effekter och graden av intrang i den personliga
integriteten. Granskningen visar dven — vilket stadsrevisionen bedémer
vara mera allvarligt — pa bristande informationssékerhet i hanteringen
av inspelat material.

Stadsrevisionen beddmer vidare att ndmnderna, bolagen och kommun-
styrelsen har brustit i att sakerstélla féljsamhet mot kameratver-
vakningslagens krav. Stadsrevisionens granskning visar till exempel att
hanteringen av inspelat material inte lever upp till Datainspektionens rad
for sakerhetsarbetet. Granskningen visar dven pa avvikelser mot vissa
villkor i Lansstyrelsens tillstand for kameradvervakning. Dessutom visar
granskningen — vilket stadsrevisionen beddmer vara mera allvarligt — att
kameradvervakning har skett utan tillstand.

Stadsrevisionen beddmer slutligen att kommunstyrelsen inte kan anses
ha levt upp till kravet pa att ha uppsikt 6ver namndernas och bolagens
verksamheter ndr det géller kameradvervakning.

Stadsrevisionen lamnar tva rekommendationer med anledning av
granskningen (se sidorna 24-26).
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Bakgrund

Syftet med kameradvervakningslagen (2013:460) &r att tillgodose
behovet av kameradvervakning for berattigade andamal samt att skydda
enskilda fran otillborliga intrdng i den personliga integriteten. Lagen
betonar att kameradvervakning ska bedrivas lagligt, enligt god sed och
med tillborlig hansyn till enskildas personliga integritet.

Nar kameradvervakningslagen tradde i kraft r 2013 forstarktes integri-
tetsskyddet genom en skadestandsbestammelse som ger enskilda ratt till
erséttning for skada och krénkning vid 6vertradelser av lagen. | samma
syfte forstarktes sekretesskyddet och kraven pa sikerhet for det inspelade
materialet.

For att kameradvervakning ska vara tillaten maste det sa kallade 6ver-
vakningsintresset — som till exempel kan vara att foérebygga, utreda och
avsloja brott eller att forhindra olyckor — vdga tyngre an den enskildes
intresse av att inte bli Overvakad.

Kommunfullméktige beslutade i februari ar 2014 om en reviderad policy
och riktlinje for kameradvervakning inom Goteborgs Stad. Riktlinjen
stéller i vissa delar mer detaljerade krav pa handlaggningen an vad som
foljer av kameradvervakningslagen.

Né&r Goteborgs Stad bedriver kameradvervakning, dr det ansvariga
namnder och bolag som har att se till att kameradvervakningslagen och
fullmaktiges policy och riktlinje foljs. Namnderna och bolagen ar bland
annat skyldiga att sékerstélla att kameradvervakning infors forst efter en
utredning av alternativa atgarder och en prévning av integritetsintranget.
De ar ocksa skyldiga att hantera kameragvervakningen och det inspelade
materialet med hdga sékerhetskrav. Uppfoljningsansvaret innebar att
namnderna och bolagen ska félja upp effekten av kameradvervakningen
och graden av intrdng i den personliga integriteten. Overvakningen ska
avslutas sa snart den inte langre ar nodvandig for de uppstallda anda-
malen. Kommunstyrelsen ansvarar for att ha uppsikt 6ver namndernas
och bolagens verksamheter, vilket bland annat innebér att verka for att
dessa verksamheter bedrivs enligt gallande lag, foreskrift och riktlinjer.

Stadsrevisionen kan konstatera att det forekommer kameradvervakning
inom flera olika verksamheter i Goteborgs Stad. Samhallsutvecklingen
ter sig ocksa sadan att trenden gar mot 6kad anvandning av kameradver-
vakning. Enligt Brottsforebyggande radet blir sadan 6vervakning i brotts-
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forebyggande syfte allt vanligare i Sverige. Samtidigt %er forskningen
inte entydiga svar om kameradvervakningens effekter.

Risken med otillfredsstéllande hantering av kameradvervakning i Gote-
borgs Stad &r framfor allt att enskilda kan utsattas for otillborliga
integritetskrankningar. Om ansvariga n&mnder och bolag inte foljer
kameradvervakningslagen och kommunfullméktiges policy och riktlinje
kan det skada fortroendet for den kommunala verksamheten. Slutligen
finns risken att namnder och bolag drabbas av viten och/eller skadestand
om kameradvervakningslagen inte foljs.

Stadsrevisionen konstaterar att fragor om integritet, informationssékerhet,
dataskydd och 6vervakning behdver tas pa stérsta allvar. Utéver de risker
som vi har pekat pa, fortjanar foljande tva saker att framhallas.

Regeringen har i november ar 2015 tillsatt en sarskild utredare for att
bland annat kartlagga och utvardera vad kameradvervakningslagen har
inneburit for mojligheterna till kameradvervakning och skyddet fér den
personliga integriteten.?

Europeiska Unionen har beslutat om en ny férordning om dataskydd.
Forordningen kommer att innebéra nya regler for personuppgifts-
behandling i Sverige fran ar 2018. Den nya forordningen lagger stor vikt
vid den personuppgiftsansvariges skyldighet att kunna visa att for-
ordningen foljs. Regeringen har tillsatt en utredning for att foresla nod-
vandiga anpassningar. * Datainspektionen har tagit fram en vagledning
med 13 fragor som personuppgiftsansvariga bor ta stallning till for att
forbereda sig p& den nya dataskyddsférordningen.®

Det finns med andra ord starka skal som talar for att namnder och bolag
inom Gateborgs Stad, savél pa kort som pa lang sikt, behover ha god
kontroll Gver sin kameradvervakning.

! Brottsforebyggande radets rapport 2007:29 Kameradvervakning och brottsprevention. Se aven
Benjamin Weaver & Markus Lahtinen "Kameradvervakningens effekter — vad vet vi och vad vet
vi inte?” i Myndigheten for samhallsskydd och beredskap, Overvakning och integritet — lages-
rapport om samhéallsférandringar, 2015.

2 Kommittédirektiv 2015:125. Uppdraget ska redovisas senast i februari &r 2017. | uppdraget
ingdr ocksa att undersoka hur lagens tillampningsomrade forhaller sig till ny teknik.

® Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016.
4 Kommittédirektiv 2016:15. Uppdraget ska redovisas senast i maj &r 2017.

® http://www.datainspektionen.se/lagar-och-regler/eus-dataskyddsreform.
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Granskningens utgangspunkter

Syftet med granskningen &r att bedoma om kameradvervakning bedrivs
pa ett andamalsenligt satt i Goteborgs Stad.

Granskade ndmnder och styrelser &r Angereds stadsdelsndmnd, kretslopp
och vattenndmnden, Got Event AB, Géteborgs Stads Parkerings AB,
Goteborgs Sparvagar AB, Forvaltnings AB GoteborgsLokaler och
kommunstyrelsen.

Bedomningen tar sin utgangspunkt i tva revisionsfragor:

e Har granskade nd&mnder och bolag utrett, hanterat och foljt upp sin
kameradvervakning pa ett andamalsenligt satt?

¢ Har kommunstyrelsen uppsikt 6ver Goteborgs Stads kamera-
Overvakning?

Forsta revisionsfragan omfattar kommunstyrelsen, i dess egenskap av
ndmnd med verksamhetsansvar for stadsledningskontoret.

Med uttrycket andamalsenligt satt i syfte och revisionsfraga avses att
granskade verksamheter lever upp till kommunfullmaktiges beslut och
riktlinjer samt géllande lagstiftning. Vidare att granskade ndmnder och
styrelser har en styrning och uppféljning mot dessa krav.

Urvalet baseras pa en kartlaggning av Goteborg Stads anvandning av
kameradvervakning, i syfte att fi en bredd av verksamheter och for att
tacka in de olika typer av omraden som Goteborgs Stad kameradvervakar.

Fragor om sakerhet i namndernas och bolagens verksamheter &r i vissa
delar kénsliga uppgifter som inte far komma i oriktiga hander. Hos
granskade verksamheter finns anldggningar som &r klassade som
skyddsobjekt. Rapportens innehall har utformats efter dessa
forutsattningar.

Revisionskriterier

Revisionskriterier ar de bedémningsgrunder som stadsrevisionen utgar
fran vid analys och bedémning. Har ger vi en kort dverblick dver den
kravbild som de granskade star infor. | kapitlet dar granskningens
iakttagelser redovisas, beskriver vi revisionskriterierna mer detaljerat.
Granskningens revisionskriterier &r:

e kommunallagen (1991:900) 6 kap. 1 och 7 8§

e kameradvervakningslagen (2013:460)

e policy och riktlinje for kameradvervakning (handling 2013 nr 214)
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o sékerhetspolicy for Goteborgs Stad (handling 2013 nr 131)

o Goteborgs Stads riktlinje for informationssékerhet (handling 2013 nr
131)

o regler géllande informationssékerhetsansvar for chefer i Goteborgs Stad
(handling 2009 nr 119)

o reglemente for Goteborgs kommunstyrelse 2 kap 3-4, 8-9 8§

o reglemente for granskade ndmnder samt bolagsordning och dgardirektiv
for granskade bolag

o kommunfullmaktiges beslut om definition och arbetsformer utifran
kommunstyrelsens uppsiktsplikt (handling 2015 nr 123)

« Datainspektionens rad for sakerhetsatgarder vid kameradvervakning.®

Kort om regler for kameradvervakning

Huvudregeln &r att det kravs tillstand av Lansstyrelsen for kamera-
Overvakning av platser dit allmanheten har tilltrade. Under vissa forut-
sattningar racker det dock med en anmalan till Lansstyrelsen.’ For
kameratvervakning av platser dit allménheten inte har tilltréde behdvs
inget tillstand.

Kameradvervakning kan ske genom att den som ska Overvakas lamnar
sitt samtycke till 6vervakningen eller genom att évervakningen sker efter
en tillampning av den sé kallade Gverviktsprincipen. Overviktsprincipen
innebér att kameradvervakning ar tillaten om 6vervakningsintresset —
som till exempel kan vara att forebygga, utreda och avsloja brott eller att
forhindra olyckor — védger tyngre &n enskildas intresse av att inte bli
overvakade. Kamera6vervakning utan samtycke far inte ske utan att
alternativa och kompletterande atgarder har utretts och/eller provats.

I kommunfullmaktiges policy och riktlinje for kameradvervakning slas
bland annat foljande fast:

e infor 6vervédgande om kameradvervakning ska andra brottsfore-
byggande atgarder forst utredas och darefter redovisas till ansvarig
ndmnd eller styrelse

e ansvarig namnd eller styrelse ska, innan beslut, alltid préva 6ver-
vakningens konsekvenser for den personliga integriteten

® Publicerade i maj 2015, http://www.datainspektionen.se/lagar-och-
regler/kameraovervakningslagen/sakerhetsatgarder-vid-kameraovervakning.

" Om kameradvervakningen sker i en butik, i ett parkeringshus, i en banklokal eller lokal hos
kreditmarknadsforetag, postkontor, fristhende bankomat alternativt i en tunnelbanevagn eller vid
en tunnelbanestation. Se kameradvervakningslagen 12 8.
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e varje namnd och styrelse ska ha en sérskild forteckning 6ver installerad
kameradvervakning vari ska framga hur 6vervakningen anordnats,
6vervakningens andamal, vilken utrustning som anvéands samt det
omrade som Gvervakas

e ansvarig namnd eller styrelse ska folja upp kameradvervakningen med
avseende pa effekten av dvervakningen och graden av intrang i den
personliga integriteten och avsluta évervakningen sa snart den inte
langre ar nodvandig for de uppstallda andamalen.

Kameradvervakningslagen kréaver att den som kameradvervakar vidtar
lampliga tekniska och organisatoriska atgarder for att skydda det in-
spelade materialet. Atgarderna ska dstadkomma en sikerhetsniva som ar
lamplig med beaktande av de tekniska mojligheter som finns, vad det
skulle kosta att genomfora atgarderna, de sarskilda risker som finns med
behandlingen av materialet och hur pass kansligt materialet &r.

Metod

Stadsrevisionen har intervjuat ansvariga tjansteméan i berérda verksam-
heter. Intervjupersoner har varit sékerhetschefer eller motsvarande samt
operativt ansvariga for kameradvervakningen. Pa stadsledningskontoret
har vi intervjuat forste stadsjurist, chef for forvaltningsstaben, intern-
controller samt en planeringsledare.

Vi har aven granskat dokumentation samt genomfort inspektioner pa plats
i kameradvervakade verksamheter. Inspektionerna har syftat till att testa
verksamheternas foljsamhet mot revisionskriterierna. Stadsrevisionen har
genomfort tolv inspektioner:

o stadsdelsnamnden Angered: tva skolor

e kretslopp och vattennamnden: tva anlaggningar

e Got Event AB: tva arenor

e Goteborgs Stads Parkerings AB: tva parkeringsanlaggningar

o Goteborgs Sparvagar AB: en depa samt sparvagnar

e Forvaltnings AB GaéteborgsLokaler: tva torg.
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Granskningens iakttagelser

I det har kapitlet redovisas granskningens iakttagelser. Redovisningen &r
indelad i fyra avsnitt. Vi redovisar iakttagelser om:

e den utredning som ska goras fore beslut om kameradvervakning
¢ hur kameragvervakningen hanteras efter att den har installerats
¢ hur kameradvervakningen féljs upp

e kommunstyrelsens uppsikt.

Varije avsnitt inleds med en beskrivning av vilket ansvar som vilar pa de
granskade ndmnderna och bolagen. Detta ansvar ar dven granskningens
revisionskriterier. Dérefter beskriver vi granskningens iakttagelser.®

Utredning av kameradvervakning

Namndernas och bolagens ansvar

Kommunfullmaktige har i sin policy och riktlinje angett att kamera-
Overvakning endast ska bedrivas om intresset att anvanda kameradver-
vakning ar storre an hansynen till enskildas integritet. For att uppna detta
syfte staller samma policy och riktlinje bland annat foljande krav:

e infOr Overvagande om kameradvervakning ska namnder och styrelser
forst utreda och prova andra brottsforebyggande atgérder

¢ utredningen ska redovisas till ansvarig namnd eller styrelse

e ansvarig namnd eller styrelse ska, innan beslut, alltid préva
Overvakningens konsekvenser for den personliga integriteten.

Vidare anges att om tankbara alternativa atgarder ar enklare att anvanda,
billiga och lika effektiva ska kameratvervakning inte bedrivas. Som stod
for namndernas och styrelsernas utredningar finns en checklista — som
bilaga till fullméktiges riktlinje — 6ver majliga alternativa atgarder som
ska provas och redovisas till styrelsen eller ndmnden.

lakttagelser

Stadsrevisionen har avgransat granskning av utredning av kamera-
overvakning till tiden efter kommunfullmé&ktige beslutade om en
reviderad policy och riktlinje for kameradvervakning. Det vill s&ga att vi
bara har granskat utredning av sadan kameradvervakning som har satts i
drift efter februari ar 2014.

8 Redovisningen av iakttagelserna ar huvudsakligen avvikelsebaserad. Det vill saga att vi
fokuserar pa att beskriva avvikelser och brister i férhallande till det ansvar som de granskade
namnderna och bolagen har.

STADSREVISIONEN - 2016-09-13
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Rutiner for att utreda kameradvervakning

Flertalet granskade ndmnder och styrelser har valt att arbeta utan egna
rutinbeskrivningar for hur den utredning, som fullméaktige stéller krav pa,
ska goras, dokumenteras eller rapporteras. Nagot uttryckligt krav pa att
uppratta sadana rutiner finns heller inte. Av de granskade namnderna och
styrelserna, har dock kretslopp och vattenndmnden och Forvaltnings AB
GoteborgsLokaler rutinbeskrivningar pa det har omradet. Got Event AB
upprattade en rutinbeskrivning under granskningen.

Overvakning av Bravida Arena

Got Event AB inforde ar 2015 kameradvervakning vid Bravida Arena.
Bolaget har fatt tillstand fran Lansstyrelsen for denna 6vervakning.
Styrelsen i Got Event AB har inte sett till att fa ndgon utredning, enligt
fullmé&ktiges policy och riktlinje, redovisad for sig.

Bolagets sékerhetschef uppger att utebliven styrelsebehandling forklaras
av att kameradvervakning ar ett tvingande krav fran Svenska fotbolls-
forbundet for arenor som anvénds for matcher i Allsvenskan och Super-
ettan. Motsvarande krav finns enligt uppgift for de europeiska cuperna.
Bolaget uppger att provningen av 0vervakningens konsekvenser for den
personliga integriteten gjordes i ansokan om tillstand till Lansstyrelsen.
Ansokan har inte behandlats av styrelsen.

Overvakning av Radhuset

Kommunstyrelsen inférde kameradvervakning vid Radhuset pa Gustaf
Adolfs torg i samband med att Radhuset invigdes under varen 2014.
Kommunstyrelsen sag inte till att fa nagon utredning redovisad for sig
innan kameradvervakningen infordes, enligt fullméktiges policy och
riktlinje. Stadsrevisionen har inte heller fatt nagra uppgifter som tyder pa
att en prévning av 0vervakningens konsekvenser for den personliga
integriteten genomfordes.

Kommunstyrelsen gjorde ar 2014 inte heller nagon ansokan till Lans-
styrelsen om tillstand for kameradvervakning av plats dit allméanheten har
tilltrade. Nar stadsrevisionen stéllde fragor om kommunstyrelsens
kameradvervakning, insag stadsledningskontoret att Gvervakningen av
Radhuset skedde olovligen och kameradvervakningen avslutades darfor i
mars ar 2016. Att ingen ansokan gjordes till Lansstyrelsen forklaras,
enligt stadsrevisionens intervjuer, av att ansvariga for installationen inte
kénde till att det fanns kompetens inom stadsledningskontoret om de
regler som galler.

Oberoende av stadsrevisionens granskning forberedde stadslednings-
kontoret en ansokan till L&nsstyrelsen om (ut6kad) kameradvervakning
av Radhuset. Kommunstyrelsen ansokte i april ar 2016 om tillstand for
kameradvervakning. En muntlig avstamning i kommunstyrelsen uppges
ha skett i mars ar 2016 och med ansokan skickades bland annat ett brev
fran kommunstyrelsens presidium som tillstyrkte den foreslagna
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évervakningen.® Kommunstyrelsen har dock inte sett till att f& négon
utredning redovisad for sig innan ansokan skickades in till Lansstyrelsen.

Anonymiserande kameradvervakning i Angered

Stadsdelsndmnden Angered har installerat kameradvervakning vid ett
flertal skolor och forskolor under aren 2014-2016. | samtliga fall har det
rort sig om anonymiserande kameradvervakningsutrustning. | det hér
fallet betyder det att personer inte kan identifieras genom dvervakningen.
Utrustningen bygger istéllet pa att identifiera rérelsemonster som beddms
utgora en risk for att skadegorelse, inbrott, olaga intrang eller liknande
kan ske. Utifran en sadan bedémning skickas en vaktare till platsen.

Kamera6vervakningslagen galler bara for sadan 6vervakning som kan
anvéndas for persondvervakning, det vill sdga dar personer kan identi-
fieras genom évervakningen.*® | kommunfullmaktiges policy och
riktlinje for kameradvervakning finns dock ingen definition av begreppet
kameratvervakning. Stadsdelsforvaltningen i Angered har tolkat
fullmaktiges policy och riktlinje med ledning av lagens definitioner —
med innebdrden att policyn och riktlinjen inte antas galla for
anonymiserande kameradvervakning. Juridiska avdelningen pa
stadsledningskontoret uppger att fullméktiges policy och riktlinje endast
omfattar atgarder i kameradvervakningslagen.

Stadsdelsforvaltningen i Angered uppger att andra brottsférebyggande
atgarder forst har prévats men funnits vara otillrackliga. Eftersom for-
valtningen anser att policyn och riktlinjen inte géller for den hér typen av
kameradvervakning, har ingen utredning redovisats for namnden. Av
samma skél har ingen prévning av 6vervakningens konsekvenser for den
personliga integriteten gjorts.

Hantering av kameradvervakning

Namndernas och bolagens ansvar

Kommunfullméktiges riktlinje staller krav pa att de namnder och
styrelser som bedriver kameradvervakning ska uppratta en sarskild
forteckning dver installerad kameradvervakning. Forteckningen ska
omfatta samtliga 6vervakningsutrustningar och innehalla uppgifter om
hur 6vervakningen anordnats, 6vervakningens andamal, vilken utrustning
som anvands samt de omraden som évervakas.

Om kameradvervakningen ar tillstandspliktig, ansvarar namnden eller
bolaget for att folja villkoren i Lansstyrelsens tillstand.

® Kommunstyrelsen 2016-03-09 § 149 jamte brev daterat 2016-04-01 dnr 0481/16. Arendet om
ansokan till lansstyrelsen (dnr 0481/16) om kameradvervakning vid Radhuset har inte anmalts
till kommunstyrelsen.

1% Kameradvervakningslagen 2 § och prop. 2012/13:115 s 27.
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Den som bedriver kameradvervakning ska, enligt lagen, vidta lampliga
tekniska och organisatoriska atgarder for att skydda det upptagna bild-
materialet. Fler personer &n vad som behovs for att 6vervakningen ska
kunna bedrivas, far inte ges tillgang till bildmaterialet. Bestammelser om
sakerhetsatgarder, tystnadsplikt och sekretess i kameradvervakningslagen
kraver skyddsatgarder som ger en hdg niva pa skyddet av det inspelade
materialet. Datainspektionen har mot denna bakgrund gett ut rad for
sékerhetsarbetet vid kameradvervakning.

Kameragvervakningslagen betonar att vervakningen bland annat ska
bedrivas enligt god sed. Datainspektionens rad for utgor en vagledning
for hur sakerhetsarbetet ska bedrivas. Raden far anses vara god sed.
Raden ar daremot inte tvingande for kommunala namnder och bolag. |
flera delar finns dock motsvarande bestammelser i kommunfullmaktiges
riktlinje for informationssakerhet. | korthet innebar kraven pa
sakerhetsatgarder att det:

e ska finnas rutiner till tilltrdédeskontroll till rum dér det inspelade
materialet forvaras

e ska finnas rutiner for behdrighetskontroll till den it-utrustning som
hanterar det inspelade materialet

e ska finnas en behandlingshistorik/logg som ocksa foljs upp
e inspelade materialet ska forstoras nar det inte langre far sparas.

Informationségaren ska kontinuerligt géra en informationsklassning™*
som ska ligga till grund for hur informationen ska hanteras i verksam-
heten. For detta finns en sérskild modell i kommunfullmaktiges riktlinje
for informationssakerhet.

Chefer inom Goteborgs Stad ansvarar for att regelbundet informera sin

personal om regelverk, rutiner och ansvar for informationssékerhet. De

ska aven vidta atgarder for att minska personberoendet sasom att doku-

mentera processer och rutiner. Detta framgar av regler for informations-
sékerhetsansvar for chefer i Goteborgs Stad.

Om namnden eller bolaget anlitar ndgon annan att ha hand om 6ver-
vakningen for egen rakning, ska det enligt kameradvervakningslagen
finnas ett skriftligt avtal mellan parterna. Namnden eller bolaget ska
ocksa se till att den som har hand om kamera6vervakningen verkligen
vidtar de sakerhetsatgarder som ska vidtas.

! |nformationsklassning handlar om att bedéma kravnivan for hantering av information enligt tre
olika parametrar: konfidentialitet, riktighet och tillganglighet. Informationsklassningen ska
utformas sa att tillg&ngen till information och 6ppenheten inom stadens verksamheter forblir sa
stor som mdjligt for intressenter och allmanhet.
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lakttagelser

Som en del av forstudien till denna granskning, begérde stadsrevisionen
in forteckningar 6ver installerad kamera6vervakning fran flertalet
ndmnder och bolag inom Géteborgs Stad. Redan hér kunde vi konstatera
att manga forteckningar inte innehdll alla de uppgifter som kommun-
fullmaktiges riktlinje staller krav pa.

Nér det galler de granskade namnderna och bolagen konstaterar vi att
stadsdelsnamnden Angered inte har nagon sarskild forteckning éver
installerad kameradvervakning. Goteborgs Sparvagar AB och kommun-
styrelsen uppréttade forteckningarna i samband med att stadsrevisionen
fragade efter dem. Ovriga namnder och bolag har férteckningar.

Det finns inga tillampningsforeskrifter till fullmaktiges policy och
riktlinje for kameradvervakning. Stadsrevisionen konstaterar att det
innebar att det ar oklart exakt vilka uppgifter som ska framga av
forteckningarna for att de ska beskriva hur dvervakningen anordnats,
vilken utrustning som anvands och vilket omrade som évervakas.

Olovlig kameradvervakning
Stadsrevisionen har uppmarksammat tre fall av olovlig kameratver-
vakning av platser dit allménheten har tilltréde:

e Kommunstyrelsen bedrev olovlig kameradvervakning vid Radhuset. Se
ovan, sidorna 12-13.

¢ Kretslopp och vattenndmnden bedrev olovlig kameradvervakning vid
Kretsloppsparken. Overvakningen rérde en butiksyta och sattes i drift
sommaren ar 2009. En anméalan om kameradvervakning togs da fram
tillsammans med en leverantdr, men l&mnades enligt uppgift inte in till
Lansstyrelsen.

o Goteborgs Sparvagar AB bedrev olovlig kameradvervakning utanfor
vagnhallen Majorna. Bolaget 6vervakar vagnhallen i Majorna, som ar
en plats dit allmé&nheten inte har tilltrdde. Kamerautrustningen ar digi-
talt maskerad, sa att den inte ska kunna 6vervaka utanfor staketet (dit
allmanheten har tilltrade). | samband med var granskning uppmarksam-
mades att en del av den digitala maskeringen inte langre fungerade.

Den olovliga kameradvervakning som kommunstyrelsen, kretslopp och
vattennamnden och Goéteborgs Sparvagar AB bedrev avslutades utan
dréjsmal av ansvarig verksamhet i samband med stadsrevisionens
granskning.

Avvikelser mot villkoren i tillstanden

Stadsrevisionen har granskat om ndmnderna och bolagen féljer villkoren
som finns i de tillstand de har for 6vervakning av platser dit allménheten
har tilltrade. Vi har, vid vara inspektioner, kunnat konstatera foljande
avvikelser mot villkoren:

STADSREVISIONEN
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e Forvaltnings AB GaéteborgsLokaler har tillstand for 6vervakning vid
Lansmanstorget. Tillstandet ger ratt till Gvervakning i enlighet med
ansokan”. | bolagets ansdkan star: ”Bilder sparas ej pa videoband.”
Stadsrevisionen kunde dock, vid var inspektion, konstatera att bild-
materialet sparas i 30 dagar innan det forstors.*?

o Kretslopp och vattennamnden saknade skyltning om kameradver-
vakning vid delar av ett 6vervakat objekt i samband med att vissa
anlaggningsarbeten utfordes.

e Goteborgs Stads Parkerings AB saknade skyltning om kameradver-
vakning vid infarten till Tomtegatans parkeringshus.

e Goteborgs Sparvagar AB har tillstand for kameradvervakning i spar-
vagnarna. Ett villkor i tillstandet ar: "Endast bolagets sakerhetschef
eller den han sétter i sitt stalle far ha tillgéng till inspelat material.” * |
praktiken &r det dock fler &n en person som har tillgang till materialet.
Bolaget uppger daremot att det inte ar fler personer &n vad som ”behdvs
for att Overvakningen ska kunna bedrivas” (kameradvervakningslagens
29 8).

En annan typ av avvikelse handlar om att en av de tva granskade
verksamheterna i stadsdelsndmnden Angered inte kande till vad till-
standet faktiskt medger. Det finns i tillstandet villkor som innebar att
overvakning far ske av storre ytor dn vad som faktiskt skedde vid var
inspektion. Samtidigt uppgav verksamheten att det var ett problem att
dvervakningen skedde av en for liten yta for att svara mot 6ver-
vakningens dndamal.

Sakerhetsarbetet kring det inspelade materialet

Stadsrevisionen har daven granskat de tekniska och organisatoriska
atgarder som namnderna och bolagen har vidtagit for att skydda det
upptagna bildmaterialet. Granskningen har skett mot bakgrund av lagens
krav, Datainspektionens rad for sakerhetsarbetet samt fullmaktiges
riktlinje for informationssakerhet.™

Kommunfullméktiges riktlinje for informationssakerhet stéller krav pa en
kontinuerlig informationsklassning av den information som hanteras i
verksamheten. Stadsrevisionen konstaterar att ingen av de granskade

12 Bolaget ansokte om tillstand, vilket avslogs av lansstyrelsen 2000-11-13. Avslaget Gver-
klagades till lansratten. Lansratten bedémde att bolaget "har rétt till 6vervakning i enlighet med
ansokan” (lansréatten i Vanersborg, 2001-07-12, mal nr 3114-00). | lansrattens dom star ocksa:
"Bilderna &r inte avsedda att bevaras pa videoband och det finns ingen funktion for att spara
dem i det program som installeras i datorn.” Lansstyrelsen 6verklagade till kammarratten, men
drog senare tillbaka dverklagandet, varfor lansrattens dom vann laga kraft.

13 | ansstyrelsen tillstand 2012-10-09, dnr 211-17523-2012.

 Kommunstyrelsen har inte granskats i denna del, eftersom (a) ingen inspelning av bild-
material skedde vid den olovliga kameradvervakningen av Radhuset och (b) kommunstyrelsen
upphdrde att bedriva kameradvervakningen vid inledningen av stadsrevisionens granskning.
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namnderna eller bolagen har klassat den information som kameragver-
vakningen ger upphov till. Darmed saknas ett stallningstagande till hur
denna information ska hanteras i verksamheterna.

Endast behorig personal bor ha tilltrade till utrymmen dér it-utrustning
for kameradvervakning forvaras, enligt Datainspektionens rad. For att
sékerstalla detta bor det finnas rutiner for tilltradeskontroll. Stads-
revisionen konstaterar, utifran tolv genomférda inspektioner, att tilltrade
till sddana utrymmen inte har getts till fler an vad som kravs for att
bedriva dvervakningen och att detta baseras pa aktiva stallningstaganden.
Dokumenterade rutiner for tilltradeskontroll finns hos kretslopp och
vattennamnden och delvis hos Géteborgs Sparvéigar AB.*

Atkomst och behérighet till informationstillgéngar ska ges restriktivt,
enligt kommunfullmaktiges riktlinje for informationssékerhet. Stads-
revisionen konstaterar, utifran genomforda inspektioner, att behorigheter
till det inspelade materialet har getts restriktivt. Vid tva av vara inspek-
tioner fann vi dock att det inte kravdes nagon behdrighetskontroll for att
fa atkomst till det inspelade materialet: vid stadsdelsnamnden Angered
respektive Forvaltnings AB GoteborgsLokaler. | bada dessa fall finns
dock en restriktiv tilltradeskontroll till de utrymmen dér it-utrustningen
forvaras.

Rutiner for registrering och avregistrering av behérigheter och atkomst
samt tilldelning av l6senord for it-baserade informationssystem ska vara
dokumenterade och formellt beslutade. Det framgar av riktlinjen for
informationssakerhet. Stadsrevisionen konstaterar att stadsdelsnamnden
Angered, kretslopp och vattenndmnden, Got Event AB och Gdéteborgs
Stads Parkerings AB saknar dokumenterade rutiner for behorighets-
kontroll till den it-utrustning och programvara som hanterar kamera-
Overvakningen. | fallet kretslopp och vattennamnden &r detta ett aktivt
stéllningstagande, i syfte att reducera risken att informationen sprids till
fler &n nodvandigt inom verksamheten. Géteborgs Sparvagar AB och
Forvaltnings AB GoteborgsLokaler har delvis dokumenterade rutiner for
behdrighetskontrollen.®

Autentisering (verifiering av uppgiven identitet) och atkomstkontroll till
it-baserade informationssystem ska baseras pa minst lésenord, enligt
riktlinjen for informationssakerhet. Sa var ocksa fallet, forutom i de tva
fall dar ingen behorighetskontroll kréavdes (vid stadsdelsndmnden
Angered respektive Forvaltnings AB GoteborgsLokaler). Vidare ska
kontrollen bygga pa unika och personliga anvandaridentiteter som inte far

'3 Dokumenterade rutiner for tilltradeskontrollen saknas vid ett av tvé inspekterade objekt hos
Goteborgs Sparvagar AB.

'8 Dokumenterade rutiner for behorighetskontrollen saknas vid ett av tva inspekterade objekt
inom respektive bolag.
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delas med andra. Stadsrevisionen konstaterar att unika och personliga
anvéndaridentiteter inte anvandes vid samtliga inspekterade objekt inom
Goteborgs Spavagar AB.

Stadsrevisionen konstaterar vidare att det inte finns nagra rutiner for att
regelbundet byta l6senord till den it-utrustning och programvara som
hanterar kameradvervakningen hos kretslopp och vattenndmnden, Got
Event AB, Goteborgs Stads Parkerings AB, Goteborgs Sparvagar AB och
Forvaltnings AB GoteborgsLokaler.

Enligt riktlinjen for informationssékerhet ska det finnas skyddsatgérder
mot obehdrigt nyttjande. Om it-utrustningen &r ansluten till internet bor,
enligt Datainspektionens rad, stark autentisering anvéandas (till exempel
e-legitimation, engangslosenord eller aktiva behdrighetskort) som en
extra skyddsatgérd. En av Goteborgs Stads Parkerings AB:s it-
utrustningar for kameradvervakning ar ansluten till internet. Bolaget
anvander inte i det fallet nagon stark autentisering. Inga andra skydds-
atgarder har vidtagits an att det bara ar tva personer inom bolaget som har
tillgang till inloggningsuppgifterna.

Det ska finnas rutiner for loggning, enligt riktlinjen for informations-
sékerhet. Datainspektionen anger att en logg normalt inte behdvs om
endast en person anvander Gvervakningsutrustningen. Vid vara inspek-
tioner har det framgatt att loggning sker hos Got Event AB, G6teborgs
Stads Parkerings AB och Forvaltnings AB GoteborgsLokaler. Savitt kant
av de intervjuade sker ingen loggning hos kretslopp och vattennamnden,
Go6teborgs Sparvagar AB och stadsdelsnamnden Angered.*’ Inget av de
granskade bolagen dar loggning sker har nagra rutiner for att félja upp
loggarna. Dessa bolag har inte heller kunnat visa att sadan uppféljning
har skett.

Datainspektionens rad betonar vikten av att inspelat material, nar det inte
langre far bevaras, raderas pa ett sadant satt att uppgifterna inte kan ater-
skapas. Stadsrevisionens intervjupersoner har inte kunnat ge andra svar
an att materialet skrivs Over av nytt material. | de fall det finns ledigt
lagringsutrymme pa harddisken nar det aldsta materialet raderas, har
stadsrevisionen inte kunnat fa nagra bestamda svar om vilka rutiner som
finns for att sakerstalla att uppgifterna inte kan aterskapas.

Nar en leverantdr har hand om 6vervakningen

Forvaltnings AB GoéteborgsLokaler har, for en del av sin kameratver-
vakning, anlitat en extern leverantor att ha hand om 6vervakningen for
bolagets rékning. Bolaget har darfor uppréttat ett personuppgiftsbitrades-
avtal med aktuell leverant6r under varen 2016. Bolaget uppger dven att

7 Vad géller stadsdelsnamnden Angered galler detta bara den kameradvervakning som inte
sker med en anonymiserande utrustning.
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den langsiktiga inriktningen &r att all kameradvervakning som bolaget
bedriver ska hanteras pa detta satt framover.

Stadsrevisionen konstaterar att Forvaltnings AB GoteborgsLokaler saknar
rutiner for att systematiskt folja upp sékerhetsarbetet hos leveranttren
avseende de personuppgifter som hanteras dar. Bolaget har inte nagra
rutiner for att forvissa sig om att leverantdren kan genomfora de
sakerhetsatgarder som ska vidtas och inte heller nagra rutiner for att se
till att leverantéren verkligen vidtar de sakerhetsatgarder som ska vidtas.

Begransad kompetens

Vid stadsrevisionens inspektioner har vi kunnat notera flera fall dar
operativt ansvarig for kameradvervakningen uppgav sig ha begrénsade
kunskaper i den programvara som hanterade dvervakningsmaterialet.

Stadsrevisionen har &ven noterat flera fall dar de intervjuade antingen
uppgav sig ha, eller visade sig ha, begransade kunskaper om kommun-
fullmaktiges policy och riktlinje for kameradvervakning. Det har till
exempel géllt kravet pa att redovisa en utredning for namnden eller
styrelsen, kravet att ha en sarskild forteckning 6ver installerad kamera-
Overvakning och att fullméktiges riktlinjer staller upp ett absolut
samtyckeskrav for kameradvervakning av plats dit allménheten inte har
tilltrade.

I ett fall kunde vi dven notera att en av de granskade verksamheterna inte
utan att fraga sin leverant6r kunde uppge hur manga kameror som var
installerade vid ett av vara inspekterade objekt.

Stadsrevisionen har &ven noterat att den verkstéallande direktdren inom
Goteborgs Stads Parkerings AB inte har utsett en sékerhetschef med
befogenhet att vara drivande och halla ihop, initiera och genom stod och
uppféljning utveckla sakerhetsarbetet i bolaget. Att sa ska ske framgar av
kommunfullmaktiges sékerhetspolicy.

Uppfdljning av kameradvervakning

Namndernas och bolagens ansvar

Kommunfullméktige anger i sin riktlinje att kameradvervakningen ska
foljas upp med avseende pa dels effekten av Gvervakningen, dels graden
av intrang i den personliga integriteten. Kommunfullméktige anger vidare
att kameradvervakningen ska avslutas sa snart den inte langre ar nddvan-
dig for de uppstallda andamalen.

Den som bedriver kameradvervakning av en plats dit allménheten inte
har tilltrade ar enligt kameradvervakningslagen ansvarig for att se till att
overvakningen endast sker for sarskilda och berattigade andamal. Vidare
ar densamme ansvarig for att se till att 6vervakningen inte sker i storre
omfattning &n vad som behovs for att tillgodose de uppstallda &ndamalen.
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Uppféljning ska ske av att sakerhetsnivan ar acceptabel vid hanteringen
av inspelat materialet, enligt Datainspektionens rad for séakerhetsarbetet.
Datainspektionen anger att det kan ske genom regelbunden testning av
sikerhetsorganisationen och it-utrustningen. Aven kommunfullmaktiges
riktlinje for informationssakerhet anger att verksamhetens ledning
kontinuerligt ska folja upp att informationssakerhetsnivan &r acceptabel.

Av regler for informationssékerhetsansvar for chefer inom Goteborgs
Stad framgar att det i chefsansvaret ligger att regelbundet félja upp att
sékerhetsrutiner och regelverk efterlevs.

lakttagelser

Stadsrevisionen finner att flertalet granskade nd&mnder och bolag har valt
att arbeta utan egna rutinbeskrivningar for hur uppféljningen (av effekten
av dvervakningen och graden av intrang i den personliga integriteten) ska
goras, dokumenteras eller rapporteras. Nagot uttryckligt krav pa att
upprétta sidana rutiner finns heller inte.*®

Hos nagra av de granskade finns rutinbeskrivningar for uppféljning med
andra syften an de som fullméktiges riktlinje anger, sasom funktions-
kontroll och foljsamhet mot Léansstyrelsens tillstand. Har kan vi sarskilt
namna Forvaltnings AB GéteborgsLokaler, som har en rutin for arlig
revision av sin kameradvervakning.'® Lépande rutiner for funktions-
kontroll finns dock hos samtliga granskade.

Ingen dokumenterad uppfoljning

Ingen av de granskade namnderna eller bolagen har kunnat visa upp
nagon dokumentation pa att uppfoljning av effekten eller graden av
intrang i den personliga integriteten har gjorts. Detta géller dven
kommunstyrelsen, for den period den olovliga kameradvervakningen av
Radhuset var i drift.

Stadsrevisionen konstaterar &ven att granskade ndmnder och bolag inte
heller har kunnat visa ndgon dokumentation pa att uppfoljning av om
sakerhetsnivan vid hanteringen av det inspelade materialet ar acceptabel.
Vi konstaterar ocksa att namnderna och bolagen inte har nagra dokumen-
terade rutiner for hur en sadan uppfoljning skulle goras.

'8 Rutinbeskrivning fér hur uppféliningen av effekten och graden av intr&ng i den personliga
integriteten (enligt fullméktige riktlinje) ska ske, finns inte hos stadsdelsnamnden Angered,
Goteborgs Stads Parkerings AB, Goteborgs Stads Spéarvagar AB eller Forvaltnings AB
GoteborgsLokaler. | den del som rér uppféljningen av graden av intrdng i den personliga
integriteten saknar &ven kretslopp och vattenndmnden samt Got Event AB egna rutin-
beskrivningar. Inte heller kommunstyrelsen hade egna rutinbeskrivningar for uppféljningen,
under den period den olovliga 6vervakningen av Radhuset var i drift.

9 Den Arliga revisionen hos Forvaltnings AB GoteborgsLokaler ska, enligt rutinen, omfatta
funktionsduglighet samt félisamhet mot tillstdndens legala omfattning vid varje dvervakat objekt.
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Uppféljning med andra syften

Stadsrevisionen konstaterar att flera ndmnder och bolag har system och
rutiner for avvikelse- eller incidentrapportering. | dessa system samlas
information om bland annat inbrott, skadegdrelse, hot och liknande.
Ndgra av vara intervjupersoner har angett att denna information skulle
kunna sammanstéllas och anvandas som en del i en uppfdljning av
effekten av kameradvervakningen.

Kretslopp och vattenndmnden, till exempel, har dokumenterade rutiner
som anger att regelbundna sammanstéallningar av avvikelser ska goras. Sa
sker ocksa. Got Event AB och Goteborgs Sparvagar AB, for att ta andra
exempel, har liknande system, men har sker inga regelbundna samman-
stéllningar som kan bilda underlag for en analys av effekten av kamera-
overvakning. Goteborgs Stads Parkerings AB tar I6pande del av polis-
myndighetens sammanstallningar av bilinbrott i Géteborg. Bolaget
uppger dock att det inte med bestamdhet gar att veta vid vilket
parkeringshus ett visst inbrott skedde, vilket gor det svart att koppla dessa
uppagifter till effekten av den egna kameradvervakningen.

Kommunstyrelsens uppsikt

Kommunstyrelsens ansvar
Kommunstyrelsen ansvarar enligt kommunallagen for att ha uppsikt éver
dvriga namnders och kommunala bolags verksamheter.

Kommunstyrelsens reglemente anger att det i kommunstyrelsens upp-
foljning och uppsikt ingar att vaka éver att kommunen fullgér de upp-
gifter inom olika verksamhetsomraden som enligt lag och andra for-
fattningar vilar pa kommunen. Dérvid ska kommunstyrelsen verka for att
verksamheterna bedrivs enligt de foreskrifter och intentioner som anges i
respektive lag och andra tillampliga forfattningar. Det ingar vidare att
Overvaka att de av fullmaktige faststallda malen och planerna for
verksamheten och ekonomin efterlevs.

Néar kommunfullméktige beslutade om definition och arbetsformer for
kommunstyrelsens uppsiktsplikt, faststalldes bland annat att styrning,
uppfdljning och kontroll var en central del i uppsiktsplikten.?

lakttagelser

Stadsrevisionen konstaterar inledningsvis att kommunstyrelsen inte har
behandlat nagot drende som ror uppsikt dver Goteborgs Stads kamera-
overvakning under aren 2014-2016. Av vara intervjuer framgar vidare att

% |nom ramen for detta ska kommunstyrelsen folja upp att det finns "en process/ systematik for
att stodja namndens/styrelsens arbete med att nyttja resurserna effektivt och tillhandahélla
service och tjanster med god kvalitet, det vill sdga att verksamheten &r kostnadseffektiv och
andamalsenlig samt att verksamheterna bedrivs med en god intern kontroll”. Faststélldes av
kommunfullmaktige 2015-09-10.
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stadsledningskontoret har bedomt att frigan om kameradvervakning inte
har haft sadan vikt att det har funnits behov av sarskilda uppféljnings-
atgarder under denna tidsperiod.

Uppféljningsatgarder inom ramen for uppsiktsplikten genomférdes av
kommunstyrelsen ar 2004 och ar 2007. De intervjuade uppger att viss
uppféljning skedde i samband med den 6versyn som ar 2014 ledde fram
till beslut om en reviderad policy och riktlinje for kameradvervakning.
Stadsrevisionen finner dock ingen dokumentation av att nagon sadan
uppfdljning har gjorts.

Regler for styrande dokument anger att varje styrande dokument ska ha
en dokumentansvarig tjansteman. Tjanstemannen ska arligen gora en
dokumenterad 6versyn av dokumentet och ange om det behover for-
andras eller inte. Sa har skett under ar 2015 vad galler policy och riktlinje
for kameratvervakning. Av stadsledningskontorets dokumentation av
denna 6versyn framgar inte vilka vervagande som gjordes eller pa
vilken faktagrund 6versynen gjordes.

Av stadsrevisionens intervjuer framgar att uppsiktsansvaret for fragor om
kameradvervakning inte ar helt tydligt inom stadsledningskontorets
organisation. Enligt uppgift fran de intervjuade ligger ansvaret pa
juridiska avdelningen att initiera en sadan uppsikt, men att sjalva genom-
forandet troligen skulle falla pa en annan avdelning inom organisationen.
Vilken avdelning det skulle vara, har stadsrevisionen inte kunnat fa nagon
klarhet i.

De intervjuade pa stadsledningskontoret anser att det & kommun-
styrelsens ansvar att folja och utveckla kommunfullmaktiges styrande
dokument. Samma sak framgar vad galler kommunstyrelsens ansvar att
utéva uppsikt dver sadan styrning som aterfinns i fullmaktiges styrande
dokument och som inte aterfinns i lag eller andra férfattningar.?*

I kommunfullmé&ktiges beslut om definition och arbetsformer for
kommunstyrelsens uppsiktsplikt betonas de enskilda n&mndernas och
styrelsernas ansvar att l6pande rapportera vasentliga avvikelser till
kommunstyrelsen. Stadsrevisionen har inte funnit nagon rapportering
fran granskade namnder och bolag till kommunstyrelsen om verksam-
heternas kameratvervakning.

Forste stadsjuristen har uppgett att det i kommunstyrelsens uppsikt ingar
att regelbundet folja upp stadens foljsamhet mot lagstiftning. Vidare har
forste stadsjuristen uppgett att frekvens, omfattning och former arligen
faststalls av kommunstyrelsen i ”Struktur och tidplan for budget- och
uppféljningsprocessen” — vad galler de planerande styrdokumenten,

2 Har kan det noteras att policy och riktlinje fér kameradvervakning innehaller sddan styrning.
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sésom planer och program.?® | det senaste beslutet anges att uppfdljning
av styrande dokument till stor del kommer att ske med kvalitativa
metoder och rapporteras i relevanta rapporter. Vilka styrande dokument
som ska foljas upp, fransett kommunfullmaktiges budget, framgar inte.

Nér det galler de reglerande styrdokumenten, som riktlinjer och regler,
uppger stadsledningskontoret att det behdvs andra uppfoljningssatt.
Stadsledningskontoret uppger att det pagar ett arbete for definiera
formerna for en bedémning av vilka reglerande styrdokument som
behover foljas upp under ett givet &r (inom ramen fér uppsiktsplikten).*

Z Faststalldes senast av kommunstyrelsen 2015-09-23 § 485. Detta beslut galler en struktur
och tidplan for perioden 2016-2018.

% |nom stadsledningskontoret pagar &ven ett arbete med att ta fram en riktlinje for styrande
dokument.
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Stadsrevisionens beddmning

Stadsrevisionen har granskat om kameradvervakning i Goteborgs Stad
bedrivs pa ett andamalsenligt satt. Granskningen omfattar stadsdels-
ndmnden Angered, kretslopp och vattennamnden, Got Event AB, Gote-
borgs Stads Parkerings AB, Goteborgs Sparvagar AB, Forvaltnings AB
GoteborgsLokaler samt kommunstyrelsen.

Kameragdvervakningslagen betonar att kameradvervakning ska bedrivas
lagligt, enligt god sed och med tillborlig hansyn till enskildas personliga
integritet. Nar den reviderade kameradvervakningslagen tradde i kraft ar
2013 forstarktes integritetsskyddet genom en skadestandsbestammelse
som ger enskilda ratt till ersattning for skada och krankning vid dver-
tradelse av lagen. | samma syfte forstarktes kraven pa sakerhet vid
hantering av inspelat material.

Om Goteborgs Stads verksamheter inte foljer kameradvervakningslagen
och kommunfullméktiges policy och riktlinjer pa omradet, riskerar
enskilda att utsattas for otillborliga integritetskrankningar och fortroendet
for den kommunala verksamheten att skadas. Det finns dven en risk att
Goteborgs Stad kan bli skadestandskyldig.

Stadsrevisionen bedémer, utifran genomford granskning, att Goteborgs
Stads kameradvervakning inte bedrivs pa ett andamalsenligt satt.
Beddmningen av granskningens iakttagelser féljer nedan.

Fo6ljsamheten mot regelverken behover starkas

Stadsrevisionens forsta revisionsfraga ar att bedoma om de granskade
ndmnderna och bolagen har utrett, hanterat och f6ljt upp sin kamera-
overvakning pa ett andamalsenligt satt. Bristande andamalsenlighet
innebdr att det finns avvikelse mot kommunfullméktiges policy eller rikt-
linjer alternativt mot kameradvervakningslagen. Det kan dven innebéra
att det i verksamheten inte finns en styrning och uppféljning mot de krav
som policy, riktlinjer och lag stéller.

Stadsrevisionen beddmer att Got Event AB och kommunstyrelsen har
brustit i att utreda sadan kameradvervakning som har installerats under
aren 2014-2016. Vidare bedémer vi att samtliga granskade namnder och
bolag, inklusive kommunstyrelsen, har brustit i att sakerstalla en &nda-
malsenlig hantering av sin installerade kameradvervakning. Stads-
revisionen beddmer slutligen att de granskade ndmnderna och bolagen,
inklusive kommunstyrelsen, har brustit i att félja upp sin kamera-
overvakning.

Stadsrevisionen bedomer dérfor att samtliga granskade namnder och
bolag, inklusive kommunstyrelsen, har brustit i att sdkerstalla foljsamhet
mot fullmaktiges policy och riktlinje fér kameradvervakning respektive
riktlinje for informationssakerhet. Granskningen visar till exempel pa
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bristande handl&ggning av den utredning som ska redovisas fér namnden
eller styrelsen och pa bristande uppféljning av kameradvervakningens
effekter och graden av intrang i den personliga integriteten. Gransk-
ningen visar dven — vilket stadsrevisionen beddémer vara mera allvarligt —
pa bristande informationssakerhet i hanteringen av inspelat material.

Stadsrevisionen beddmer vidare att flera av de granskade ndmnderna och
bolagen har brustit i att sékerstélla foljsamhet mot kameradvervaknings-
lagens krav. Granskningen visar pa avvikelser mot villkoren i Léans-
styrelsens tillstand och — vilket stadsrevisionen bedémer vara mera
allvarligt — olovlig kameradvervakning. Var granskning visar aven pa
brister i hanteringen av det inspelade materialet, stallt mot Data-
inspektionens rad for sakerhetsarbetet. Stadsrevisionen bedémer att det
sistndmnda innebadr en risk att 6vervakningen inte bedrivs enligt god sed.

Sammantaget menar stadsrevisionen att det finns en risk att Goteborgs
Stads kameradvervakning inte bedrivs med tillborlig hénsyn till enskildas
personliga integritet. Stadsrevisionen gor denna bedémning mot bak-
grund av vilka konsekvenser bristerna skulle kunna leda till, snarare an
de konsekvenser som redan har konstaterats.

Stadsrevisionen beddmer sammanfattningsvis att granskade nd&mnder och
bolag, inklusive kommunstyrelsen, behdver starka styrningen och upp-
foljningen mot de krav som foljer av att bedriva kameradvervakning. Det
kan handla om att fortydliga ansvar och arbetssatt och att minska person-
beroendet genom att dokumentera processer och rutiner. Det kan ocksa
handla om att h6ja kompetensen i verksamheterna.

Stadsrevisionen rekommenderar de granskade namnderna, bolagen och
kommunstyrelsen att se till att den egna verksamhetens kameradver-
vakning bedrivs pa ett &ndamalsenligt satt.

Kommunstyrelsen beslutade i juni ar 2016 att uppdra at stadslednings-
kontoret att tillsammans med GoteborgsLokaler, stadsdelsndmnderna och
social resursnamnd gdra en 6versyn for att identifiera om det finns
lampliga offentliga platser dar behov finns av kameradvervakning
alternativt utdkad kameradvervakning i enlighet med stadens policy och
riktlinje for kameradvervakning.?* Stadsrevisionen betonar vikten av att
oversynen beaktar vad som framkommit i var granskning.

24 Kommunstyrelsen 2016-06-15 § 429.
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Kommunstyrelsens uppsikt bor starkas

Stadsrevisionens andra revisionsfraga ar att bedéma om kommun-
styrelsen har uppsikt éver Goteborgs Stads kameradvervakning.

Granskningen visar att kommunstyrelsen inte har behandlat nagot arende
om uppsikt over Goteborgs Stads kameradvervakning sedan kommun-
fullmaktige beslutade om en reviderad policy och riktlinje i februari ar
2014.% Stadsledningskontoret har under samma period beddmt att fragan
inte har haft sadan vikt att det funnits behov av sérskilda uppféljnings-
atgarder. Granskningen visar dven att uppsiktsansvaret for fragor om
kameradvervakning inte &r tydligt inom stadsledningskontorets
organisation.

Stadsrevisionens granskning av sju n&mnder och bolag — inklusive
kommunstyrelsen — visar pa ett flertal brister. Som framgar ovan bedomer
stadsrevisionen att samtliga granskade namnder och bolag har brustit i att
sékerstélla foljsamhet mot fullméktiges policy och riktlinje for kamera-
Overvakning respektive riktlinje for informationssékerhet. Granskningen
pekar aven pa flera fall av bristande féljsamhet mot kameradvervaknings-
lagens krav.

Kommunstyrelsen ansvarar enligt kommunallagen for att ha uppsikt 6ver
namndernas och bolagens verksamheter. Kommunstyrelsens reglemente
anger att det & kommunstyrelsens ansvar att vaka dver att kommunen
fullgor de uppgifter som enligt lag och andra forfattningar vilar pa
kommunen och att verka for att verksamheterna bedrivs enligt relevanta
foreskrifter och intentioner.

Stadsrevisionen beddmer att kommunstyrelsen inte kan anses ha levt upp
till dessa krav vad galler Goteborgs Stads kameradvervakning.

Stadsrevisionen rekommenderar kommunstyrelsen att stéarka uppsikten
over Goteborgs Stads kameradvervakning.

% De dokumenterade uppféljningsatgarder som rér kameradvervakning frAn kommunstyrelsens
sida som stadsrevisionen har tagit del &r fran &r 2004 och 2007.
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Stadsrevisionens uppdrag
och rapportering

Den kommunala revisionen dr ett lokalt demokratiskt kontrollinstrument
med uppdrag att granska den verksamhet som bedrivs i kommunen.

Revisorerna dr fortroendevalda och utses av fullméktige. | Goteborg &r de
totalt 22 stycken. Revisorerna ar oberoende och granskar pa fullmaktiges
uppdrag och darigenom indirekt ocksa for medborgarna.

Revisorerna provar arligen om ledaméter i kommunstyrelsen och
namnderna fullgor sitt uppdrag. Revisorerna uttalar sig arligen om
namndledamdters ansvar i en revisionsberattelse som lamnas till
fullmaktige. Utover revisionsberéttelsen uppréttar revisorerna aven
revisionsredogorelse, en for varje namnd. | revisionsredogorelsen
sammanfattas all granskning som revisorerna har genomfort i
namnden under aret.

Bland de valda revisorerna utser fullméktige &ven lekmannarevisorer.
Dessa har ett sjalvstandigt uppdrag att granska de bolag som helt eller
delvis dgs av kommunen. | Géteborg utses i regel tva lekmannarevisorer
for varje bolag.

Revisorerna genomfor ocksa sarskilda granskningar som i regel ror flera
namnder och bolag. Dessa redovisas i revisionsrapporter till fullméktige
I6pande under aret.

Revisorerna tar dven varje ar fram en arsredogorelse som sammanfattar
all den granskning som gjorts i kommunen under det aktuella aret.

Revisorernas rapporter hittar du pa www.goteborg.se/stadsrevisionen.
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Sprakbruk och revisionstermer

Nér revisorerna har genomfort en granskning l&mnar de ofta
rekommendationer till de granskade n&mnderna och bolagen. Ibland
lamnar de &ven revisionskritik.

Rekommendationer lamnas da revisorerna ser brister i verksamheten.
Rekommendationerna syftar till att utveckla och forbattra verksamheten.

Revisionskritik Iamnas da revisorerna ser brister i verksamheten som
ar av mer allvarlig karaktar. Revisionskritik graderas genom begreppen
papekande, erinran eller anmérkning. Anmarkning ar allvarligast. Nar
det galler ndmnderna kan en anmarkning lamnas med eller utan
tillstyrkan om ansvarsfrihet.

Under kommande ar féljer revisorerna upp vilka atgarder namnden
eller bolaget har gjort for att folja revisorernas rekommendationer.
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