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Séakerhetsrapport 2016

Forslag till beslut

| Parkeringsbolagets styrelse
1. Forslag till ”Sékerhetsrapport 2016 godkénns i enlighet med bilaga 1.

Sammanfattning

Genom Sakerhetsrapport 2016 beskrivs sékerhetsnivan i bolaget for att styrelsen skall kunna
beddma om den &r pa en acceptabel niva.

Ekonomiska konsekvenser

Parkeringsholaget har inte funnit nagra sarskilda aspekter pa fragan utifran detta
perspektiv.

Barnperspektivet

Parkeringsbolaget har inte funnit nagra sérskilda aspekter pa fragan utifran detta
perspektiv.

Jamstalldhetsperspektivet

Parkeringsbolaget har inte funnit nagra sarskilda aspekter pa fragan utifran detta
perspektiv.

Mangfaldsperspektivet

Parkeringsholaget har inte funnit nagra sérskilda aspekter pa fragan utifran detta
perspektiv.

Miljoperspektivet
Parkeringsbolaget har inte funnit nagra sérskilda aspekter pa fragan utifran detta
perspektiv.

Omvarldsperspektivet

Parkeringsbolaget har inte funnit nagra séarskilda aspekter pa fragan utifran detta
perspektiv.
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Arendet

Sakerhetsrapport 2016 beskriver sakerhetsnivan i bolaget for att styrelsen ska kunna bedéma om
den ar pa en acceptabel niva.

Bakgrund

Enligt Goteborgs Stads sakerhetspolicy inkluderas personsakerhet, fysisk sakerhet,
informationssékerhet och krisberedskap i sékerhetsarbetet. Sékerhetspolicyn konkretiseras
genom riktlinje for systematiskt brandskyddsarbete — SBA och riktlinje for
informationssékerhet. Under 2016 har ocksa riktlinje for hantering av sakerhetsrisker samt
riktlinje krisberedskap och krishantering beslutats.

Goteborgs Stads Parkeringsaktiebolag

Eivor Lindberg Maria Stenstrom
Sakerhetssamordnare VD
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1. Bakgrund

Enligt Goteborgs Stads sdkerhetspolicy inkluderas personsakerhet, fysisk sékerhet,
informationssakerhet och krisberedskap i sékerhetsarbetet. Sdkerhetspolicyn konkretiseras
genom riktlinje for systematiskt brandskyddsarbete — SBA och riktlinje for
informationssékerhet. Under 2016 har ocksa riktlinje for hantering av sakerhetsrisker samt
riktlinje krisberedskap och krishantering beslutats.

Bolaget samordnar all kommunal parkeringsverksamhet under varumarket Parkering
Goteborg. Det ér viktigt att bolagets parkeringsverksamhet &r och upplevs trygg och saker.
Denna rapports syfte ar att beskriva sakerhetsnivan i bolaget for att styrelsen skall kunna
bedéma om den &r pa en acceptabel niva.

2. Personséakerhet

Arbetsmilj6

Arbetsmiljéarbetet har tidigare redovisats i Rapport Systematiskt arbetsmiljoarbete 2016
(dnr 0256-16) som presenterades for styrelsen den 24 november 2016. Sammanfattning av
relevanta fragor till sakerhetsrapporten:

Sedan 2015 har bolaget ett certifierat arbetsmiljoarbete enligt kraven i standarden OHSAS
18001. Genom att félja kraven i OHSAS 18001 uppfylls ocksa kraven i AFS 2001:1
Systematiskt arbetsmiljoarbete. Certifikatet galler i tre ar och tre uppféljande revisioner har
hittills genomforts utan avvikelser, men med ett antal forbattringsforslag.

Arligen gors riskbeddmningar av arbetsmiljoriskerna i bolaget. Det gérs ocksa kontinuerliga
riskbedémningar av arbetsmiljén samt infor andringar i verksamheten som omorganisationer
och storre projekt.

Tva av de inrapporterade tillouden under aret avser hot framférda per telefon. Med anledning
av detta har, med stod fran Kunskapscentrum mot organiserad brottslighet, nya rutiner tagits
fram for hur vi ska hantera liknande situationer i fortsattningen.

Trygga och sakra parkeringsanlaggningar

For att sakerstélla fastigheterna har en hallbar standard och sékerhet samt for att bibehalla det
ekonomiska vardet kravs en langsiktig underhallsplanering som grundar sig pa val
dokumenterade statusbesiktningar. Under aret har belysningen i tre parkeringshus bytts ut till
LED-belysning. Samtidigt som vi energieffektiviserar kan vi 6ka ljusstyrkan vilket ger en
upplevelse av tryggt och sédkert.

Vi har ocksa arbetat fram ett skyltprogram med fokus pa att det ska vara latt att orientera sig
och darmed skapa 6kad trygghet. Skyltprogrammet kommer att forverkligas under bérjan av
2017. Vi har utarbetat ett arbetssatt som vi kallar Jimstalld Parkering. Med det som grund
kommer vi samverka med bade privata och offentliga aktorer for att sakerstélla att aven
naromradet runt parkeringshus och parkeringsytor skall upplevas trygga och sakra.
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3. Fysisk sékerhet

SBA - systematiskt brandskyddsarbete

Bolaget har tagit fram en anvisning med syfte att beskriva hur det systematiska
brandskyddsarbetet bedrivs. Anvisningen konkretiserar ytterligare Sékerhetspolicyn och
riktlinje for systematiskt brandskyddsarbete SBA. Denna anvisning har uppdaterats under aret
p g a andrade forhallanden da bolaget flyttat till nya lokaler och &r hyresgaster till Higab samt
att Goteborgslokaler tagit over forvaltningen av bolagets verksamhetslokaler.

Enligt anvisning delegationsordning ar VD ansvarig for det systematiska brandskyddsarbetet.
For att uppfylla sitt ansvar delegerar VD till avdelningschef for fastighet och teknik att
besluta om samordning av dessa fragor inom bolaget.

Brandskyddsorganisation verksamhet

Parkeringsbolaget ar hyresgaster till Higab och férdelningen av ansvaret for det systematiska
brandskyddsarbetet regleras i detalj i hyresavtalet. For kontor, verkstad/forrad och arkiv ar
enhetschef fastighet brandskyddsombud vilket bland annat innebar att utféra egenkontroll av
brandskyddet fyra ganger om aret.

Utrymningsorganisationen beskrivs i krisparm som finns pa varje vaningsplan och i
verkstad/forrad. Alla har utrymningsansvar. Forst pa plats vid respektive utrymningsvag tar
pa sig en utrymningsvast och leder utrymningen enligt checklistan som finns pa vasten.

Information om brandskydd och utrymning ingar i checklistan for introduktion av nyanstallda
och informationen ges forsta arbetsdagen. Branddvning gors varje ar och genomfordes
2016-12-16 for forsta gangen i lokalerna pa Avigen 17 J. Utrymningsévningen fungerade bra
och vissa forbattringsatgarder identifierades.

Organisation fastighetsdgaransvar

Parkeringsbolaget ar fastighetsagare och i vissa fastigheter ingar lokaler dar det bedrivs olika
typer av kommersiell verksamhet. Parkeringsbolaget har slutit avtal med Géteborgslokaler
om foérvaltningsansvaret vilket innebér att Géteborgslokaler bevakar och avropar erforderliga
myndighetsbesiktningar sasom SBA-kontroller. Parkeringsbolaget bevakar att detta utfors och
att besiktningsprotokoll inkommer genom planldggning i fastighetssystemet.

Hyresgasten har generellt ansvar for sitt eget brandskydd i lokalen medan Parkeringsbolaget
alltid har det 6vergripande fastighetsagaransvaret. Kontaktperson fér den kommersiella
verksamheten ar Géteborgslokaler.

Passersystem

Entrédorrar in till kontor och verkstad ar lasta och inpassering sker med lasbricka da larmet &r
avaktiverat och med tagg och kod da larmet &r aktiverat (automatiskt mellan vissa klockslag).
Loggning gors av alla in- och utpasseringar.

Receptionen &r bemannad 08.00 — 16.30. For att komma in i receptionen (gastutrymmet)
kravs att personal i receptionen dppnar entréddrren. Mellan reception och kontor finns en Iast
dorr som Gppnas med lasbricka.

Serverrummets lokal ar alltid larmad och maste alltid larmas av. Endast tva personer har
tillgang till serverrummet.

4(7)


http://navet/Bolaget/styret/Documents/Checklista%20och%20introduktionsprogram%20vid%20nyanst%C3%A4llning.docx

GOTEBORGS STADS
PARKERINGSAKTIEBOLAG

Rapportering av egendomsskador till Gota Lejon

Egendomsskadekostnader for samtliga bolag och forvaltningar foljs arligen upp av Goteborgs
Stads Forsékrings AB Gota Lejon. Redovisningen géaller perioden fr o m

1 december 2015 t 0 m 30 november 2016.

Kostnaden for inbrott i betalautomater samt st6ld av mynt har féljts under flera ar och under
de senaste aren har kostnaderna dkat betydligt, jamfort med 2015 med ca 600 000 kr.
Kostnaden avser dels reparationen for att aterstalla betalautomaten efter inbrott i brukbart
skick, dels det stulna innehallet i myntboxen. Sa lange det finns mojlighet att betala med mynt
ar det svart att helt forebygga inbrott och myntstolder.

De dvriga kostnaderna for egendomsskador har dkat med ca 36 000 kr jamfort med
foregaende ar.

Skadetyp \ Skadekostnad Anmarkning
stold/inbrott 914 769 kr | Inbrott i betalautomater samt stéld av mynt
glaskross 75 726 kr | Skadegorelse glas
klotter 75 524 kr
ovrig vandalisering Skadegorelse/trafikskador pa armaturer, grindar,
362 505 kr | portar.
brand 0
vatten 0
larm 0
dvriga skador 0
SUMMA 1428 524 kr
4. Informationssakerhet

Ledningssystem for informationssakerhet

Bolaget har startat ett projekt for att infora ett ledningssystem for informationssakerhet och
integrera det i vart befintliga ledningssystem (kvalitet, miljo, arbetsmiljo). Syftet med
projektet dr att genomlysa fragorna for att sakerstalla att vi foljer Goteborgs Stads
sékerhetspolicy och riktlinjer for informationssékerhet och etablerar ett systematiskt arbetssatt
for ocksa dessa fragor. Projektet startades i oktober 2016. Hittills har en nulagesanalys, som
innefattar en sarbarhetsanalys enligt 1SO 27002, genomforts och ett forslag till handlingsplan
finns framtagen. Projektet fortsatter med sin genomforandefas under forsta halvaret 2017.

Diarium och Arkiv

Nér det géller arkivhandlingar, har aret praglats av hantering av pappershandlingar i samband
med bolagets flytt till nya lokaler. En stor mangd handlingar sorterades och komprimerades
for att underlatta hanteringen under flytten.

Eftersom en arkivlokal inte fanns pa plats forran ca sex manader efter inflyttningen till nya
kontoret, skedde packning och flytt av arkivhandlingar i omgangar till flyttfirmans lager
innan kontoret flyttade fran sina gamla lokaler. Detta var inte optimalt ur
informationssékerhetssynpunkt och dessutom forsvarades tillgangligheten till informationen.

5(7)



GOTEBORGS STADS
PARKERINGSAKTIEBOLAG

Sedan hyresavtal for arkivlokal uppréttats, har lokalen renoverats och inretts. Lokalen
uppfyller inte samtliga krav som stalls pa en arkivlokal, men tillrackligt manga for att fungera
tillfredsstéllande som arkivlokal.

Inflyttning och uppackning av arkivmaterialet har skett i omgangar under hésten och vintern.
En arkivariestudent har arbetat med att packa om diariet for aren 1993-2011 sa att det
uppfyller grundldggande arkivkrav, samt uppréttat ett register éver styrelsehandlingar och
deras innehall for aren 2010-2016. Dessa bada arbeten kommer att underlatta sokning och
hantering av berdrd information vasentligt.

Granskning av kameradvervakning i Goteborgs Stad

Stadsrevisionen har granskat kameradvervakningen i Géteborgs Stad dar granskningen bland
andra har omfattat Parkeringsbolaget. Syftet med granskningen har varit att bedéma om
kameradvervakningen lever upp till kommunfullméktiges beslut och riktlinjer samt géllande
lagstiftning och att granskade ndmnder och bolag har en styrning och uppféljning mot dessa
krav. Stadsrevisionens bedomning ar att Goteborgs Stads kameradvervakning inte bedrivs pa
ett dandamalsenligt satt. Bolaget har i granskningen ett antal papekanden som nu har
omhéandertagits och kommer att atgardas. Styrelsens svar till stadsrevisionen kommer att
hanteras den 10 februari 2017, dnr 216-16.

5. Krisberedskap

Den nya riktlinjen for krisberedskap och krishantering har arbetats in i bolagets
krisledningsplan. Riktlinjen redogér for hur Géteborgs Stad organiserar sin ledning och
samordning vid kris eller hot om kris saval centralt som forvaltnings- och bolagsspecifikt.
Riktlinjen ar ocksa gallande vid hojd beredskap. Riktlinjen tydliggor dven
ansvarsforhallanden som rader vid krishantering.

Beroende pa hur stor stérningen ar for den egna organisationen hanteras en kris enligt olika
lagen och ansvarsforhallanden flyttas mer och mer 6ver till staden ju storre storningen ér. |

alla lagen ska kommunikation ske med TiB (Tjansteman i beredskap). Vid en extraordinar

handelse hanteras krisen utifran krisledningsnamndens beslut.

Under aret har krisledningsgruppens rutiner utvecklats och checklistor for de olika
funktionerna i gruppen har tagits fram. Under semestertiden uppstod en mindre kris da
krisledningsgruppen samlades och hanterade den uppkomna krisen. Kontakt togs da ocksa
med TiB.

Krisledningsgruppens inlarmningsrutiner och agendan for det forsta motet finns som plastkort
hos gruppens medlemmar och hos ledningsgruppen. Bolaget har tagit initiativ till
utvecklingen av en stadengemensam digital 16sning for krisledningsgruppers inlarmning och
kommunikation. | dagsléget utreds en eventuell digital 16sning av Intraservice tillsammans
med Samhallsskydd och Beredskap.

For kommunikationssystemet Rakel har vi deltagit i de teknikprov som genomforts
manadsvis enligt schema.
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6. Hantering av sakerhetsrisker

Riktlinjen for hantering av sékerhetsrisker konkretiserar sakerhetspolicyn avseende
hantering av risker inom sakerhetsomradet som kan paverka verksamhetens formaga
att uppna sina mal eller utfora sina uppdrag. Med sékerhetsrisker avses risker inom
personsakerhet, fysisk sdkerhet och informationssakerhet samt risker avseende
krisberedskap.

| borjan av 2015 genomfordes Risk- och Sarbarhetsanalys (RSA) for
Parkeringsbolaget som en del av stadens dvergripande RSA. Efter denna har ett antal
atgarder inom bland annat krisberedskap och informationssakerhet genomforts. Risker
hanteras i den dagliga verksamheten och genom intern styrning och kontroll.

Under hosten 2016 utbildades tva personer i kontinuitetsplanering.
Kontinuitetsplanering handlar om att systematiskt skapa en formaga att fortsatta
bedriva sin verksamhet pa en tolerabel niva oavsett vilken typ av stérning som
organisationen utsatts for. Arbetet med kontinuitetsplanering startar under varen 2017
genom att riskerna fran RSA kommer att brytas ner och konkretiseras. En plan for att
utbilda och 6va riskhantering och krisberedskap tas ocksa fram under varen 2017.
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