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Beslutsunderlag
Styrelsen 250919 Telefon: 031 64 74 00
Diarienummer: 2025-00231 Mejladress: johan.cidenbv(@grvaab.se

Handlaggare: Johan Eidenby

Sakerhetsskyddsoverenskommelse

Forslag till beslut
I styrelsen for Gryaab AB:

1. Sikerhetsskyddsoverenskommelse, enligt bilaga 1, godkinns.
2. Vd ges i uppdrag att teckna sikerhetsskyddséverenskommelsen med Gryaabs

delagarkommuner.

Beskrivning av arendet

Arendet avser en sikerhetsskyddsoverenskommelse med Gryaabs deligarkommuner.

Delar av Gryaabs verksamhet ir klassat som siakerhetskinslig verksamhet. Gryaabs
deligarkommuner behéver ha tillgang till viss information som ar

sakerhetsskyddsklassificerad.

Enligt 7 kap. 11§ 1 Sdkerhetspolisens foreskrifter om sakerhetsskydd (PMES 2022:1)
ar Gryaab skyldig att reglera sikerhetsskyddet for dessa uppgifter. Ett sidant satt dr

att inga en sikerhetsskyddsoverenskommelse med respektive dgarkommun.

Bedomning ur ekonomisk dimension

Ingdende av en sikerhetséverenskommelse ar ett sitt att sakerstilla sakerhetsskyddet
for uppgifter som dr sikerhetsskyddsklassificerade. Overenskommelsen i sig innebir
ingen kostnad men medfor skyldigheter f6r dgarkommunerna till exempel pa att
genomfora sakerhetsprovningar av de personer som ska ha tillgang till

sakerhetsskyddsklassificerade uppgifter, vilket innebir kostnader f6r kommunerna.
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Bedomning ur ekologisk dimension

Gryaab har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension

Gryaab har inte 1 nuldget funnit nagra sarskilda aspekter pa fragan utifrain denna

dimension.

Samverkan

Beslutet har behandlats pa samverkansgruppsméte den 16 september 2025.
Bilagor

1. Sikerhetsskyddséverenskommelse
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Bedomning av arendets principiella beskaffenhet

Forslaget avser en sikerhetsskyddsoverenskommelse. Eftersom dverenskommelsen
ska ingas med en av Gryaabs deldgare eller dgaren nirstiende juridisk person, ska
&verenskommelsen framliggas styrelsen for beslut. Overenskommelsens innehall dr
dock inte sadant att det ska bedémas vara principiell beskaffenhet eller annars av
storre vikt Gryaab bedomer darfor inte att drendet ar av principiell beskaffenhet eller
annars av storre vikt. Bedémningen har gjorts med utgangspunkt i vad som star
angivet om fragor av principiell beskaffenhet 1 Gryaabs dgardirektiv, Goteborgs
Stadshus AB:s anvisningar for arendeberedning och Goteborgs Stads riktlinjer for

styrning, uppfoljning och kontroll.”

Bolagets beddomning
Gryaab ir enligt Sikerhetspolisens foreskrifter om sikerhetsskydd skyldigt att

sakerstilla ett tillfredstillande sikerhetsskyddsarbete 1 vatje dgarkommun och att att
reglera sikerhetsskyddet for vira sikerhetsskyddsklassificerade uppgifter. Styrelsen
foreslas besluta att godkinna sakerhetskyddsoverenskommelsen och att ge vd i

uppdrag att teckna den med respektive dgarkommun.
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Diarienummer

[nnnnnnnnn]

Motpartens diarie-/drendenummer
[nnnnnnnnn]

Konfidentialitetsniva

Oppen

Sakerhetsskyddsoverenskommelse niva 2

Parter
Gryaab AB, organisationsnummer 5561372177

Nedan kallad Gryaab
och

[Motpart], organisationsnummer [XXXXXX-XXXX]

[Adress]

[Postnr. Ort]

Nedan kallad Motparten, har det datum som anges nedan ingatt denna
sakerhetsskyddsoverenskommelse.

Overenskommelsen ir giltigt frin och med bada parter undertecknat den.

Inledning

Gryaab avser att ingd en 6verenskommelse dir motparten far tillgang till och
mojlighet att f6rvara av Gryaab sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen Begrinsat hemlig.

Mot ovanstiende bakgrund ska Parterna inga denna
Sikerhetsskyddséverenskommelse.

Sakerhetskanslig verksamhet, sakerhetsskydd och
sakerhetsskyddsklassificerade uppgifter

Med sakerhetsskydd avses skydd av sikerhetskinslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd
av sakerhetsskyddsklassificerade uppgifter.
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Med sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sakerhetskinslig verksamhet och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av
sekretess enligt den lagen, om den hade varit tillimplig, eller uppgifter som
omfattas av ett for Sverige forpliktigande internationellt dtagande om

sakerhetsskydd.

Verksamhet som ar av betydelse f6r Sveriges sikerhet utgor sikerhetskinslig

verksamhet.

4  Overenskommelsens syfte, omfattning och begrepp

Denna Sikerhetsskyddsoverenskommelse inklusive bilagor reglerar vilka
sikerhetsskyddskrav och sikerhetsskyddsatgarder som Motpartenen ska
uppfylla och vidta.

Overenskommelsen utgér en grund for att besluta om vilka anstillningar och
annat deltagande hos Motpartenen som ska genomga sikerhetsprévning,.

Ord och uttryck i1 sakerhetsskyddsoverenskommelsen inklusive bilagor har
samma innebord som i sikerhetsskyddslagen (2018:585),
sakerhetsskyddsférordningen (2021:955) och Sikerhetspolisens foreskrifter om
sakerhetsskydd, PMFES 2022:1 om inte annat sirskilt anges.

5 Underleverantorer

Motpartenen far inte anlita underleverantorer for fullgdrande av Uppdraget
utan Gryaabs godkdnnande. Motpartenen ska till Gryaab redovisa samtliga
underleverantérer som ska anvandas inom ramen f6r Uppdraget. Motpartenen
far endast anlita underleverantorer f6r fullgbrande av Uppdraget som har ingatt
sakerhetsskyddsoverenskommelsen med Gryaab.

Inga underleverantérer far att anvandas for uppdraget.

For det fall Motpartenen identifierar behov av att anlita underleverantor ska
detta behov anmiilas till Gryaab. Gryaab ska ges tid att teckna
sikerhetsskyddsoverenskommelse med sadan underleverantér samt genomfora
sikerhetsprévning av personal innan denna personal kan arbeta inom ramen for
Uppdraget.
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6  Sakerhetsskyddsorganisation

Det ska finnas en sikerhetsskydds-chef/ansvarig hos Motpattenen som
kontrollerar att verksamheten bedrivs 1 enlighet med denna
Sakerhetsskydds6verenskommelse samt fungerar som kontaktperson i
sakerhetsskyddsfragor mot Gryaab. Denne ska i sikerhetsskyddsfragor vara
direkt understalld Motpartenens ledning. Kravet pa sakerhetsskydds-
chef/ansvarig innebir inte krav pd en sjilvstindig befattning utan kan innehas
av nagon som har andra arbetsuppgifter.

7 Sakerhetsskyddsinstruktion

Nir en sidkerhetsskyddséverenskommelse har ingitts ska Motpartenen
dokumentera i en sikerhetsskyddsinstruktion hur denne uppfyller kravet pa
sikerhetsskydd enligt 6verenskommelsen. Gryaab ska godkinna
sakerhetsskyddsinstruktionen och eventuella dndringar 1 denna.

8  Behandling av sakerhetsskyddsklassificerade
uppgifter

Sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklass Begrinsat hemlig
och som omfattas av denna Sikerhetsskyddsoverenskommelse far endast
behandlas pa lagringsmedium som Gryaab har tillhandahallit eller godként f6r
ligst den siakerhetsskyddsklass som uppgifterna har.

Motpartenen ska ha en systemsikerhetsansvarig f6r I'T-system som ar avsedda
for behandling av sadana uppgifter.

Gryaab ska klassificera handlingar utifran den sikerhetsskyddsklass som giller
for uppgifterna 1 handlingen. Innan Gryaab tillgiangliggor
sakerhetsskyddsklassificerade uppgifter till Motpartenen ska denne
uppmirksammas pa sikerhetsskyddsklassificeringen.

Om Motpartenen upprittar en sikerhetsskyddsklassificerad handling aligger det
Motpartenen att informera Gryaab om detta. Motpartenen kan samrada med
Gryaab vid klassning av saidana handlingar.

Om Motpartenen behandlar sikerhetsskyddsklassificerade uppgifter 1
sikerhetsskyddsklassen begrinsat hemlig pa lagringsmedium ska de mirkas med
sakerhetsskyddsklass och identifieringsuppgift. Om lagringsmediet ar fast
monterat i annan utrustning ska i stillet utrustningen markas.
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Alla sikerhetsskyddsklassificerade uppgifter som hanteras av Motpartenen far
inte skrivas ut, kopieras, flyttas eller hanteras utanfor godkanda lokaler. Gryaab
ska godkinna de utrymmen som anvinds vid hantering och foérvaring av
uppgifter enligt nedan.

Informationssakerhet i informationssystem
9.1  Gryaabs informationssystem

Gryaab dr beroende av att kunna inhdamta, bearbeta och kommunicera
information 1 olika former. Informationen maste hanteras korrekt for att
sakerstilla ritt skyddsniva gillande konfidentialitet, tillganglighet, riktighet och
sparbarhet.

Gryaab ska klarg6ra f6r Motpartenen i vilken utstrickning handlingar mm. som
de tar del av innehaller sakerhetsskyddsklassificerade uppgifter och vilken
sakerhetsskyddsklass uppgifterna har. Motpartenen ar skyldig att folja Gryaabs
hanteringsregler om inte annat verenskommits.

9.2 Motpartenens informationssystem

Motpartenen far inte ta ett informationssystem i drift forrin Gryaab har
godkant det fran sikerhetsskyddssynpunkt. Godkidnnandet ska dokumenteras.

10 Fysisk sakerhet

Gryaab ska i samrad med Motpartenen sikerstilla att omraden, byggnader och
andra anliggningar eller objekt dir sikerhetsskyddsklassificerade uppgifter
forvaras eller annars behandlas, eller dir sikerhetskinslig verksamhet 1 6vrigt
bedrivs, dr forsedda med funktioner for att uppticka, forsvara och hantera
obehorigt tilltride och skadlig inverkan utifran ett identifierat
sakerhetsskyddsbehov. Detta ska ske innan Motpartenen far del av
sakerhetsskyddsklassificerade uppgifter eller den sikerhetskinsliga
verksamheten pabotjas.

Motpartenen far inte utan Gryaabs skriftliga godkidnnande byta eller anvinda
andra lokaler eller utrymmen f6r Uppdragets genomférande.

Motpartenen ska ha ett passersystem for identifiering eller behorighetskontroll
tor atkomst till lokaler eller utrymmen dir sikerhetsskyddsklassificerade

uppgifter hanteras eller dir sikerhetskinslig verksamhet bedrivs. Systemet ska
omges av sakerhetsskyddsatgirder som motsvarar vald skyddsdimensionering.
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Motpartenen ska kontrollera att alla personer som ska fa tilltride till en lokal
eller annat utrymme dar sikerhetsskyddsklassificerade uppgifter hanteras eller
sikerhetskinslig verksamhet bedrivs, har behérighet till det.

11 Personalsakerhet
11.1 Behorighet

Sikerhetsskyddsklassificerade uppgifter far endast delges personer som efter
genomfort sikerhetsprévning har godkints av Gryaab. Samma forutsittningar
giller for deltagande i sidkerhetskinslig verksamhet. Uppgifter om
deltagare/behoriga limnas i bilaga 2 Behorighetslista.

11.2 Syfte och omfattning

Vid sikerhetsprovningen ska personens lojalitet och palitlighet fran
sikerhetssynpunkt bedémas.

For behorighet till sikerhetsskyddsklass Begransat hemlig krivs att en
sikerhetsprévning genomférs som ska innefatta grundutredning
(bakgrundskontroll och sikerhetsprévningsintervju).

Behorig att ta del av sakerhetsskyddsklassificerade uppgifter eller i Gvrigt delta i
sakerhetskinslig verksamhet ar endast den som:

1. har bedémts palitlig fran sikerhetssynpunkt,

2. har tillrickliga kunskaper om sikerhetsskydd, och

3. behover uppgifterna eller annan tillgang till verksamheten for att kunna
utfora sitt arbete eller pd annat sitt delta i den sikerhetskinsliga verksamheten.
4. har undertecknat personlig sekretessforbindelse, bilaga 3.

11.3 Motpartenens skyldigheter

Motpartenen ansvarar fOr att sikerhetsprévning genomfors om inte Gryaab
meddelar annat.

Motpartenen ska anmala till Gryaab om en behérig person hos Motpartenen av
nagon anledning inte lingre behover tilltride till sikerhetsskyddsklassificerade
uppgifter eller delta 1 den sidkerhetskinsliga verksamheten.

Motpartenen ska till Gryaabs sikerhetskyddschef anmila intraffade eller

befarade hindelser eller omstandigheter som kan vara av betydelse for den
kontrollerades limplighet och palitlighet fran sikerhetssynpunkt
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11.4

12
121

Om den kontrollerade under Uppdragets genomforande bedéms olamplig fran
sakerhetssynpunkt, ska Motpartenen genast vidta de atgiarder som ar lampliga
tor att vederborande inte ska fortsitta sitt deltagande i Uppdraget. Gryaab har
alltid ritt att gora den slutliga bedomningen om den kontrollerades limplighet
och begira att Motpartenen omedelbart stinger av den kontrollerade fran
fortsatt deltagande i Uppdraget.

Utbildning

Gryaab ska innan Uppdraget paborjas tillse att tillrdcklig utbildning i
sakerhetsskydd ges till de personer hos Motpartenen som deltar i den
sakerhetskinsliga verksamheten. Behovet av utbildning ska foljas upp under
den tid deltagandet i den sikerhetskinsliga verksamheten pagar. Direfter
ansvarar Motpartenen for att ovannimnda personer ges tillricklig utbildning

fortlopande.

Utbildningen ska minst innehalla:

* Hot och sarbarheter som frian sikerhetssynpunkt foreligger mot eller ar
torknippade med Uppdraget.

* Sikerhetsskyddsatgirder som ska vidtas mot foreliggande hot och
sarbarheter.

Kontroll
Motpartenens kontroll

Motpartenen ska fortlopande kontrollera att endast behoriga personer som har
godkints av Gryaab anlitas i Uppdraget.

Motpartenen ska fortlopande kontrollera att sikerhetsskyddet avseende
informationssikerhet och fysisk sikerhet uppritthalls samt att skyddsnivan édr
jamn och tillrickligt hog.

Motpartenen ska till Gryaab sikerhetsskyddschef anmala intriffade eller
befarade hindelser eller omstindigheter som kan vara av betydelse ur
sakerhetssynpunkt.

Motpartenen ska skyndsamt anmala till Gryaabs sidkerhetsskyddschef om en
sakerhetsskyddsklassificerad uppgift kan ha rojts eller om det intriffat en
IT-incident i ett informationssystem som har betydelse f6r den
sikerhetskénsliga verksamheten.
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12.2
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14.2

Gryaabs kontroll

Gryaab dger alltid ritt att kontrollera att Motpartenen uppfyller
Sikerhetsskyddséverenskommelsen.
Vid en sadan kontroll far Gryaab bitridas av representanter fran andra

myndigheter.

Kontrollen far inte vara mer ingripande dn noédvindigt.

Kostnader

Motpartenen ska bira eventuella kostnader som uppkommer med anledning av
denna Sikerhetsskyddsoverenskommelse om inte nigot annat avtalas.

Sekretess och tystnadsplikt
Sekretess

I Uppdraget kan Motpartenen fa del av uppgifter som omfattas av sekretess
enligt offentlighets- och sekretesslagen (2009:400).

Motpartenen atar sig att inte obehorigen r6ja eller utnyttja uppgifter som
omfattas av sekretess.

Motpartenen étar sig att informera och tillse att varje person hos Motpartenen
som omfattas av denna Sikerhetsskyddséverenskommelse foljer denna

bestammelse.

Tystnadsplikt

Den som deltar i sikerhetskinslig verksamhet far inte obehérigen r6ja eller
utnyttja sakerhetsskyddsklassificerade uppgifter. Giller dven efter uppdragets
slutférande och sikerhetsskyddséverenskommelsens upphorande.
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15 Andrade forhallanden och revidering

Motpartenen ska utan dréjsmal anmiila till Gryaab nir nagon férindring sker
betriffande firma, organisationsnummer, styrelse, verkstillande direktor,
revisor, post- och beséksadress eller telefonnummer. Om andringen avser
uppgifter som registreras hos Bolagsverket eller motsvarande ska ett nytt
registreringsbevis bifogas anmalan. En anmalan ska ocksa goras om
agarférhallandena dndras, om Motpartenen staller in betalningar, begirs eller
forsitts 1 konkurs, inleder ackordsférhandlingar eller kan antas ha kommit pa
obestand.

Gryaab har ritt att revidera Sikerhetsskyddséverenskommelsen om det krivs
pa grund av dndrade férhallanden, som férutom sadana omstindigheter som
avses 1 forsta stycket kan avse dndrade férhallanden 1 omvirlden som féranleder
andra sidkerhetsskyddsatgirder 4n vad som foljer av
Sikerhetsskyddsoverenskommelsen eller att kraven pa sikerhetsskydd
forindrats.

16 Avslut av uppdrag

Samtliga handlingar, materiel eller Gvrigt som innehaller
sakerhetsskyddsklassificerade uppgifter och som har anknytning till Uppdraget
ar Gryaabs egendom om inget annat har 6verenskommits. Dessa handlingar
eller dylikt ska senast i samband med att denna
Sikerhetsskyddsoverenskommelse upphor att gilla aterlimnas till Gryaab eller
vid den tidpunkt som Parterna sarskilt kommer 6verens om. Motpartenen édtar
sig att fOrstora uppgifterna nar de inte lingre beh6vs for att fullgora ovriga
ataganden 1 uppdraget, om inte uppgifterna maste bevaras enligt lag.

17 lkrafttradande och uppsagning

Denna Sikerhetsskyddsoverenskommelse trider i kraft vid det datum béada
Parter har undertecknat denna och giller tills vidare till dess den skriftligen sigs
upp av nagon av Parterna. Motpartenen kan dock inte ensidigt sdga upp
Sikerhetsskyddséverenskommelsen till en tidigare tidpunkt an den dag da
Uppdraget har slutforts och alla sakerhetsskyddsklassificerade uppgifter har
aterlimnats till Gryaab.
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Gryaab kan ensidigt siga upp denna Sikerhetsskyddsoverenskommelse liksom
Kontraktet med omedelbar verkan om Motpartenen har brutit mot
Sikerhetsskyddséverenskommelsen. Gryaab har dven ritt att hdva
overenskommelsen pa grund av omstindighet, som har uppkommit utan
parternas vallande, dir 6verenskommelsen maste avbrytas under sa lang tid att
forutsittningarna for kontraktets fullgbrande vasentligen rubbas.

18 Underskrifter

Ort och datum: Ort och datum:

For Gryaab For [Motpartenen)]
Namnfortydligande: Namnfortydligande:
Befattning: Befattning:
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