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Dataskyddsgruppen

Kristina Augustsson

Gryaab AB, Box 8984, 402 74 Goteborg, 031-64 74 00, gryaab.se

Uppfoljning av atgardsplan dataskyddsarbetet 2023-2025

Styrelsen informerades i oktober 2023 och september 2024 om de atgirder bolaget har planerat for ett forstarkt dataskydd for 2023-2025.
Atgirdsplanen for 2023-2025 utgick ifrin de rekommendationer som Gryaabs dataskyddsombud limnat i arsrapporten for dataskyddsarbetet
for 2022.

I februari 2025 fick Gryaab en arsrapport for 2024, Arsrapporten innehaller en uppfoljning av rekommenderade fokusomraden for 2024 som

var:

e E-post och dokumenthantering

o Konsekvensbedémning/samrad
Arsrapporten innehéller 4ven en uppfolining fran férdjupad kontroll fran 2022.

Bolaget rekommenderades under 2025 prioritera foljande delar av dataskyddsarbetet.:


tel://031-64-74-00/
http://www.gryaab.se/
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e Register 6ver personuppgiftsbehandlingar
e E-post och dokumenthantering

o Konsekvensbedémningar/samrad

Av drendet framgér en uppfoljning av atgirdsplanen fér 2023-2025. Atgirdsplanen utgir fortfarande frin de rekommendationer som limnades

for ar 2022 men har kompletterats med status, vad som gjorts och nya rekommendationer i arsrapporten for 2024.

Gryaab AB, Box 8984, 402 74 Géteborg, 031-64 74 00, gryaab.se 2



‘((Grgaab

Kontrollpunkt

Rekommendation

Atgéarder

Status

1.Dataskyddsorganisation

Dataskyddsombudet har inget att
invanda mot bolagets skattning
gallande den interna
dataskyddsorganisationen. Det finns
dock utmaningar i att tva av tre inom
dataskyddsorganisationen ar nya i
rollerna som dataskyddskontakt. Det
ar darfor extra viktigt att bolaget
lyfter dataskyddsfragor aven pa en
hdgre niva samt att det finns
dokumenterade rutiner som kan
omhandertas av de som ar nya.
Eftersom arbetet har fungerat bra
hittills ser dataskyddsombudet inga
hinder i att de nya
dataskyddskontakterna kan
uppratthalla det goda interna
arbetet. Bolaget behéver arbeta med
att integrera dataskyddet i det
dagliga arbetet i alla delar av
verksamheten samt faststalla vilka
befattningar/roller inom bolaget som
har utpekat ansvar och mandat att
fatta beslut i olika dataskyddsfragor.

Gryaab ser oéver
dataskyddsorganisationen
och sakerstaller att det finns
tillrackliga resurser for att
halla dataskyddsarbetet pa
en andamalsenlig niva.

Gryaab ska ta fram rutin
gallande ansvar och vilka
befattningar som har mandat
att fatta beslut i
dataskyddsfragor.

Atgérderna ar genomférda.

Gryaab har anstéllt en
informationssakerhetssamordnare
som bland annat kommer starka
organisationen kring dessa
fragor.

2. Personuppgiftsincidenter

Bolagets skattning inom
kontrollpunkten indikerar att inga
storre risker foreligger men att
arbete dndock kvarstar med

Gryaab ska ta fram en rutin
fér personuppgiftsincidenter

Gryaab arbetar med inkomna
personuppgiftsincidenter och har
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Kontrollpunkt

Rekommendation

Atgéarder

Status

personuppgiftsincidenter.
Dataskyddsombudet har tidigare
granskat bolagets hantering av
incidenter och de rekommenderade
atgarderna har vidtagits, darfér har
dataskyddsombudet inga
invandningar mot skattningen. Enligt
uppgift har bolaget dokumenterat
intraffade personuppgiftsincidenter
under 2022 och ingen har behdvt
anmalas till tillsynsmyndigheten.
DSO rekommenderar att
verksamheten regelbundet
informerar i den egna
organisationen om vad en incident
ar for att sakerstalla att rutinerna ar
kanda och féljs. Samtidigt bor
intréffade incidenter foljas upp sa
verksamheten for att identifiera
aterkommande incidenter och kunna
satta in atgarder i férebyggande
syfte.

Tillagg arsrapport 2023:
Verksamheten har dokumenterat tva
personuppgiftsincidenter under 2023
varav en har anmalts till
tillsynsmyndigheten da aven
dataskyddsombudet har radfragats.

och informera personalen
om den.

tagit fram ett forslag pa rutin for
arbetet.

Personalen ska fa information om
rutinen under hosten 2025.
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Kontrollpunkt

Rekommendation

Atgéarder

Status

3. Bitrddesavtal och andra
overenskommelser

Bolagets svar indikerar att stora
risker fortfarande finns kopplat till
bolagets arbete med bitradesavtal
och andra dverenskommelser. Arets
skattning ar nagot samre an forra
aret trots att dataskyddsombudet
granskade kontrollpunkten forra aret
dar bolaget uppgav att alla atgarder
vidtagits. Dataskyddsombudet
kopplar resultatet till att
dataskyddsorganisationen andrats
och de nya dataskyddskontakterna
ar osakra pa vilka rutiner som finns
inom bolaget. Bolaget behover ta
fram rutiner for att kontinuerligt
genomfoéra efterlevnadskontroller,
beddéma om andra
Overenskommelser/avtal behdvs
utifran omstandigheterna samt
kunna bedéma hela kedjan av
underbitraden.
Dataskyddsombudets
rekommendation ar att bolaget bor
se dver vilka bitradessituationer som
foreligger och ta fram bitradesavtal
dar det behdvs om sadana saknas.

Verksamheten rekommenderas
sakerstalla att rutiner och atgarder
som vidtogs efter fordjupade

Gryaab har gjort om sina
inkOpsrutiner sa att
dataskyddsgruppen
involveras innan en
upphandling/inkép som kan
innebara att nagon annan
behandlar vara
personuppgifter.

Gryaab har uppdaterat sin
rutin avseende PUB-avtal.

Gryaabs medarbetare ska
informeras om rutinerna.

Gryaab ska ta fram en ny
mall for PUB-avtal.

Gryaab ska teckna PUB-
avtal i alla nya
bitradessituationer.

Inképsrutinen ar klar.

Gryaab har uppdaterat sin rutin
avseende PUB-avtal.

Gryaab tecknar PUB-avtal i
uppmarksammade
bitradessituationer.

Gryaab har en mall féor PUB-avtal

Gryaab foérvantas fa battre
oversyn pa alla
bitradessituationer efter att
bolaget uppdaterat sitt
behandlingsregister (se avsnitt 4)
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Kontrollpunkt

Rekommendation

Atgéarder

Status

kontrollen finns tillgangliga och ar
uppdaterade.

4. Personuppgiftsregister

Bolaget skattning skiljer sig nagot at
fran forra aret, men beror troligtvis
pa den nya
dataskyddsorganisationen.
Dataskyddsombudet har forstaelse
for att nya arbetssatt tar tid innan de
satter sig. Ett komplett och aktuellt
register kan vara ett hjalpmedel foér
dataskyddsarbetet, vilket bolaget boér
strava efter. Dataskyddsombudet
rekommendation ar att
verksamheten ser 6ver, uppdaterar
och anvander registret kontinuerligt
for att ha bra koll internt pa
personuppgiftsbehandlingarna.
Eftersom bolaget uppger att det
saknas dokumenterad
ansvarsfordelning éver vem/vilka
som ansvarar fér uppdatering av
behandlingar i registerférteckningen
i motsats till vad som uppgavs vid
forra arets fordjupade kontroll, ar
rekommendationen att bolaget
forsOker reda ut huruvida en sadan
rutin finns. Bolaget bor aven
sakerstalla och fortydliga vem/vilka
inom verksamheten som ansvarar

Gryaab har uppdaterat sin
rutin angaende
behandlingsregister.

Gryaab ska se 6ver och
uppdatera sitt
behandlingsregister.

Gryaab ska informera sin
personal om dataskydd for
sakerstalla att alla
personuppgiftsbehandlingar
registreras.

Rutinen angaende
behandlingsregister ar klar.

Gryaab har tagit del av den
generella granskningsrapporten
fran dataskyddsombudets
fordjupade kontroll (ej av
Gryaab).

Ovriga atgarder har inte
genomfoérts da Gryaab invantat
dataskyddsfunktionens forslag pa
behandlingsregister och
inférandet av nytt system.

Atgarderna ér prioriterade och
planeras att genomféras under
hdésten 2025 och varen 2026.
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Kontrollpunkt

Rekommendation

Atgéarder

Status

for kontinuerlig uppdatering av
registret.

Tillagg arsrapport 2024:Bolaget
rekommenderas under 2025
prioritera féljande delar av
dataskyddsarbetet: Dokumentera
personuppgiftsbehandlingar enligt
artikel 30 i GDPR och ta del av den
generella granskningsrapporten fran
dataskyddsombudets férdjupade
kontroll (ej av Gryaab) och beakta
rekommendationerna som framgar
dari.

5. Overgripande strategi
for dataskydd

Bolagets skattning pa
kontrollpunkten kopplat till
Overgripande strategi for dataskydd
indikerar att en del risker foreligger i
arbetet. Bolaget uppger att det i stort
sett saknas en Overgripande strategi
for dataskydd och att inget
systematiskt arbete med att
integrera dataskyddsfragorna i det
Ovriga informationssakerhetsarbetet
foreligger. Dataskyddsombudet
bedomer att dven detta ar kopplat till
den nya dataskyddsorganisationen.
Bolaget behdver ocksa identifiera

Gryaab ser 6ver
dataskyddsorganisationen
och sakerstaller att det finns
tillrackliga resurser for att
halla dataskyddsarbetet pa
en andamalsenlig niva.

Gryaab har integrerat
dataskydd och
informationssakerhet som
riskanalyser i bolagets
I6pande riskarbete.

Atgérderna kring
dataskyddsorganisation ar
genomfdrda (se punkt 1)

Gryaab har integrerat dataskydd
och informationssakerhet i
bolagets riskarbete.

Gryaab har paborjat
informationsklassning. Arbetet
kommer att fortsatta under hésten
2025 och troligen varen 2026.
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Kontrollpunkt

Rekommendation

Atgéarder

Status

och vardera informationstillgangar
utifran behovet av konfidentialitet,
riktighet och tillganglighet i enlighet
med stadens styrande dokument
inom informationssakerhet.

Verksamheten rekommenderas att
se till att sdkra egna styrande
dokument som beror behandling av
personuppgifter samt sakra att de ar
kanda och féljs, vilket inkluderar
egna regelbundna
efterlevnadskontroller av dessa.

Rutiner fér hantering av
personuppgifter vid anordnande av
fysiska och digitala sammankomster
ar sarskilt viktiga for bolaget att ta
fram, bland annat eftersom bolaget
enligt sin hemsida erbjuder
skolklasser att besdka bolagets
anlaggningar. Enligt uppgift fran
bolaget behandlas dock inga
uppgifter om barn da endast larare
kontaktas vid
skolklassbesok.Verksamheten
rekommenderas att ta fram en
Overgripande strategi for dataskydd

Gryaab ska ta fram ett
arshjul for de delar av
dataskyddsarbetet som ar av
aterkommande och
uppféljande karaktar.

Gryaab ska ta fram rutiner
for hantering av
personuppgifter vid
anordnade av fysiska och
digitala sammankomster.

Gryaab ska sakerstalla
féljsamhet mot Géteborgs
Stads riktlinje for
informationssakerhet och
informationsklassificera all
information som skapas och
hanteras.

Ovriga atgarder planeras under
2025 och eventuellt 2026.
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Kontrollpunkt

Rekommendation

Atgéarder

Status

som utgar ifran ett riskbaserat
arbetssatt.

6. Utbildning

Dataskyddsombudet instammer i
bolagets bedémning. Olika
befattningar i verksamheten kan
kréva olika utbildningsinsatser varfor
en kartlaggning av behovet ar viktigt.

Dataskyddsombudet
rekommenderar att bolaget
regelbundet utreder behovet av
utbildningsinsatser, dokumenterar
och anvander olika typer av
informationsinsatser for att
sakerstalla att man uppratthaller en
god kunskap i dataskyddsfragor.

Gryaab ska ta fram ett
utbildningspaket gallande
dataskydd och
informationssakerhet.

Vissa av
utbildningsinsatserna ska tas
in i arshjulet for
dataskyddsarbetet som ar av
I6pande och aterkommande
karaktar.

Flera utbildningsinsatser har
genomforts.

Gryaab har tagit fram en
utbildning i praktiska fragor som
rér dataskydd for alla nyanstallda
medarbetare.

Att ta fram ett dokumenterat
utbildningspaket som planeras in i
arshjulet planeras till 2026.

7. Integritetspolicy

Bolagets skattning innebar att det
inte féreligger nagra risker kopplat
till integritetspolicyn. Bolaget
rekommenderas att uppdatera
informationen med jdmna mellanrum
for att sakerstalla att den uppfyller
kraven enligt GDPR.
Dataskyddsombudet har inte
granskat bolagets integritetspolicy i
detalj, men en efter en snabb

Gryaab ska se éver sin
integritetspolicy och
sakerstalla att den uppfyller
kraven i GDPR.

Planerad under 2026
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Kontrollpunkt

Rekommendation

Atgéarder

Status

Overflygning kan
dataskyddsombudet konstatera att
integritetspolicyn inte beskriver
nagra behandlingar i detal].
Dataskyddsombudet
rekommenderar att bolaget ser éver
policyn och sakerstaller att
information lamnas pa annat satt,
om policyn inte &r amnad att vara
heltackande.

8. Mejl och dokument-
hantering

Bolagets skattning ar lagre jamfort
med féregaende ar och
dataskyddsombudet instammer i
beddmningen att det féreligger en
del risker kopplat till kontrollpunkten.
En uppdaterad
dokumenthanteringsplan med
gallringsrutiner ar en férutsattning
for att bolaget ska kunna sakerstalla
principen om lagringsminimering
enligt GPDR. Bolaget ar osakra pa

Gryaab ska uppdatera sin
dokumenthanteringsplan
med gallringsrutiner.

Gryaab ska sakerstalla
féljsamhet mot Goéteborgs
Stads riktlinje for
informationssakerhet och
informationsklassificera all
information som skapas och
hanteras.

Flera utbildningsinsatser har
genomforts kring
informationssakerhet och
mailhantering

Arbete med att uppdatera

bolagets dokumenthanteringsplan

med gallringsrutiner pagar.

Gryaab har pabdorjat

hur stor andel av bolagets
personuppgiftsbehandlingar som har
informationsklassificerats utifran
stadens riktlinje for
informationssakerhet, och kan inte
svara pa om informationen ar aktuell
och har kontrollerats det senaste
aret. Bolaget saknar ocksa

informationsklassning. Arbetet

kommer att fortsatta under hésten
Gryaab ska ta fram rutin fér | 2025 och troligen varen 2026.
hantering av e-post och

annan molnhantering och woL o
Ovriga atgarder planeras under

2026
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Kontrollpunkt

Rekommendation

Atgéarder

Status

anvisningar for hur information i
olika informationsklasser ska
hanteras och vilka lagringsytor som
far anvandas. Dataskyddsombudet
rekommenderar att bolaget ser 6ver
och atgardar detta. Bolaget
rekommenderades forra aret att
atgarda sina rutiner for hantering av
personuppgifter i e-post och
eftersom skattning fortfarande ar lag
kvarstar denna rekommendation.
Rutiner for hantering av
personuppgifter i e-post
rekommenderades bolaget atgarda
forra aret, och eftersom skattningen
fortfarande ar lag kvarstar den
rekommendationen.

Tillagg arsrapport 2023:
Dataskyddsombudet delar
verksamhetens bedémning om att
det férekommer risker som ar
omfattande och kraver omgaende
atgarder.

Verksamheten behodver bland annat
sakra dokumenterade arbetssatt for
dokumenthanteringsplan och

informera personalen om
den.

Gryaab ska sakerstalla att
allmanheten far information
om hur bolaget hanterar
handlingar och
personuppgifter nar man
mailar Gryaab och via
hemsidan
(integritetspolicyn).
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Kontrollpunkt

Rekommendation

Atgéarder

Status

processer med koppling till
informationsklassning.

Dataskyddsombudet
rekommenderar darfor
verksamheten att prioritera
dokumenthanteringsarbetet,
implementera dokumenterade
arbetssatt hos medarbetare och
darefter félja upp och kontrollera
utférandet av den faktiska gallringen
i systemen och pa lagringsytor i
enlighet med
dokumenthanteringsplanen.

Tillagg: arsrapport 2024
Uppfdljningen visar att
verksamheten vidtagit vissa atgarder
och pabdrjat arbetet i enlighet med
ldmnade rekommendationer.
Dataskyddsombudet kommer att
félja upp bolagets arbete under
2025.

9. Konsekvens-
bedémning/Samrad

Bolagets skattning pa
kontrollpunkten visar att det finns en
del risker kopplat till arbetet med
konsekvensbeddmningar som
behover atgardas.

Gryaab har gjort om sina
inkOpsrutiner sa att
dataskyddsgruppen
involveras innan en
upphandling/inkép som kan

Atgérderna ar genomférda.

Ny atgard: Gryaab ska ta fram en
prioriteringsordning utifran en
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Kontrollpunkt

Rekommendation

Atgéarder

Status

Dataskyddsombudet instammer i
den bedémningen eftersom sa vitt
dataskyddsombudet vet har bolaget
hittills enbart genomfort en regelratt
konsekvensbedomning.
Dataskyddsombudets bedémning ar
dock att det troligtvis finns fler
behandlingar som kraver
konsekvensbeddmningar.

Dataskyddsombudet bedémer att i
den man bolaget framdver kommer
inféra nya behandlingar som kan
innebara stora risker for de
registrerade behover verksamheten
Oka sin kunskap kopplat till
konsekvensbeddmningar. Efter att
bolaget har identifierat och
registrerat de behandlingar som
redan utfors, bor bolaget ocksa se
over riskerna kopplat till dessa.
Dataskyddsombudet ar behjalpligt
vid beddémningar och ska involveras
i konsekvensbeddmningar.

Eftersom
konsekvensbeddmningsarbetet ar
ett satt for bolaget att hantera de
risker som foreligger med
behandlingar och ar en del i

innebara att nagon annan
behandlar vara
personuppgifter.

Gryaab genomfor troskel-
och
konsekvensbeddémningar pa
nya behandlingar och
involverar
dataskyddsombudet i dessa.

Gryaab ska ta fram en rutin
for nar tréskel- och
konsekvensbeddémningar
och samrad ska goras, hur
det ska dokumenteras och
hur bolaget sékerstaller att
bedédmningarna uppdateras
vid &ndringar i behandlingen.

riskanalys for bolagets befintliga
behandlingar och arbeta utifran
denna. Arbetet planeras under
hdsten 2025.

Gryaab AB, Box 8984, 402 74 Géteborg, 031-64 74 00, gryaab.se 13




‘((Grgaab

Kontrollpunkt

Rekommendation

Atgéarder

Status

strategin for évergripande
dataskydd, ar dataskyddsombudets
rekommendation att bolaget tar fram
ett arbetssatt for att sakerstalla
efterlevnaden av GDPR.

Tillagg arsrapport 2023: En positiv
forbattring fran forra aret ar att
verksamheten har genomfért nagra
troskelsanalyser och
konsekvensbeddmt nya
behandlingar samt da involverat och
radfragat dataskyddsombudet.

Tillagg arsrapport 2024
Rekommendationen kvarstar delvis
och uppféljning kommer att ske
I6pande under 2025.

10. IT-projekt och
upphandling

Bolagets skattning pa kontrollfragan
visar att inga storre risker féreligger.
Eftersom dataskyddsombudet inte
blivit involverad i nagra IT-projekt
eller upphandlingar under aret,
saknas insyn i hur verksamheten
arbetar i dessa fragor.
Dataskyddsombudet vill pAminna
bolaget om att dataskyddsombudet
ska involveras i alla fragor som ror

Gryaab har gjort om sina
inkOGpsrutiner sa att
dataskyddsgruppen
involveras innan en
upphandling/inkbp som kan
innebara att nagon annan
behandlar vara
personuppgifter.

Atgérden ar genomférd men
utbildning behdéver genomféras
regelbundet.
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Kontrollpunkt

Rekommendation

Atgéarder

Status

dataskydd fran start.
Dataskyddsombudet vill dock lyfta, i
och med att kunskapen om
dataskydd generellt behdver hojas
inom verksamheten, att det finns
risker att dataskyddsperspektivet
missas vid uppstart av IT-projekt och
initierande av upphandlingar.
Inbyggt dataskydd och dataskydd
som standard behdver tas med i
kravstallningen for att sakerstalla
efterlevnad vid upphandlingsfasen
och senare.

Medarbetarna ska
informeras om rutinen.

11. IT-system och digitala
verktyg

Bolaget har skattat sitt arbete
blandat pa kontrollpunkten kopplat
till IT-system och digitala verktyg.
Kopplat till behérigheter har detta
berérts i den fordjupade kontrollen
och behandlas inte ytterligare har.
Bolaget uppger att det saknas
rutiner fér att systematiskt kunna
folja upp och kontrollera att
anvandning av system och/eller
andra digitala verktyg foljer antagna
rutiner/riktlinjer/policyer. Som ett led
i ett systematiskt arbetssatt kan
dataskyddsombudet komma att folja

Gryaab ska ta fram rutiner
for hur bolaget ska folja upp
system och digitala verktyg
utifran GDPR. Uppfdljningen
ska inkluderas i arshjulet for
dataskyddsarbetet.

Arbete kvarstar bland annat med
att etablera rollen som
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Kontrollpunkt

Rekommendation

Atgéarder

Status

upp lamnade rekommendationer och
bolagets arbete under 2023.

informationsagare for all
information kvarstar dock och ar
planerat framat.

12. Hantering av
registrerades rattigheter

Bolagets skattning pa kontrollfragan
visar att inga storre risker féreligger.
Dataskyddsombudet har inte blivit
involverad i nagra fragor gallande
registrerades rattigheter under aret
och saknar darfor inblick i hur
arbetet med att sakerstalla dessa
fungerar inom bolaget.
Medvetenheten gallande
registrerades rattigheter ar kopplat
till den generella kunskapen om
dataskydd och kan alltid hojas.
Bolaget uppger att det finns en rutin
for tillbakadragande av samtycke.
Verksamheten rekommenderas att
ta fram en process for att kunna ta
fram efterfragad information vid
registerutdrag.

Gryaab ska ta fram en rutin
for att ta fram efterfragad
information vid ett
registerutdrag.

Planerad under 2026

Foérdjupad kontroll

Definiera vad som kan utgéra ett
larm som generar att loggar
kontrolleras for att undvika
Overvakning av anstallda.

Gryaab har definierat vid
vilka situationer larm kan
generera att loggar
kontrolleras.

Klart
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‘((Grgaab

Kontrollpunkt

Rekommendation

Atgéarder

Status

Foérdjupad kontroll

Kontrollera behdrigheter aven vid
andring av anstallning inom bolaget
for att forhindra att medarbetare
kommer at uppgifter de inte behdver
vid en ny/andrad anstallning.

Tillagg arsrapport 2023:
Verksamheten uppger att arbete
med informationssakerhet pagar och
att verksamheten da kommer att ta
fram rutiner fér behoérighetsstyrning.
En uppfdljning kommer darfor att
ske igen under 2024.

Gryaab kommer pabdrja ett
arbete med
informationssakerhet under
Q1 2024 och kommer da ta
fram rutiner for
behdrighetsstyrning.

Se punkt 11 som berér samma
fragor.

Foérdjupad kontroll

Kontinuerligt se dver de
behandlingar som sker i systemet
for att ha koll pa de risker som
forekommer, och i de fall det kravs,
genomfdra troskelanalys och/eller
konsekvensbeddmning.

Tillagg arsrapport 2023: Rutiner for
att genomfdra tréskelanalyser och-
/eller konsekvensbeddmning ar
delvis omhandertagna.
Konsekvensbeddmningsarbetet ar
ett satt eller ett pagaende
arbetsverktyg for verksamheten att

Se kontrollpunkt 9 som berér
samma fragor.

Se kontrollpunkt 9 som berér
samma fragor
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‘((Grgaab

Kontrollpunkt

Rekommendation

Atgéarder

Status

hantera uppkomna risker med
behandlingar. Mot dess bakgrund
kommer kvarstadende atgarder att
vara en del av den ordinarie
kontrollen da kontrollpunkt 9 ar
ocksa ett rekommenderat
fokusomrade.
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