Fragor och svar chefer

Fragor och svar for chef -
incident Adato och Stella

Uppdaterad 12 september 2025

Behover varje forvaltning kontakta sina medarbetare om att
deras uppgifter ar lackta?

Nej. Goteborgs Stad har gjort ett samlat utskick till alla nuvarande och tidigare
anstallda via Mina meddelanden. De har fatt ett brev via sin digitala brevlada eller,
om man inte ar ansluten till en sddan, med vanlig post.

Intraservice publicerar aven l6pande information pa intranatet och goteborg.se. Vi
gar ocksa ut med pressmeddelanden.

Behover jag som chef kontakta medarbetare som tidigare varit
anstéllda i min verksamhet?

Nej. Goteborgs Stad har gjort ett samlat utskick alla nuvarande och tidigare
anstallda via Mina meddelanden. D& ingar dven tidigare anstallda i berorda
verksamheter. De registrerade far ett brev via sin digitala brevlada eller, om man
inte ar ansluten till en saddan, med vanlig post.

Intraservice publicerar aven lopande information pé intranatet och goteborg.se,
samt gar ut med pressmeddelanden.

Vilken information har medarbetarna fatt fran Intraservice?

Alla nuvarande och tidigare medarbetare har fatt information i ett utskick till sin
digitala brevlada eller via vanlig post. | det utskicket har de fatt information om vad
som hant, att deras personuppgifter har lackt och vilka konsekvenser det kan fa. |
utskicket uppmanar vi alla att vara extra vaksamma mot bland annat bedragerier.
Alla nuvarande medarbetare har ocksa tillgang till uppdaterad information pa
Digitala navet. Den uppdaterade informationen finns ocksa tillganglig for tidigare
medarbetare pa goteborg.se.

Hur kan incidenten paverka medarbetaren?

Om uppgifterna skulle anvandas av obehoriga skulle detta i varsta fall kunna
medfora negativa konsekvenser for den som &r drabbad. Exempel pa negativa
konsekvenser ar;

o forlust av kontroll 6ver dina personuppgifter
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e identitetsstold eller bedrageri
e skadatanseende
o forlust av konfidentialitet (for dig med skyddade personuppgifter).

Varfor hanvisar ni medarbetare att vanda sig till sin chef om de
har fragor?

Som medarbetare i Goteborgs Stad ska man alltid i forsta hand kunna vanda
sig till sin narmaste chef for stod eller svar pa fragor. Darfor hanvisar vi ofta
medarbetare att vanda sig dit. Men sjalvklart ar det viktigt att du som chef da
har tillgdng till n6dvandig information och vet hur du ska hantera de fragor
som kommer. Intraservice har tagit fram en FAQ (fragor och svar), som ar
tankt att fungera som ett stod for att hantera de fragor som kan komma upp
kopplat till cyberangreppet hos Miljodata. Saknar du svar pa nagon fraga i
FAQ:n kan du vanda dig till HR-avdelningen pa din forvaltning.

Jag har medarbetare med skyddade uppgifter — vad behover jag
gora?

Om du som chef har medarbetare som har nagon form av skyddade uppgifter ar det
viktigt att du sa snabbt som mojligt informerar hen om situationen och det som

hant. Denna information gick ut till samtliga forvaltningar och bolag redan 26
augusti.

Hur vet jag om jag har medarbetare med skyddade uppgifter?

Om du inte vet om du har medarbetare med skyddade uppgifter kan du kontakta din
HR-avdelning. Om er forvaltning behdver hjalp kan ni vanda er till
support.intraservice@intraservice.goteborg.se.

Vilka skyddade uppgifter finns i Adato och Stella (tidigare
LISA)?

Varje forvaltning och bolag som anvander Adato och tidigare Stella ar
personuppgiftsansvariga och ansvarar darmed for vilka personuppgifter som
behandlas i systemet. Kontakta HR-avdelningen pa din forvaltning/bolag.

Féljande uppgifter kan forekomma i systemen:

- For- och efternamn
Kategorier av personuppgifter som ar

gemensamma for Adato och Stella (import fran
Personec).

- Personnummer

- Organisatorisk tillhorighet
- Adress (privat)

- Postnummer, ort (privat)

- Telefon (kan vara privat)
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- E-post (kan vara privat)

- Yrke

- Lén

- Anstallningsform

- Tjanstgoringsgrad

- Anstallningsdatum fr.o.m. och
t.o.m.

- Sjukperiod (datum)

Kategorier av personuppgifter Adato

Sjukfranvaro

- Sjukprocent
- Sjukperiod (datum)
- Léneartskod

Rehabarenden

- Datum

- Diarienummer

- Beskrivning

- Ansvarig

- Status

- Sjukdomstyp

- Sjukdomsorsak

- Dokument (bifogade). Ex.
lakarintyg

- Ovriga uppgifter i fritextfalt

Kategorier av personuppgifter Stella

- Nar handelsen intraffade (datum,
tid)

- Vilken typ av verksamhet
arbetsplatsen bedriver (tex
administration, férskola)

- Hurlange medarbetaren arbetat i
yrket

- Uppgifter om handelsen intraffat
hos en annan arbetsgivare

- Medarbetarens beskrivning av
handelsen
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o Medarbetarens beskrivning
avvad som orsakade
handelsen

o Medarbetarens beskrivning
av platsen dar handelsen
intraffade

o Medarbetaren beskriver sin
sysselsattning

o Medarbetaren beskriver
vilka faktorer som inverkat i
handelsen

o Medarbetaren beskriver om
arbetsutrustning fungerat
som avsett

o Medarbetaren beskriver om
lakare blivit kontaktad

- Antal sjukdagar

- Skadeart

- Skadade kroppsdelar

- Beddms skadan vara en Covid-19
relaterad handelse

- Chefens utredning av handelsen
(utredning av grundorsak,
dokumentera om handelsen
polisanmalts)

- Chefens atgarder och uppféljning
av handelsen

- Klassificering av handelsen enligt
AML kap 38 3a

- Dokument (bifogade)

Hur kan incidenten paverka medarbetaren?

Om uppgifterna skulle anvandas av obehoriga skulle detta i varsta fall kunna
medfora negativa konsekvenser for den som &r drabbad. Exempel pa negativa
konsekvenser ar;

e forlust av kontroll dver dina personuppgifter
e identitetsstold eller bedrageri
e skadatanseende
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e forlust av konfidentialitet (for dig med skyddade personuppgifter).

Jag har fatt begaran om registerutdrag fran Adato och/eller
Stella. Hur far jag fram ett sadant?

Sa lange systemen ar stangda for anvandning kan vi inte fa fram information till
registerutdrag fran Adato och Stella. Systemen ar stédngda dven for Intraservice och
vi vet &nnu inte nar de 6ppnar. Vi aterkommer med information om hantering av
registerutdrag nar vi vet mer.

Varken jag eller mina medarbetare forstar vad som star i
informationen. Vart ska vi vanda oss da?

Det ar viktigt att alla forstar och kan ta del av informationen om den héar allvarliga
handelsen. Vi arbetar for att texterna ska vara tydliga och begripliga men det blir
anda en hel del juridiska begrepp och svara formuleringar. Vand dig till HR-
avdelningen pa din forvaltning/bolag, sa kan de hjalpa till att skicka dina fragor
vidare.

Vilka medarbetare ar berorda av lackan?

Systemen innehaller uppgifter om alla nuvarande och tidigare medarbetare i
Goteborgs Stad fran 2008 och framat. Det géller &ven medarbetare som inte har haft
nagot arende kopplat till ohalsa; deras grundlaggande personuppgifter, sdsom
namn, personnummer och adress, finns registrerade.

Det beror pa vad som ar angivet i det loneadministrativa systemet (Personec).
Normalt sett handlar det om din hemadress.

Varfor sparar ni information om personer som inte langre
arbetar i Goteborgs Stad?

Som myndighet lyder vi under arkivlagen och Regionarkivets foreskrifter. Nar det
galler information i systemen sa foljer vi de beslut kring bevarande och gallring som
finns i Goteborgs Stad. IT-systemet Adato fungerar som ett stod till stadens
rehabiliteringsprocess och vi hanterar informationen dar utifran Arkivnamndens
beslut (20719-09-19 § 63, AN-04372/18), som sager att det ar information som ska
bevaras. Det beslutet innebar att vi inte kan gallra informationen utan ndgot annat
beslut.

Det &r viktigt att dokumentation finns kvar om det uppstar fragor som ror
arbetstagarens rattigheter. De behdvs for forvaltning, rattsskipning och allmanhetens
ratt till allméanna handlingar. Handlingarna omfattas av sekretess, och lamnas inte ut
till vem som helst.
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Maste information ligga kvar i systemet?
VI kan inte gallra informationen séa lange vi inte har fatt ett nytt gallringsbeslut.

Daremot har Intraservice och Regionarkivet haft ett pagaende arbete sedan
september 2023 dar Regionarkivet har gett vagledning for att Intraservice ska kunna
flytta information fran Miljodata till slutarkivering hos Regionarkivet.

Det ar ett omfattande arbete och ar i dagslaget annu inte klart, men arbetet pagar. Vi
invantar dven aterkoppling fran Miljodata, for att komma vidare i arbetet med fragan.
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