Goteborgs

Spdarvagar
Intern kontrollplan 2025
Prioriterat omrade Kontrollaktivit Vad kontrollaktiviteten Hur kontrollen ska Genomfoérd kontroll

et/Atgard

ska sékerstalla/verifiera

goras

HR och kommunikation

Rekryteringsprocess

Stickprov av
genomforda
rekryteringar

Sakerstalla att faststalld
rekryteringsprocess
efterlevs.

Stickprov tas av de
genomforda
rekryteringarna.

Q1: Stickprov genomforts pa ett slumpvis urval av rekryteringar under Q1. Resultatet visar
att processen foljts samt att de flesta dokument finns i arendena. Dock ser vi att det
forekommer férseningar i att lagga dokumentationen i personalarkivet.

Atgdrd: Férseningarna kommer att minska nar vi har det digitala personarkivet.

Q2: Stickprov genomforts pa ett slumpvis urval av rekryteringar under Q2. Resultatet visar
att processen foljts och inga avvikelser har noterats.
Atgdrd: Inga avvikelser som kraver atgarder.

HR och kommunikation

Hantering bisyssla
internt och externt.

Stickprov av fraga,
samt beslut om
bisyssla.

Att beslutat arbetssatt
foljs.

Stickprov i WinLas.

Q1: Bisyssla foljs upp via medarbetarsamtal arligen under kvartal 1. Stickprov
genomférdes pa 10 individer och i samtliga fall har fragan om bisyssla avhandlats.
Atgird: Inga avvikelser som kraver atgard.

Q2: Stickprov genomfordes pa 10 individer och i samtliga fall har fragan om bisyssla
avhandlats.
Atgérd: Inga avvikelser som kréver atgard.

HR och kommunikation

Lonetillagg samt
mellanrevisions-
héjningar.

Stickprov av
I6netillagg och
oversyn over alla
mellanrevisions-
héjningar

Sakerstalla att avtal foljs
samt att anvandningen av
|6netillagg sker pa ett
andamalsenligt satt och
utifran rattvisa principer.
Sakerstalla att
mellanrevisionshojningar
inte forekommer utan
grund.

Stickprovskontroll av
tilldmpning av
I6netillagg.

Lista tas fram pa
|6nehdjningar som
gjorts mellan
revisionstillfallena,
underlag kontrolleras.

Q1: Stickprov pa l6netilligg genomférd utan anmarkning. Granskning av
mellanrevisionshéjningar har genomforts. Det har identifierats tva
mellanrevisionshdjningar som kraver djupare undersékning.

Atgdrd: | perioden da ordinarie HR chef inte varit pa plats har rutinen om att HR Chef
godkanner samtliga mellanrevisionshdjningar inte foljts i samtliga fall. En paminnelse om
detta har varit uppe i BLG och HR partner har fatt i uppgift att fora ut detta till samtliga
chefer inom deras omrade.

Q2: Stickprov pa lonetillagg genomférd utan anmarkning. Granskning av samtliga
mellanrevisionshéjningar under Q2 har genomforts utan anmarkning.

Atgdrd: Inga avvikelser som kréver atgard. Samtliga mellanrevisionshéjningar kommer
fortsatt att passera HR chef innan godkannande.

HR och kommunikation

Kontroll av
bruttolénelistan/
manadskontroll.

Manatligen efter
|6nekdrning tas lista
ut fran systemet.

Bolagsovergripande
jamforelse 6ver I6pande
tre (3) manader samt en
kontroll av de 20 storsta
bruttolénerna/
manatligen.

GOrs av enhetschef 16n
efter 16nekorning.

Q1-Q2: Kontroll ar utford pa kostnadskontrollen for att sakerstalla att ansvarig chef gjort
och godkant rapporten. Nagra fa missar pga. semester, sjukdom samt byte av chef.
Manadskontroll dven pa de 20 stérsta bruttolonerna for att kontrollera att det inte beror
pa felrapporteringar.

Atgdird: Aterkoppling har skett till ansvarig chef som missat kostnadskontrollen fér att
forhindra att det sker igen.
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Prioriterat omrade

Kor]trollaktivit
et/Atgard

Vad kontrollaktiviteten
ska sakerstalla/verifiera

Hur kontrollen ska
goras

Genomford kontroll

Infrastruktur och
driftsakring

Kontroll av arbetstider

Rutin for chef att ta
ansvar for sin
personals och
konsulters timmar.

Hogre risk for
oegentlighet nar direkt

chef inte ar ndrvarande pa

arbetsplatsen.

Stickprovskontroller av
en grupp en gang
manaden.

Q1: Enhet PPP (Projektering, produktion och planering) har samtliga GC varit och traffat
sin personal pa natten.
Atgéird: Vi kommer fortsitta med stickprovskontroller.

Q2: Driften har utfort stickprover. Spar och kontaktledning GC har utfért arbete pa natten.
Atgéird: Fortsatt kontroll och stickprover

Infrastruktur och
driftsakring

Otillaten anvéndning av
bolagets fordon samt
bransleférbrukning i
forhallande till korda
kilometrar.

ISA-tagg kontra
korjournal.

Sakerstalla att bolagets
bilar endast anvands i
tjansten och under
beredskap.

Folja upp och
reducerar icke

anvandning av ISA tagg.

Lista pa missade
inloggningar skickas till
ansvarig chef.

Q1: Vifortsatter med uppfdljning och redovisning pa ALG enligt ovan samt har I6pande
bytt ut ISA-taggar och ISA-enhet i fordonen som inte fungerat korrekt. Vid storre antal
missade inloggningar i ett fordon far GSL uppdraget att undersdka sa att det inte ar nagot
fel pa ISA-enheten. Under Q1 var det 4% missade inloggningar av totalt 26 338 resor.
Atgdrd: Gruppchefer fortsitter att informera sin personal om eventuella missade
inloggningar. Vid fel pa ISA- taggarna byts dessa ut

Q2: Fortsatter att mata och kontrollera, missade inloggningar ligger mellan 2-3%.
Atgérd: Samma som Q1.

Infrastruktur och
driftsakring

Kontroll av verktyg och
material

Kontroll av material
av hogt varde samt
annat material eller
verktyg.

Sakerstalla att kontroll pa
material och verktyg
efterlevs.

Mangdférteckning ska
foljas upp fran start till
slut vid varje projekt.
Kontroll och
registrering i EAM gors
|6pande av lager.

Q1: Arbete pagar med att ta fram processer och félja upp mangder som anvands i
projekten.

Atgdird: Last utrymme finns sedan tidigare. Arbetet med processer kommer att paga
under forsta halvaret 2025.

Q2: Kort nytt arbetsflode i ett pilotprojekt

Atgdrd: Projekt pa Nymanegatan gick bra med beredning av material i systemstod och
darefter uppféljning av vad som har forbrukats. Utredning om vilka material som ska
anvadndas i kommande projekt pagar. Lagret jobbar med en pall fér material -kommande
projekt.

Ekonomi och
upphandling

Upphandlings/Inkdps-
processen

Folja upp atgardsplan
Inkdp avseende
leverantdrer som ej
ar upphandlade pa
ett korrekt satt.

Sakerstalla att det
finns dandamalsenliga
processer och rutiner
for
upphandling/inkdpsp
rocessen.
Uppfodljning av
samtliga leverantorer
med inképsvarde

Sakerstalla efterlevnad av
lagar och regler, vid
avvikelser sakerstall
korrekt dokumentation.

Via uppféljning av
processerna.
Uppfdljning av avtal for
storsta leverantdrerna
samt uppfoljning av ny
atgardsplan.

Q1: Bolaget har under Q1 nyttjat 465 leverantorer. Av dessa leverantorer har 193 stycken
kontrollerats. Kontrollerade leverantorer utgor 97,6% av den totala inkdpsvolymen. 43
leverantdrer saknar helt avtal med bolaget. Volymen fran dessa avtalslsa leverantorer ar
25 MSEK. Det motsvarar cirka 13,29% av den kontrollerade volymen.

Atgdird: Avdelningarna Fordon och driftsakring samt Infrastruktur och driftsakring har i
respektive avdelning utsett en individ med ansvar fér arbetet med att atgarda de avsteg
som identifieras. | Fordon och driftsdkrings fall ar utsedd person dven processagare for att
upphandla och materialférsérja organisation. | den rollen ingar sakerstallandet av
processefterlevnaden ute i linjeorganisationen.

VD har tydliggjort uppdraget och férvantat resultat till karnverksamheten.

Q2: Bolaget har under Q1 och Q2 anvant 563 leverantorer. Av dessa har 214 leverantorer
granskats. Granskade leverantorer utgdr 96.98% av den totala 372 626 321:- volymen for
perioden. Av de granskade leverantdrerna finns det 41 som saknar avtal eller pa annat
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Prioriterat omrade Kontrollaktivit Vad kontrollaktiviteten Hur kontrollen ska Genomfoérd kontroll
et/Atgard ska sakerstalla/verifiera goras
over 300 000 kr pa satt bryter mot de riktlinjer vi har att forhalla oss till. Volymen for de 41 leverantérerna
arsbasis. (tidigare uppgar till 29 048 081:- vilket motsvarar 7,8% av den kontrollerade volymen.
250 000) Atgéird: Samma atgird som tidigare beskrivits. Nya avvikelser registreras i en &tgardsplan

tillsammans med tidigare identifierade avvikelser.
Sakerhetsenheten Sakerstalla att kraven | Sakerstdlla lagefterlevnad Extern revision via Q1: Efter arsrapporten 2024 kvarstar féljande rekommendationer under 2025.

Korrekt hantering enligt
Dataskydds-
forordningen. (GDPR)

avseende GDPR
beaktas vid
upphandlingar,
projekt etc.

Dataskyddsombudet

Q2:

Sakerstalla en andamalsenlig och adekvat resurssatt dataskyddsorganisation
med tydligt mandat.

Genomfora kartlaggning dar bitradande anlitas och avgora i vilka fall det
behover upprattas personauppgiftsbitradesavtal (PUB-avtal).

Ta fram och kontrollera anlitade bitrdden samt kontrollera underbitraden.
Omhinderta samtliga kvarstdende rekommendationer fran DSO férdjupade
kontroll fran 2022 avseende bolagets anvindning av kamerabevakning.

IT-enheten har fatt uppdraget att kartlagga behandlingar dar bitraden anlitas.
Utkast for styrdokument géallande dataskyddsorganisation och kontroll av
bitrdden ar framtagna. Arbetet pagar att koppla samman dessa styrdokument
med de dokument som rér informationssdkerhet och som ar under framtagning.
Konsekvensbeddmning avseende kamerabevakning pa depaer har skickats in till
DSO for slutgiltig rekommendation.

Konsekvensbeddmning pagar géllande kamerabevakning pa sparvagnarna.
Bolaget vdntar pa svar fran Vasttrafik gdllande delar av den gemensamma
behandlingen.

Arbetet med kartlaggning av bitraden pagar.

Arbetet med att ta fram styrdokument for informationssakerhet fortskred under
Q2, avvaktan med fortsatt arbete med styrdokument for dataskydd till dess att
dessa ar klara.

DSO inkom med slutlig rekommendation gallande kamerabevakning pa depaer.
DSO rekommenderar att GS sammanstéller ett mer omfattande underlag
gallande de incidenter som ligger till grund for bevakningen pa depa
Slottsskogen samt Majorna.

Bolaget avvaktar svar fran Vasttrafik gallande kamerabevakning pa sparvagnar.

Under kvartalet skedde en personuppgiftsincident som visade pa potentiella brister i
instruktionerna foér, samt information om, utdrag ur positioneringssystemet ISA.

Pa begdran av dataskyddssamordnare inkom DSO med preliminara rekommendationer
gallande risker som uppdagats i arbetet med konsekvensbedémning fér utandningsprover
for alkohol, UAP.

Atgdird:
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Prioriterat omrade

Kor]trollaktivit
et/Atgard

Vad kontrollaktiviteten
ska sakerstalla/verifiera

Hur kontrollen ska
goras

Genomford kontroll

- Arbetet med att kartldgga bitraden fortskrider.

- Sammanstéllning av incidenter pa depa Slottsskogen och Majorna pabérjad,
forvantas vara klart i Q3.

- Rutiner och information géllande utdrag fran ISA har uppdaterats.

- Enklare atgarder géllande dataskyddsrisker kopplat till UAP har genomforts.

Handlingsplan for hantering av kvarstaende risker kopplat till UAP har tagits fram.

Ekonomi och
upphandling

Korrekt hantering utav
allmanna handlingar

Sakerstalla korrekt
hantering av
allmanna handlingar

Sakerstalla lagefterlevnad
Utlamnande vid begaran
av allménna handlingar
ska hanteras skyndsamt
(1-3 dagar)

Manadsvis uppféljning
via KPI

Q1: Under kvartalet har det inkommit 66st begaran om utlamnande av allmanna
handlingar. Hanteringen har skett skyndsamt i samtliga begaran férutom vid tva begéran,
76% har hanterats dag 1, 21% har hanterats dag 2-3, 3% har hanterats efter mer dn 4
dagar.

A°tg¢'1'rd: Inga avvikelser som kraver atgard.

Q2: Under kvartalet har det inkommit 92st begaran om utlamnande av allmanna
handlingar, vilket ar ca 80% fler jamfort med samma period féregaende ar. Hanteringen
har skett skyndsamt forutom vid tre begaran, 80% har hanterats dag 1, 16% har hanterats
dag 2-3, 4% har hanterats efter mer an 4 dagar.

Atgérd: Inga avvikelser som kréver atgard.

Ekonomi och
upphandling
Redovisning och
betalning av skatter och
avgifter

Folj upp att det finns
en dndamalsenlig
process pa plats for
redovisning och
betalning av skatter
och avgifter.

Uppfoljning av att
redovisning och
betalning ar korrekt
och sker i ratt tid.

Genom stickprov
folja upp att
processen efterlevs.

Sakerstalla efterlevnad av
faststalld process.
Sakerstalla att bolaget
betalar korrekt skatter,
avgifter och moms.

Via uppféljning av
processen.

Stickprov av 8st
redovisade
deklarationer/
inbetalningar

(2st
momsdeklarationer,
2st
arbetsgivardeklationer,
2st energiskatte-
deklarationer och 2st
prelimindrskatte-
inbetalningar).

Uppfoljningen av skatter och avgifter utgors av debiterad F-skatt, arbetsgivardeklaration,
energiskatt och moms. Det finns dokumenterade och andamalsenliga rutiner pa plats.

Q1-Q2: Totalt 16 styck stickprov har tagits (tva for varje typ). Samtliga stickprov utvisar
att dokumenterade rutiner och kontroller har efterlevts och att redovisning och betalning
skett i tid. Mot bakgrund av att det enbart upprattas en deklaration per manad, totalt tre
per kvartal, tas det tva stickprov av varje deklaration.

Atgdird: Inga avvikelser som kréver atgard.

Ekonomi och
upphandling

Investeringsprocess

Stickprov av de
beloppsmassigt
storsta aktiverade
investeringarna (tva
styck vid Q1, Q2 och
Q3 och fyra styck Q4)

Sakerstalla att faststalld
investeringsprocess
efterlevs.

Stickprov tas av
aktiverade
investeringar avseende
efterlevnad av
investeringsprocessen.
Aven uppféljning om

Q1: Under Q1 2025 har inga investeringar aktiverats.
Atgdird: Inga avvikelser som kréver atgard.

Q2: Under Q2 2025 har 5 investeringar aktiverats. Investeringarna har foljt
investeringsprocessen dock var 2 av de aktiverade investeringarna inte med i beslutad
investeringsbudget.
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investeringen finns Atgdird: Inga avvikelser som kraver atgard.
med i investerings-
budget.




