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Informationsarende

Styrelsen Goteborgs Stads Bostadsaktiebolag

Uppfoljning av Bostadsbolagets sdkerhetsarbete antecknas.

Sammanfattning
Av stadens sikerhetspolicy framgér att bolagsledningen minst arligen ska f6lja upp att
sdkerhetsnivan ar acceptabel eller ¢j, och att aterrapportering ska ske till styrelsen.

Rapport som beskriver sidkerhetsarbetet i bolaget under 2024 och som utgér underlag for
bedomningen av sdkerhetsnivan i bolaget har tagits fram.

Den sammantagna beddmningen ér att sakerhetsnivan i bolaget 4r acceptabel.

Bedomning ur ekonomisk dimension

I rapporten identifieras forbéttringsforslag och prioriterade atgéarder inom
sdkerhetsomradet. Dessa hanteras i1 bolagets ordinarie verksamhetsplanerings- och
budgetprocess.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Samverkan
Rapporten dr inte féoremal for samverkan.

Bilagor

1. Séakerhetsrapport 2024
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Arendet

Stadens sdkerhetspolicy anger att bolagsledningen minst arligen ska f6lja upp att
sikerhetsnivan ir acceptabel. Aterrapportering ska ske till styrelsen.

Redovisningen av bolagets sékerhetsarbete sker i den arliga sékerhetsrapport som tas
fram av bolagets sdkerhetschef. Denna utgoér underlag for bedomningen av
sakerhetsnivan.

Rapport som beskriver sékerhetsarbetet i bolaget under 2024 framgar av bilaga 1.

Beskrivning av arendet

Séakerhetsrapporten dr en sammanstillning av Bostadsbolagets sékerhetsarbete under
2024 och innehaller beddmningar avseende sikerhetsnivan i bolaget inom de olika
delomradena personsékerhet, fysisk sédkerhet, informationssidkerhet samt
incidenthantering, krisberedskap och civilt férsvar.

Bolagets bedomning
Bolaget bedriver ett omfattande sdkerhetsarbete som framgér av sikerhetsrapporten.
Genom detta sékerhetsarbete dr malet att minska risken for att en odnskad héndelse

intréffar, och om den dnda skulle intriffa ska konsekvenserna for manniskor, egendom

och miljo minimeras.

Utifrén beskrivningen i sdkerhetsrapporten gors den samlade bedémningen att
sdkerhetsnivan i bolaget dr acceptabel.
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Sammanfattning
Bostadsbolagets sakerhetsarbete utgar fran Goteborgs stads sakerhetspolicy och omfattar
féljande omraden:

e Personsakerhet

e Fysisk sakerhet

¢ Informationssakerhet

¢ Incidenthantering, krisberedskap och civilt férsvar

Bostadsbolagets inriktning i sékerhetsarbetet innebar att bolaget ska:

e Skydda bolagets medarbetare och egendom genom goda rutiner och god férmaga att
agera vid alla former av incidenter, vara omhandertagande och granssattande samt
att polisanmaéla brott.

e Skydda bolagets egendom genom att ha goda rutiner och god férmaga att forebygga,
forhindra eller forsékra bort risken.

e Ha goda rutiner for att minst uppna krav i lagar, forordningar, myndigheters
foreskrifter och Goteborgs Stads anvisningar.

Bostadsbolagets sakerhetsarbete har under 2024 till stor del fokuserat pa krisberedskap och
civilt forsvar med tanke pa det forandrade sékerhetslaget samt sprangningarna pa Sodra
dragspelsgatan i mars 2024. Sammantaget kan konstateras att Bostadsbolagets
sékerhetsarbete praglas av en generellt hdg riskmedvetenhet.

Stadens sakerhetspolicy fastslar att samtliga bolag och férvaltningar minst arligen ska folja
upp att sakerhetsnivan ar acceptabel eller ej, samt rapportera detta till namn/styrelse.

Utifran denna sakerhetsrapport gors foljande bedomningar avseende sékerhetsnivan:

Omrade Beddmning

Personsékerhet Acceptabel niva
Fysisk sakerhet Acceptabel niva
Informationssakerhet Acceptabel niva
Incidenthantering, krisberedskap och civilt forsvar Acceptabel niva
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Inledning

I enlighet med Goéteborg stads sékerhetspolicy ska sakerhet vara en del av verksamhetens
riskhantering och kan beskrivas som féormagan att uppratthalla en definierad riskniva.
Amnesomréden som ska inkluderas i sdkerhetsarbetet ar personsakerhet, fysisk sakerhet,
informationssakerhet och krisberedskap/civilt forsvar. Sakerhetsarbetet ska vara langsiktigt,
kontinuerligt och omfatta alla delar av verksamheten. Arbetet ska bedrivas med
utgangspunkt fran kontinuerliga riskanalyser och med tyngdpunkt pa férebyggande
aktiviteter.

Hantering av sakerhetsrisker omfattar de samordnande aktiviteter som genomfors for
identifiering, analys, utvardering, behandling, évervakning och granskning av
sakerhetsrisker. Hantering av sakerhetsrisker ska vara en del i beslutsfattandet vid
prioritering och val av olika handlingsalternativ for att uppna verksamhetens mal eller
sakerstalla verksamhetens férmaga att utfora sitt uppdrag.

Styrelsen ar ytterst ansvariga for sakerheten inom verksamheten. Bolagsledningen ska
genom tydlig inriktning och férdelning av ansvar engagera sig i verksamhetens
sakerhetsarbete samt minst arligen folja upp att sakerhetsnivan ar acceptabel med
aterrapportering till styrelse. Bolagschef ska utse en sakerhetschef med befogenhet att vara
drivande och halla ihop, initiera och genom stéd och uppféljning utveckla sakerhetsarbetet.

Alla medarbetare ska fortlopande ges utbildning i forhallande till sitt ansvar och sina
arbetsuppgifter for att forsta hur séakerhetsarbetet fungerar. Alla medarbetare ska aktivt
arbeta for 6kad sékerhet och ta ett ansvar for att sakerheten fungerar samt informera om
upptackta brister.

Malet med Bostadsbolagets sakerhetsarbete &r att minska risken for att oonskade negativa
handelser intraffar samt om s& &nda sker minimera konsekvenserna for manniskor,
egendom, bolag och miljo.

Denna sakerhetsrapport &r en sammanstalining av Bostadsbolagets sédkerhetsarbete under
2024 och innehaller bedomningar avseende sakerhetsnivan inom de fyra olika delomradena
personséakerhet, fysisk sékerhet, informationsséakerhet och
incidenthantering/krisberedskap/civilt forsvar.



Personsakerhet
Bakgrund — kravbild

| Goteborg stad finns riktlinjer for personsakerhet och till dessa finns dven rad. Riktlinjerna
utgar fran stadens sakerhetspolicy och konkretiserar personsakerhetsomradet. De relevanta
krav som finns i stadens styrande dokument och beror var verksamhet har inarbetats i
Framtiden koncernens styrdokument for personsakerhet.

Inom Framtiden koncernen finns gemensamma anvisningar gallande personsdkerhet. Det
primara syftet med dessa anvisningar ar att skapa férutsattningar for en séker och trygg
arbetsmiljo for koncernens alla medarbetare avseende potentiella hot- och valdssituationer.
Dessa anvisningar tydliggér Framtidenkoncernens forhallningssétt avseende hot och vald
och vidare beskrivs koncernens arbetssatt i en personsékerhetsprocess och hur den avser
att fungera fore, under och efter potentiella eller intraffade hot- och valdssituationer.

Personsakerhetsarbetet utgar fran gemensamma och 6vergripande forhallningssatt som ska
genomsyra alla delar i verksamheten:

¢ Nolltolerans: alla former av trakasserier, hot och vald och otillaten paverkan ar helt
oacceptabelt, ingen personal ska behdva utsattas for detta i sitt tjansteutévande.

e Stod: alla medarbetare ska erhalla det stdd som den enskilde ar i behov av utifran
vad som intraffat.

e Rapportera: alla handelser/incidenter/tillbud ska rapporteras och lagévertradelse ska
polisanmalas.

e Rutiner: alla ska kanna till och k&nna sig trygga med koncernens forhallningssatt,
rutiner och arbetsséatt avseende personsékerhet. Alla rutiner har till syfte att minska
risken for att handelser intraffar och i forekommande fall minimera konsekvenserna
av intraffade handelser.

e Ekonomi: alla medarbetare ska héllas ekonomiskt skadeslosa for handelser kopplad
till det egna tjansteutévandet.

Utover forhallningssatten bestar personsakerhetsprocessen av fyra grundpelare:
Kompetens/Utbildning, Riskanalyser, Atgardsprogram och Incidentsystem (IA).

Tyngdpunkten pa arbetet med personsékerhet ska ligga pa att forebygga/ férhindra hot- och
valdssituationer mot verksamhetens personal. En viktig faktor &r att personalen har
kompetens och utbildning for att kunna bade motverka och hantera de hot- och
valdssituationer som uppstar. Lopande ska s.k. situationsanpassade riskanalyser
genomforas infor potentiella och/eller intraffade situationer i syfte att kunna vidta ratt
skyddsatgarder. Utover detta ska det arligen goras riskanalys innefattande genomgang och
analys av de senaste tolv manadernas handelser/incidenter kopplade till hot- och
valdssituationer.

Alla handelser kopplade till hot och vald kommer tyvarr aldrig att kunna undvikas helt oavsett
hur forebyggande verksamheten arbetar. | de handelser som hot och/eller vald intraffar mot
verksamhetens personal géller att dessa handelser hanteras pa basta satt. Nar nagon
anstalld drabbas av en hot- och/eller en valdssituation ska Framtidkoncernens
atgardsprogram omgéaende aktiveras.

Alla hot och valdssituationer som intraffar ska rapporteras i koncernens gemensamma
incidentrapporteringssystem — IA-systemet. Handelser i IA -systemet ska utredas, atgardas,
féljas upp och dras lardom utav.



Lagesbild och status under aret som gatt

Under 2024 har Bostadsbolaget fortsatt haft ett stort fokus p& personsakerhet. Bolaget har
genomfort utbildningar inom bade IA (incidenthanteringssystemet) och personsékerhet for
bade nyanstallda och befintlig personal.

Under varen 2024 lanserade en ny koncerngemensam SharePointsida "Sakerhet och
Trygghet inom Framtidenkoncernen” i samband med att Modul 3 i "Allt vi kan” rullades ut pa
bolagen. Syftet med SharePointsidan &r att pa ett enkelt och tydligt satt samla relevant
information med malbilden att stodja verksamheten. Bolaget har aven under aret tagit fram
en internsida pa intranatet under Stod i arbetet, med information om bland annat bolagets
interna personsakerhetsarbete.

Under varen 2024 genomfordes en mindre revidering av den koncerngemensamma
personsakerhetsprocessen och "Framtidenkoncernens anvisning for personsakerhet”
faststalldes av koncernledningen. Revidering genomfordes aven pa de stoéddokument som
finns kopplade till anvisningen och sékerhetsradet fattade beslut om dessa. Revideringen
baserades pa de lardomar och erfarenheter som erhallits vid intraffade handelser inom
koncernen.

Bostadsbolaget har deltagit i den koncerngemensamma satsningen i kompetensplattformen
"Allt vi kan” och genomfért modul 3 som haft ett fortsatt stort fokus pa personsakerhet och
dialog om ageranden i olika risksituationer bl.a. kopplat till kriminell verksamhet. Infér
lanseringen av modul 3 erbjéds alla chefer en férberedande heldagsutbildning i syfte att
rusta cheferna.

Den arliga riskanalysen ar en del av personsékerhetsprocessen och syftar till att skapa en
saker och trygg arbetsmiljo for alla medarbetare genom att analysera det senaste arets
handelser/incidenter dar det forekommit hot och vald. Malet med arsuppfoljningen ar att
identifiera behov av férandrade arbetssatt och rutiner for att battre forebygga hot och
valdssituationer. Totalt har 41 arliga riskanalyser inom hot och vald genomforts, vilket ar fler
jamfort med de 25 analyser som genomfdrdes tidigare ar. Detta beror pA omorganisationen,
som inneburit att fler enheter tillkommit. Generellt ar utfallet i nivA med tidigare ar, dock ar
det nagra fragor i medarbetarundersokningen vilket gor att resultatet inte ar helt
jamforelsebart med aret innan. Det ar aven nagot fler hothandelser ar 2024 an tidigare ar,
vilket kan bero pa att medarbetarna i och med Modul 3 har en hégre medvetenhet kring
hotfulla handelser och att normaliseringen minskat nagot. Antalet hotsituationer behover
alltsa inte bero pa att det intraffat fler handelser, utan kan &ven bero pa att morkertalet kan
antas vara lagre an tidigare ar. Sammanstéllningen visar att det finns en hég kannedom om
rutiner/processer inom omradet, vilket stod som finns att f& samt var riskerna finns.

Under aret har en ny rutin tagits fram som beskriver agerandet om en med arbetare inte
kommer till arbetet. Det har &ven tagits fram en ny checklista vid allvarlig handelse, som
beskriver hur bolagets medarbetare ska sétta sig i sakerhet och larma vid en extra ordinar
handelse.

Under 2024 har alla trygghetsvardar fatt utbildning i personsakerhetsprocessen i samband
med att bolagets krisplan uppdaterades och kommunicerades till arbetsgruppen.
Stadsrevisionen gjorde under aret en revision avseende trygghetsvardarnas



personsakerhetsarbete. Revisionen visade inte pa nagra anmarkningar eller behov av
atgarder.

Sakerhet och HR har aven genomfort flertalet gemensamma utbildningar under aret for att
hoja kunskapen hos chefer och medarbetare. Funktionerna arbetar aven gemensamt som
stod till chefen vid faktiska hot- och valdshandelser, i det som kallas SoT-teamet (sékerhets-
och trygghetsteamet).

Rapporterade héandelser avseende personsékerhet 2024
Under 2024 har 193 olycksfall, fardolycksfall, tillbud och riskobservationer rapporterats i 1A,

vilket kan jamféras med totalt 150 handelser 2023. Det ar primart riskobservationer och
tillbud som fortsatt har 6kat sen tidigare ar, vilket &r positivt da det tyder pa en tkad
rapporteringskultur som i sin tur ger oss mdjligheter att hantera riskfyllda moment innan de
far negativa konsekvenser.

e Tillbud, 72 st.
Exempel: hotfulla telefonsamtal, forsok till otillaten paverkan, hot, trakasserier,
halkolyckor, tillbud med klippverktyg/h&cksax, halktillbud, skartilloud

e Olycksfall, 40 st.
Exempel: fallskada, halkolycka, klamskada, skarskada

e Fardolycksfall, 5 st
Exempel: cykelolycka, parkeringsskada

e Riskobservation, 76 st.
Exempel: felparkerade bilar, risk for fall, risk for psykosocial paverkan, vassa foremal,
tecken pa narkotikaanvandning, obehoriga i trapphus, nedfallet trad, upphittad
brandfarlig vara

e Hot och vald, 5 polisanmalningar
Trygghetsvardarna har varit med om tva hotsituationer som har polisanmélts.
Fastighetsvardar har varit med om tva handelser, varav en omfattade otillaten
paverkan dar en hyresgast uttalade ett olaga hot da hyresgasten forvantade sig en
hogre standard &n vad som &ar kutym. Den andra handelsen mot fastighetsvard som
polisanmaldes var en hyresgast som kom alkoholpaverkad till lokala
boservicekontoret och var hotfull mot tva fastighetsvardar. Den polisanmalningen
ledde till en fallande dom. Den sista polisanmélan omfattade trakasserier dar en
tidigare hyresgast kontaktat en medarbetare privat upprepande ganger pa ett hotfullt
satt.

Forebyggande

Utover inrapporterade handelser har det under aret aven funnits tillfallen dar det genomforts
riskbedémningar och vidtagits skyddsatgarder avseende personalens sakerhet och trygghet
innan nagon faktisk handelse intraffat. Exempel pa atgard som har vidtagits utifran riskanalys
ar att sdkerhetsplanering infor avhysning har genomforts samt att talregler till personalen for
att kunna bemota fragestallningar/situationer/samtal fran personer som varit hotfulla.
Personlarm har aven lanats ut under kortare perioder.

Behov och planer for 2025

Under 2025 kommer bolaget sdsongsanstallda utbildas inom personsakerhetsprocessen,
som ett resultat av ett behov som identifierat i arliga riskanalysen inom hot och vald 2024.
Under 2025 fortsatter arbetet med modul 3 i “Allt vi kan” genom att pa t ex APT lyfta olika
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scenarier inom omradet otilldten paverkan, som presenteras fér medarbetare via dialogkort.
Syftet med dialogkorten &r att 6ka medvetenheten kring otillaten paverkan och halla igang
dialogen kring kriminell paverkan samt pdminna om hur man ska agera vid saddana
situationer.

Utover ovanstaende aktiviteter kommer utbildningar inom IA och personsékerhets att
erbjudas for de som har behov.

Bedomd riskniva for personséakerhet

Sammantaget bedoms att personsakerhetsomradet ar ett hogt prioriterat omrade for
Bostadsbolaget samt att medarbetarna inom bolaget har en god riskmedvetenhet och &r bra
rustade for att kunna hantera de situationer som uppstar. Risken for hot och vald kan aldrig
accepteras men bolagets beddmning ar att, med det aktiva arbete som bedrivs I6pande,
sakerhetsnivan kan anses vara acceptabel inom personsakerhetsomradet.



Fysisk sdkerhet
Bakgrund - kravbild

| Goteborg stad finns inga dvergripande riktlinjer for fysisk sdkerhet som konkretiserar
stadens sékerhetspolicy. Det som finns inom Goéteborg Stad ar riktlinjer samt ett metodstod
avseende systematiskt brandskydd. Utdver detta finns aven stédjande dokument som
beskriver rollen som sakerhetschef samt rad avseende "sakra méten och arrangemang”.

Med fysisk sakerhet avses den samlade effekten av de skyddsatgarder inom brand- och
tilltradesskydd som forebygger, minskar eller eliminerar risken for skador eller forluster
avseende verksamhetens lokaler, utrustning, tillgangar etc.

Stadens interna fysiska sakerhetsarbete inkluderar flera olika atgardsomraden sdsom

1. att férhindra obehdrigt fysiskt tilltrade, skador och stérningar i verksamhetslokaler

2. att forhindra forlust, skada, stold eller skadlig paverkan pa tillgangar och avbrott i var
verksamhet

3. att skapa skydd mot naturolyckor (brand, éversvamning, ovader etc.) och olyckor som
orsakas av fel i tekniska system eller av manskliga misstag

Goteborg Stad har ett eget forsakringsbolag, Férsékrings AB Gota Lejon, bolaget forsakrar
stadens tillgangar och verksamheter och har ansvaret for skadehantering inom Goteborg
Stad. Utover detta sa arbetar Gota Lejon aven skadeférebyggande. Genom
forsakringsvillkoren stalls ett antal olika krav pa de forsakrade verksamheterna. Gota Lejon
utfor arligen ett antal riskbesiktningar pa Framtiden koncernens fastighetsbestand som en
del i aterforsakringsprocessen.

Nedan presenteras lagesbild och identifierade behov inom fysisk sékerhet utifran
indelningen:

e SBA - Systematiskt brandskyddsarbete
e Kamerabevakning (CCTV)

e Skalskydd och tilltrddesbegransningar
e Bevakning

SBA-Systematiskt brandskyddsarbete

Goteborgs Stads Riktlinje for systematiskt brandskyddsarbete — SBA konkretiserar
atgardsomradet fysisk sékerhet i sékerhetspolicyn ur ett brandskyddsperspektiv.

Agare och nyttjare av fastigheter ska bedriva ett systematiskt brandskyddsarbete som lagst
motsvarar de krav som lagstiftaren stéaller. Syftet ar att forhindra att manniskor skadas,
egendom forstors eller att miljon tar skada.

Syftet ar ocksa att:

e Stadens forvaltningar och bolags arbete med systematiskt brandskyddsarbete ska
ske enligt likformiga principer.

e Underlatta for forvaltningar och bolag om vad som ska beskrivas i deras
verksamheters systematiskt brandskyddsarbete.

o Sakerstélla uppfoljning och kontroll av det systematiska brandskyddsarbetet i staden



De relevanta krav som finns i stadens styrande och stédjande dokument och berér
Framtiden koncernen har inarbetats i Anvisningar for systematiskt brandskyddsarbete (SBA).
Inom Framtidenkoncernen finns gemensamma anvisningar gallande systematiskt
brandskyddsarbete bade avseende verksamhetsutdvare och fastighetsagareperspektivet.

Det priméra syftet med dessa anvisningar ar att skapa forutsattningar for ett systematiskt
brandskyddsarbete som minskar risken for att manniskor skadas och/eller egendom forstors
av brand genom att minska sannolikheten for branduppkomst samt minska konsekvensen av
eventuella brander. De koncerngemensamma anvisningarna skapar ocksa forutsattningar for
verksamheten att efterleva legala krav samt efterlevnad avseende Goéteborg Stads policy och
riktlinjer. Framtiden koncernens anvisningar foljer samma struktur som stadens 7-stegs
modell.

De koncerngemensamma anvisningarna avseende SBA har under 2024 reviderats och
faststallts av koncernledningen. Revideringarna i dessa dokument bestar endast av mindre
justeringar och uppdateringar for att sdkerstélla att anvisningarna ar aktuella och anpassade
efter radande lagstiftning och koncernens behov.

Lagesbild och status under aret som gatt

Bostadsbolaget har under 2024 fortsatt arbetet med att utveckla Bostadsbolagets
brandskyddsarbete med fokus pa systematik och langsiktighet. Det har ocksa funnits behov
av att hoja kompetensnivan och styrningen inom vissa specifika omraden. Vi har aven utfort
insatser for vara hyresgaster bade vad galler utbildning och information.

Egenkontroller

Arets egenkontroller och certifierade kontroller av det tekniska brandskyddet har genomférts
bortsett fran avvikelsen att ett antal besiktningar inte utforts inom utsatt tidsintervall, vilket till
storsta del berott pa tidsbrist och till viss del prioritering av uppgifter. Vad galler egenkontroll i
egna verksamhetslokaler identifierades ett behov av att utveckla arbetet med egenkontroller
pa vara kontor som en del av bade verksamhetsansvaret och arbetsmiljdarbetet. Detta har
gjorts i samarbete med HR-avdelningen genom att inkludera kontroll av brandskydd i
arbetsmiljéronden.

Statistik brander

Enligt Raddningstjanstens statistik 6ver larmrapporter for 2024 har Bostadsbolaget haft 39
brandtillbud* i vara fastigheter, varav 24 intraffade i kok. Vid en jamforelse med tidigare ar,
2023 och 2022, &r siffrorna relativt likvardiga. Ar 2023 intraffade totalt 52 brander i
byggnader, varav 31 i kok, och ar 2022 intraffade totalt 44 brander i byggnader, varav 25 i
kok. Statistiken visar att Bostadsbolaget féljer den nationella trenden, dar majoriteten av
bostadsbréander intraffar i koket. Detta understryker vikten av att fortsatta informera och
utbilda vara hyresgaster med sarskilt fokus pa koksbrander.

*prandtilloud avser allt fran lattare rokutveckling till utvecklad brand

Riskbesiktningar

Bostadsbolaget har under 2024 besvarat samtliga rekommendationer fran Géta Lejons
tidigare riskbesiktningar med undantag for gamla rekommendationer dar dokumentation
saknats. Under 2024 utférdes ingen riskbesiktning i Bostadsbolagets bestand varpa arbetet
med ett mer systematiskt arbetssatt vad galler uppféljning och atgarder av



rekommendationer i stallet paborjas under 2025 i samband med planerad riskbesiktning i
Haga.

Utbildning

En utbildningsplan togs fram under 2024. Det finns dock ett behov av att revidera
utbildningsplanen for att pa ett battre satt matcha krav mot verksamhetens behov och
forutsattningar.

For att hoja kvalitén pa vara egenkontroller genomférdes en utbildningsinsats for
fastighetsvardar, forvaltare och tekniska forvaltare i systematiskt brandskyddsarbete.
Utbildningen syftade till att hoja kunskapsnivan inom SBA, framfor allt gallande
egenkontroller. Utbildningsinsatsen genomfordes under maj — juni 2024. Utbver detta
reviderades besiktningsverktyget i Fast2 som kompletterades med fler enheter/lkomponenter
samt s.k. "fraser” (kontrollpunkter) vilket syftar till att underlatta for fastighetsvardar att utfora
kontroller pa ratt satt. Aven checklistor och lathundar har tagits fram som ett stod vid
utférandet av egenkontroller. | och med detta arbete har kvalitén pa bolagets egenkontroller
forbattrats.

Under 2023 var Bostadsbolaget &ven en del av det koncerngemensamma arbetet med en
interaktiv utbildning for samtlig personal avseende grundlaggande brandskyddsfragor.
Utbildningen genomférdes under 2024 dar nastintill samtliga medarbetare nu genomfort
utbildningen.

Under aret uppstod ocksa behov av tydligare rutiner kopplat till hantering av brandfarliga
varor samt delegering vid heta arbeten. En vagledning for brandfarlig vara uppréattades och
kommer kompletteras med en utbildningsinsats under 2025. En tydligare rutin for delegering
av heta arbeten ar framtagen och implementering av denna planeras under aret.

For att tillgangliggoéra den del av det systematiska brandskyddsarbetet som berdr samtliga
medarbetare pa bostadsbolaget har en intern hemsida for systematiskt brandskyddsarbete
upprattats.

Utrymningssakerhet

Under varens arbetsmiljorond framkom brister vad galler kannedom om Bostadsbolagets
utrymningsrutin. Fokus under hosten 2024 blev saledes att atgarda dessa brister vilket
resulterade i ett antal atgarder:

e Utrymningsrutinen tillgangliggjordes for alla medarbetare pa den interna hemsidan
under stod i arbete.

e Platsbesok av sakerhetssamordnare pa omradeskontor for att sakerstélla att
utrustning och rutin uppdateras och/eller kompletteras, pagar aven under 2025.

e Samtliga chefer informerades om bolagets utrymningsrutin, dar ansvar och roller
tydliggjordes.

e Framtagen checklista vid nyanstallning for ansvarig chef att ga igenom med
nyanstalld personal.

¢ Information om utrymningsrutinen ar numer en del av arshjulet for APT-information.
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Utrymningsovningar

Utrymnings6vning genomférdes i vara nya lokaler pa Engelbrektsgatan i samarbete med
Goteborgslokaler i maj 2024. Ovningen visade att personalen har god kdannedom om
utrymningsvagar och atersamlingsplats. En utrymningsoévning kommer aven genomforas
under 2025.

Utbildning for hyresgéaster

Under hdsten 2024 genomférde Bostadsbolaget tillsammans med Brandskyddsféreningen
en utbildningsinsats for vara hyresgaster. Utbildningen syftade till att 6ka hyresgasternas
kunskap om hur brander uppstar, hur brander férebyggs och hur de ska agera om en brand
uppstar. Totalt genomfordes fyra utbildningstillfallen. Insatsen syftade till, utéver att utbilda
hyresgaster, att utvardera konceptet att utbilda hyresgéaster i detta format. Efter genomférda
utbildningar konstaterades att konceptet fungerar bra for vara seniorboenden dar det redan
finns etablerade motesforum och ett intresse for denna typ av utbildning. | andra omraden
har deltagarantalet dock varit l1agt. Slutsatsen &ar att de resurser och den tid som
bostadsbolaget investerar i att arrangera utbildningarna inte riktigt star i proportion till hur
manga vi nar ut till. Vi behodver darfor se 6ver hur dessa utbildningar ska genomforas i
framtiden och fokusera pa att genomfora utbildningar dar det finns bade behov och
etablerade motesforum.

Information till hyresgaster

Med anledning av den 6kade anvandningen av el-fordon och darmed ocksa den ¢kade
risken for brand har brandskyddsregler for hyresgaster kompletterats med rad om séker
laddning. For att tydliggtra Bostadsbolagets regler i vara garage har sakerhetsenheten
tilsammans med kommunikation tagit fram en informationsskylt for att pa ett tydligare satt
upplysa hyresgéasterna om vilka ordningsregler som galler i vara garage.

Behov och planer for 2025

Bostadsbolagets har pabdrjat ett bolagsévergripande arbete med ett processorienterat
arbetssatt. Detta kommer gynna arbetet med att fortydliga processer dven inom SBA-arbetet
dar vi fortsatt ser ett utvecklingsbehov, bland annat vad galler dokumentation och
uppfoljning.

Under 2025 anstélldes en elsékerhetsansvarig pa Bostadsbolaget. Elsdkerhet och
brandskydd har manga beréringspunkter dar vi ser att ett samarbete kommer framja en
kontinuerlig forbattring inom bade elséakerhet och brandskydd.

Samarbetet med arbetet med Géta Lejon fortgar. Under aret kommer en riskbesiktning
utforas pa en fastighet i Haga. Vad galler det fortsatta arbetet med riskbesiktningar har
Bostadsholaget 6nskemal om en tydligare process for uppféljning dar Gota Lejon ar mer
delaktig. En dialog kring det fortsatta arbetet med riskbesiktningar ar paboérjad med Géta
Lejon.

Utbildning och 6vning
e Den framtagna vagledningen for hantering av brandfarliga varor kommer att
kompletteras med ett utbildningsmaterial samt en utbildningsinsats under 2025, déar
miljovardar kommer att prioriteras.
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o Rutinen for Brandfarliga Heta Arbeten ska implementeras och delegeringar kommer
uppréttas och anpassas till Bostadsbolagets interna rutin och delegeringsordning.

e For att starka var formaga att hantera brander kommer vi under 2025 att genomféra
en utbildningsinsats for var personal. Utbildningen kommer ge grundlaggande
kunskaper om brandsakerhet, med sarskilt fokus pa slackredskap och praktisk
anvandning av handbrandslackare. Malet med utbildningen ar ocksa att vi ska kunna
besvara fragor och ge rad till vara hyresgaster.

e En arlig utrymningsévning ska genomféras minst en gang per ar pa varje arbetsplats.
Sakerhetsenheten kommer under aret att finnas tillganglig som stod vid forfragningar
fran brandskyddsansvarig om hjalp med genomférandet av utrymningsovningar.

Slutligen, medvetenheten kring det systematiska brandskyddsarbetet har 6kat pa
bostadsbolaget och resultatet av detta kan komma medféra hogre kostnader kopplat till
underhall och nyinstallation av brandskyddsutrustning.

Kamerabevakning (CCTV)

Tidigare fanns viss styrning fran Goteborg Stad avseende kamerabevakning (CCTV) men i
samband med att Dataskyddsférordningen (GDPR) tradde i kraft togs dessa bort.

Bostadsbolagets kamerabevakning beslutas om och hanteras med hanvisning till de legala
och vagledande ramar fér kamerabevakningen som finns i:

Kamerabevakningslagen

Dataskyddsforordningen — GDPR

Sakerhetspolicyn for Goteborgs Stad med riktlinje Informationssakerhet
Framtidenkoncernens anvisning for kamerabevakning

Vagledning fér behandling av personuppgifter vid kamerabevakning, framtagen av
Sveriges Allmannytta och Fastighetsdgarna

e Vagledning for kamerabevakning - IMY

Regelverken galler i tillampliga delar oavsett om anlaggningen kraver tillstand, anmalan eller
inte.

Kamerabevakningslagens syfte ar att tilgodose behovet av kamerabevakning for berattigade
andamal och att skydda personer mot otillborligt intrang i den personliga integriteten. Ett av
dataskyddsforordningens (GDPR) syften ar att skydda enskildas grundlaggande réattigheter
och friheter, sarskilt deras rétt till skydd av personuppgifter. De legala kraven ska sékerstalla
att kamerabevakning bara anvands nar 6vervakningsintresset vager tyngre an
integritetsintresset. For att fa bedriva kamerabevakning maste det finnas ett beréattigat syfte.
Innan kamerabevakning kan pabdrjas masta alla andra mojligheter till atgarder utredas och
beddmas. Kamerabevakning ska foljas upp avseende effekten av 6vervakningen och graden
av intrdng i den personliga integriteten. Kamerabevakning ska avslutas sa snart den inte
langre ar nodvandig for det uppstéllda syftet. De legala kraven ar omfattande géallande
kamerabevakning och det &r stora vitesbelopp som kan utdémas ifall verksamheten inte
foljer kraven.

Kamerabevakningen har till syfte att:
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o Verka brottsforebyggande, forhindra eller upptéacka brottslig verksamhet och utreda
eller lagfora brott.
e Uppratthalla allmén ordning i fastigheter och att hyresgéaster skall kéanna sig trygga.

Pa de platser dar kamerabevakning finns i dagslaget har verksamheten tidigare haft problem
med exempelvis skadegorelse eller andra typer av brott eller misskdtsamhet. Verksamheten
har darfor pa vissa specifika platser, dar mindre integritetskrankande atgarder inte haft
onskad effekt, sett kamerabevakningen som en forutsattning for att uppratthalla sakerhet,
trygghet och ordning i och omkring vara fastigheter.

Omprévning av behovet av kamerabevakning skall géras var 6:e manad. Da ska det
omprovas om behovet kvarstar, dvs om problematik med exempelvis skadegorelse eller
andra typer av brott fortfarande finns. Omprévning skall dokumenteras och den fortsatta
kamerabevakningen skall godkannas av bolagets VD. | utrymmen som kan anses sarskilt
integritetskansliga ska alltid en konsekvensbeddomning goéras innan bevakningen pabdérjas.

Sammanhallande i fragor rorande kamerabevakning samt ansvarig for rapportering till
styrelse och foretagsledning &r bolagets sékerhetschef. Systemdagare for anlaggningarna ar
respektive distriktschef.

Lagesbild och status under aret som gatt

Den 1 april 2025 tradde nya regler fér kamerabevakning i kraft i Sverige. Enligt dessa regler
behover ingen langre anstka om tillstand hos Integritetsskyddsmyndigheten (IMY) for att
bedriva kamerabevakning. | stallet maste aktorer sjalva genomféra och dokumentera en
intresseavvagning mellan bevakningsintresset och den enskildes integritetsintresse.

Bostadsbolaget kommer under 2025 gora en 6versyn av samtliga CCTV-anlaggningar utifran

forandrade lagkrav. Vi kommer aven att undersoka mojligheten att starta upp CCTV-
anlaggningar som vi har haft avstangda.

Aktiva kameraanlaggningar inom Bostadsbolaget

Adress Distrikt Vad Allménhet Tillstdnds- | Antal | drift
plikt
Rundbacksgatan 15 Hisingen Garage nej nej 4 ja
Gamla Tuvevégen 11 Hisingen Garage + nej nej 5+1 ja
cykelforrad
Landala Centrum Garage ja nej 49 ja

Ej aktiva kameraanlaggningar inom Bostadsbolaget:

Adress Distrikt Vad Allmanhet | Tillstdndsplikt | Antal | drift

Maj pa Mal6s gata Hisingen Garage nej nej 6 nej
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Styrfarten 1 Hisingen Garage nej nej 3 nej
Styrfarten 10 - 14 Hisingen Garage nej nej 4 nej
Pilgatan 22 Centrum Garage ja nej 16 nej
Karl Johansgatan 47 - | Centrum Gym, mm | nej nej 12 nej
49

Behov och planer for 2025
Folja upp den dokumenterade intresseavvagningen for de ej aktiva CCTV-anlaggningarna
inom Bostadsbolaget och se 6éver om behov foreligger for ytterligare CCTV-bevakning.

Under 2025 kommer bolaget fortsatta de I6pande uppfoljningarna — for bade aktiva och ej
aktiva kameraanlaggningar - for att sékerstalla att lagstiftningen efterlevs och att
anlaggningarna ar i drift nar det finns en problembild.

Skalskydd och tilltradesbegréansningar

Skalskydd delas upp i inre och yttre skalskydd. Det yttre skalskyddet skyddar lokaler, det vill
saga entréer, ytterdorrar och fonster, fran obehorigas tilltrade utifran. Det inre skalskyddet
ar i stora drag att ytterligare skydda atkomst till skyddsvarda utrymmen inifran.
Tilltradesbegransningar innebar styrning av behorigheter till skalskyddet, t ex var
medarbetares passerkort (id-kort) ger tilltrade och under vilka tider.

Lagesbild och status under aret som gatt

Under det gangna aret har hardvara inom passersystemet setts 6ver och bytts ut.
Fastighetsutveckling paborjade utbytet av gamla centralapparater och kortlasare i Brunnsbo
och Tuve for passersystemet och detta kommer vara klart 2025. Detta arbete har inneburit
kravstallning och stdd till leverantorer for att sékerstalla korrekt programmering av systemet.

En ny rutin for behdrighetstilldelning, inklusive hantering av taggar och passerkort, har tagits
fram och faststéllts av foéretagsledningen under slutet av 2024. Styrningen syftar till att
forbattra sakerheten och effektiviteten i var behorighetshantering samt harmonisera
hantering av behorigheter éver alla forvaltningsomraden.

Sakerhetsenheten har under 2024 tagit fram underlag for beslut om sensorer, vilket har
overlamnats till utvecklingsledaren pa strategisk trygghet for vidare hantering som en del i
arbetet med Trygghetslyftet (fokus pa de omraden dar trygghetstalen ar som lagst). Projektet
kommer att fortsatta under 2025 och bolaget avser att paborja en pilot for att testa
"Stockholmsmodellen av trygga trappan”. | Stockholmsmodellen av Trygga trappan anvands
sensorer som underlag for Polisens styrning av resurser, for att forbattra sakerheten och
tryggheten for vara hyresgaster dar det finns problem med t ex obehoriga eller narkotikabruk
i fastigheterna.

Vid nyproduktionen pa Smorslottsgatan har sakerhetsenheten varit stodjande med

kravstallning gallande APTUS fér Framtidens Byggutveckling. Detta har sékerstallt att de nya
byggnaderna uppfyller vara sékerhetskrav gallande tilltradesskydd.
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Under aret har det aven genomforts en inventering av samtliga inbrottslarm, inklusive
instruktioner och kontaktpersoner pa alla vara Boservice. Detta arbete kommer fortsétta
under 2025 och kommer forbattrat var formaga att snabbt och effektivt hantera
sékerhetsincidenter.

Under Q4 under 2024 och Q1 2025 har sakerhetsenheten varit involverade i flytt av
reception till ny lokal som vi har utokat huvudkontoret pa Engelbrektsgatan med. Projektet
har omfattat planerat och projektering av den fysiska och tekniska sakerheten i lokalen. Detta
har involverat sékerhetsatgarder for brandskydd, skalskydd, tilltradesskydd samt
personskydd.

Behov och planer for 2025
Under 2025 kommer Bostadsbolaget att fokusera p& nedanstdende aktiviteter inom omradet
skalskydd och tilltradesbegransningar:

e uthilda och informera fastighetsvardar i den nya rutinen om behdrighetstilldelning (Q1
2025).

e se Over vilka som har och skall ha behorighet in pa vara Boservice och distriktskontor
och tilltradet in i vara verksamhetslokaler utifran faststalld behdrighetsrutin.

o arbeta med kravstallning och stdd till leverantorer for att sakerstalla korrekt
programmering av passagesystemen kommer att fortsatta under 2025 med Tynnered,
Vastra Jarnbrott, Norra Biskopsgarden och Torpa.

e pabdrja inventering av skalskyddet till teknikutrymmen i vara fastigheter for att
forstarka skalskyddet av dessa utrymmen.

e pabdrja en pilot for att med hjalp av Al identifiera och radera klonade och ej aktiva
taggar i passersystemet.

¢ tillsammans med forvaltningen starta en projektgrupp inom fysisk sékerhet for att ta
fram gemensamma rutiner gallande nyckelhantering, bade egna verksamhetsnycklar
och hyresgastnycklar.

Projekt Sékert kontor

Under 2025 kommer Bostadsbolaget att starta upp projektet Sakert kontor, som syftar till att
utveckla en vagledning for att ta fram och implementera kravstéllning gallande
sékerhetsnivan for bolagets kontor, inkl. forslag pa lampliga sakersatgarder baserat pa olika
sakerhetsperspektiv och risknivaer. Projektet kommer att fokusera pa fysisk séakerhet (brand
och utrymning, skalskydd, samt Ias och larm), men dven omfatta perspektiven
personséakerhet samt informationssakerhet.

Bevakning

Lagesbild och status under aret som gatt

Avarn kommer fortsattningsvis leverera bevakningstjanster enligt avtal till Bostadsbolaget.
Avtalet omfattar larmcentralstjanster, larmutryckning och rondering av Bostadsbolagets
fastigheter samt extra bevakning pa vara omraden vid behov.

Behov och planer for 2025
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Ramavtalet med Avarn Ioper pa fram till 2028-01-31. Vi ser ett fortsatt behov av att utveckla
samarbetet med Avarn.

Bedomd riskniva for fysisk sakerhet

Sammantaget kan konstateras att medarbetarna inom Bostadsbolaget har en relativt god
riskmedvetenhet och &ar relativt bra rustade for att kunna hantera de situationer som uppstar
inom omradet fysisk sakerhet. Bolagets bedomning ar att sdkerhetsnivan ar acceptabel, men
vi ser att det finns utvecklingsmajligheter inom omradet fysisk sékerhet.
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Informationssakerhet
Bakgrund - kravbild

Goteborgs Stads riktlinje for informationssakerhet syftar till att konkretisera sadkerhetspolicyn
avseende informationssakerhetsomradet. Med informationssakerhet avses att uppratthalla:

¢ Konfidentialitet - att informationen endast ar tillganglig foér behoriga
e Riktighet - att informationen &r korrekt utan att vara forstord eller manipulerad
o Tillganglighet - att informationen ar tillganglig nar vi behdver den

Med informationstillgangar avses all information och informationshanterande resurser
oavsett om de ar analoga eller digitala. Informationstillgdngarna maste skyddas avseende
konfidentialitet, riktighet och tillganglighet.

Goteborgs Stad antog under maj manad ar 2023 en helt ny riktlinje for informationssakerhet
som géller for samtliga verksamheter inom staden. Den nya riktlinjen innehaller ett stort antal
krav och sakerhetsatgarder som styrelser och namnder &r yttersta ansvariga for. Kraven
avser:

e Generella krav

¢ Organisatoriska krav och sakerhetsatgarder
e Personrelaterade krav och sékerhetsatgarder
e Fysiska krav och sakerhetsatgarder

e Tekniska krav och sékerhetsatgarder

Under ar 2023 har koncernens Sakerhetsrad analyserat kravbilden i riktlinjen och med detta
som utgangspunkt arbetat fram ett beslutsunderlag i form av en koncerngemensam
anvisning for informationssakerhet. Till anvisningen finns &ven végledning for
implementeringen av sakerhetsatgarderna i bolagen under en femarsperiod. Namnda
styrdokument har beslutats av koncernledningen i borjan av 2024.

Goteborgs Stad har &ven ett par styrande regler for informationssakerhet:

e Regler for IT-anvandare
e Regler for e-post

Med hjalp av ett systematiskt och riskbaserat informationssakerhetsarbete kan bolaget
sakerstélla att information som hanteras ar tillgénglig for de som ska ta del av den samtidigt
som den ar skyddad fran obehorig atkomst och paverkan.

Lagesbild och status under aret som gatt

BOSTADSBOLAGETS ARBETE

Bostadsbolaget har sett 6ver hur Stadens regler for IT-anvandare respektive for e-post ska
implementeras i bolaget och bland annat tagit fram en instruktion for att kryptera e-post,
Word-dokument eller Excel-filer. Denna instruktion ar latt att komma &t genom vart “Stod i
arbetet’, pa samma yta har vi aven regler for anvandande av IT.

Bostadsbolaget har under aret genomfort flera méten och sammanstallt omfattande
dokumentation for att sakerstélla att vi foljer GDPR-kraven och hanterar samtycke for
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personuppgiftsbehandlingar korrekt, samt hanterar de rekommendationer vi har erhallit fran
Dataskyddsombudens arsrapport 2023. Detta arbete har inkluderat att:

e Ta fram fragor for uppfoljning av leveranttrer kopplat till efterlevnad av GDPR, detta
arbete har skett i samrad med Inkop och Dataskyddsombuden (DSO), dar i avvikande
fall har tagits fram PUB-avtal enligt SKR:s mall.

e Fora dialoger kring projektet Rattvist byggande.

e Se Over cookies och PUB-avtal, gemensamt arbete med IT, Ink6p och DSO.

e Haregelbundna avstamningar med vara DSO.

Dessa atgarder ar avgorande for att sékerstalla att vi foljer lagstiftningen och skyddar
individers personuppgifter pa ett ansvarsfullt satt.

Forberedelser och implementering av nya verktyg for informationssakerhet och dataskydd
har varit en central del av arbetet under aret. Detta inkluderar export av
personuppgiftsbehandlingar i systemet DraftIT till Excel, infér export till det nya verktyget fér
informationssakerhet och dataskydd som ar upphandlat av Géteborgs Stad. Detta verktyg
kommer att forbattra bolagets formaga att hantera och skydda personuppgifter samt 6vrigt
informationssakerhetsarbete effektivt.

Bostadsbolaget har genomfért diskussioner och forberedelser for att paborja en ny
behandling av personuppgifter som ror inspelning av samtal till kundtjanst, for att férbattra
kundnojdheten. Detta arbete har inkluderat moten kring troskelanalys och PUB-avtal med
Chef Kundservice, Systemforvaltare Telefoni och Vaxel samt Dataskyddsombud. En pilot
startades under Q3 2024 och férhoppningen ar att denna behandling kommer att bidra till att
forbattra var kundservice och 6ka kundngjdheten. Piloten kommer att utvarderas och féljas
upp under 2025.

Dokumentation och motivering av rattslig grund fér personuppgiftsbehandlingar har varit en
viktig del av arets arbete, sarskilt inom projekt Rattvist byggande. Detta inkluderar méten och
dokumentation kring personuppgiftsbehandlingar, tréskelanalyser och genomgangar med
dataskyddsombudet (DSO). Att sakerstélla att behandlingarna har en korrekt rattslig grund
och tydligt andamal ar avgorande for att folja lagstiftningen och skydda individers rattigheter.

Goteborgs Stads Bostads AB

Under 2024 har det rullat ut 350
microutbildningar inom
informationssakerhet med
jamna intervall till bolagets =0
anstéllda. Bostadsbolaget har 200
en hog niva av genomforda
utbildningar, vi kan dock se att

det inte ar 100% pa samtliga 100
staplar och orsakerna ar dels -
personalomséttning, dels att det
finns ndgra medarbetare som
har fatt kallelsen men inte
genomfort utbildningen, vilket
kommer att foljas upp under
2025.
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REKOMMENDATIONER OCH FOKUSOMRADEN FRAN
DATASKYDDSOMBUDET

Arsrapporten fran Dataskyddsenheten omfattade foljande fokusomraden och
rekommendationer:

Kontrollpunkt 1: Dataskyddsorganisation.

Sakerstdlla att den interna dataskyddsorganisationen inte ges mindre resurser an tidigare.
Fortsatt att utveckla och stodja det arbete som bedrevs under den davarande
dataskyddskontakten &ven nu och efter personalférandringen. Sakerstall att
dataskyddsombudet involveras mer regelbundet i bolagets dataskyddsarbete.

Kommentar Bostadsbolaget: Dataskyddsombudet involveras mer regelbundet i
Bostadsbolagets dataskyddsarbete for att sakerstalla att alla fragor som galler dataskydd
hanteras korrekt. Dataskyddsorganisationens omfattning eller resurser ar inte férandrad sen
tidigare ar.

Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar.

Ta del av den stadengemensamma granskningsrapporten fran dataskyddsombudets
fordjupade kontroll och arbeta med behandlingsregistret utifran rekommendationerna som
framgar av granskningsrapporten.

Kommentar Bostadsbolaget: Behandlingsregistret kontrolleras systematiskt tillsammans med
nyckelpersoner i verksamheten i syfte att se till att personuppgiftsbehandlingarna ar korrekta.
Under 2025 kommer behandlingsregistret att ses dver.

PERSONUPPGIFTSINCIDENTER/INCIDENTER

Under aret har Bostadsbolaget hanterat och rapporterat tva personuppgiftsincidenter. Varje
incident har noggrant dokumenterats och vi har vidtagit atgarder for att minimera riskerna
och informera berorda parter. Detta arbete ar viktigt for att uppréatthalla fortroendet hos
hyresgéaster och anstallda.

e Incident 1:
En medarbetare skickade ett e-postmeddelande med information om en kommande
bildelningstjanst till en fokusgrupp pa 13 personer utan att lagga mottagarna som
dolda kopior. Detta innebar att mottagarna kunde se varandras e-postadresser.
Medarbetaren fick stéd i att skicka ett nytt mejl med samma information samt ett
tillagg om att det tidigare mejlet var ett misstag och att det skulle bortses fran.
Incidenten rapporterades i IA och beddmdes inte innebéra en hog risk for de
registrerades fri- och réttigheter.

e Incident 2:
En medarbetare skickade en ifylld blankett till fel mottagare. Personuppgifterna pa
blanketten gallde en avliden person, vilket innebér att GDPR inte ar tillampligt. Trots
detta rapporterades incidenten internt och hanterades som ett felaktigt skickat mejl.

Behov och planer for 2025

Det pagar ett arbete inom Framtidenkoncernen i Sakerhetsradets regi att utveckla det
systematiska- och riskbaserade informationssékerhetsarbetet fér samtliga bolag.
Informationssakerhetsarbetet ska nar det ar lampligt och mojligt samordnas for bolagen sa
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att insatserna blir resurseffektiva samt tar tillvara pa den kunskap som redan finns inom
koncernen. Koncerngemensamma metoder och arbetssatt kan paverka insatserna for
informationssakerheten framdver. De koncerngemensamma insatserna boér kunna utgora ett
framtida stod for Bostadsbolagets verksamhet att ta det systematiska- och riskbaserade
informationssakerhetsarbetet till nasta niva.

Det sker kontinuerliga avstamningsmoten med Dataskyddsombudet for att DSO ska
involveras mer i Bostadsbolagets dataskyddsarbete.

Bolaget ser I6pande 6ver bolagets personuppgiftsbehandlingar i DraftIT for att sen extrahera
dessa innan systemet stangs ner, infér inmatningen i det kommande behandlingsregistret
som Staden har upphandlat. Under 2025 kommer bolaget att pabérja en 6versyn av
behandlingsregistret och sakerstélla att det harmoniserar med dokumenthanteringsplanen.
Det kommer ske en period dar det blir mer manuell hantering av behandlingsregistret i Excel
i vantan pa att uppladdning kan ske i det nya systemet for behandlingsregistret.

Under aret kommer piloten avseende inspelade samtal pa Kundcenter att foljas upp.

Bedomd riskniva fér Informationssakerhet

Sammantaget kan konstateras att det bedrivs ett aktivt informationssakerhetsarbete pa
Bostadsbolaget. Dock ser vi att arbetet inom informationssakerhet pa Bostadsbolaget kan
utvecklas, utifrAn radande sakerhetslage och riskbild. Det finns viss riskmedvetenhet hos
medarbetarna men det behdvs ytterligare utbildning for att alla ska kanna sig trygga och
kanna att de har de verktyg som kravs for att hantera bolagets information pa ett bra satt.
Bolagets bedomning ar att sakerhetsnivan kan anses vara acceptabel, men vi ser att det
finns utvecklingspotential.
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Incident och krisberedskap, civilt forsvar
Bakgrund - kravbild

Civil beredskap ar ett samlande begrepp for krisberedskap och civilt férsvar. Begreppet
anvands i syfte att bidra till ett synsatt som skapar forutsattningar for att strukturera arbetet
pa ett mer samlat satt. | forlangningen kan det leda till ett effektivare resursutnyttjande,
genom att arbetet med civilt férsvar och krisberedskap struktureras i gemensamma
processer for samordning, planering och forberedelser.

Goteborgs stads plan for arbetet med civil beredskap 2024-2027 styr det forebyggande och
forberedande arbetet. Planen faststéller den 6vergripande styrningen av arbetet samt
inriktning och atgarder for att utveckla krisberedskapen under mandatperioden. | planen
framgar vilka uppgifter som Goteborgs Stad ska arbeta med och vilka atgarder som ar
prioriterade under mandatperioden. Det framgar ocksa vem eller vilka som ansvarar for att
atgarderna blir genomforda.

Goteborgs Stads arbete med civil beredskap syftar till att minska sarbarheterna inom
stadens verksamhetsomraden och dess samhallsviktiga verksamheter, samt att forebygga
och begransa konsekvenserna av intraffade handelser genom en okad férmaga att hantera
samhallsstorningar dver hela hotskalan.

De overgripande malen for arbetet med civil beredskap for perioden 2024—-2027 ar:
- Att forbattra systematik och tydlighet i stadens arbete med civil beredskap.
- Att starka grundlaggande funktionalitet i stadens samhallsviktiga verksamheter,
inklusive en o6kad férsérjningsberedskap.
- Att utveckla grundlaggande skydd, stéd och information till civilbefolkningen.

Det férebyggande arbetet behdver kompletteras med ett snabbt och samordnat agerande
nar nagot intraffar. Planen kompletteras darfor med en riktlinje for krishantering som
beskriver vilka funktioner och vilken formaga som férvaltningar och bolag ska ha for att
kunna hantera samhallsstérningar. Riktlinjen redogdr for hur Goteborgs Stad organiserar sin
ledning och samordning vid kris eller hot om kris saval centralt som forvaltnings- och
bolagsspecifikt. Riktlinjen tydliggor aven ansvarsforhallanden som rader vid krishantering.

De tre grundprinciperna for samhallets krisberedskap ar:

- Ansvarsprincipen - innebar att den som har ansvaret for en verksamhet under normala
forhallanden aven har det vid en krissituation.

- Narhetsprincipen - innebar att en kris, ska sa langt det ar mojligt, hanteras dar den intraffat
och av dem som &r narmast berérda och ansvariga.

- Likhetsprincipen - innebéar att organisation som hanterar handelsen ska, sa langt det ar
mojligt, efterlikna ordinarie organisation.

Staden utgar fran ansvars-, narhets- och likhetsprincipen i hela sitt krisberedskapsarbete,
saval i planerings- och forberedelsearbetet, som i hanteringen av en handelse. Detta innebar
att ansvaret inte forflyttas vid en kris utan respektive férvaltning eller bolag ansvarar for
hanteringen, sa lang det ar mojligt. Forvaltningar och bolag ska saledes ha en
krisledningsplan med utgangspunkt i sin lokala risk- och sarbarhetsanalys som beskriver
hanteringen av kriser inklusive extraordindra handelser. Planerna ska vara
verksamhetsanpassad.
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Dartill har Staden en riktlinje for hojd beredskap inklusive krigsorganisation samt
resursfunktioner, som reviderades senast 2023. Riktlinjen tydliggor att varje nd&mnd och
styrelse i staden har ansvar for att arbeta med civilt férsvar. Bland annat ska forvaltningar
och bolag ta fram beredskapsplaner som beskriver hur de viktigaste samhallsfunktionerna
ska kunna uppratthallas aven i handelse av krigsfara eller krig. | riktlinjen pekas 21
resursfunktioner ut. Dessa ansvarar for att ett operativt samarbete 6ver forvaltnings- och
bolagsgranser snabbt kommer till stAnd vid hojd beredskap och ytterst krig. Syftet ar att 6ka
stadens férmaga att hantera omfattande, komplexa och parallella samhallsstorningar till foljd
av krig.

I och med medlemskapet i Nato i mars 2024 omfattar arbetet med civilt férsvar aven Natos
sju grundlaggande riktlinjer. Det handlar om att starka formagan att uppréatthalla viktiga
samhallsfunktioner sdsom energi-, vatten- och livsmedelsforsérjning, om forutsattningar for
ledning och samverkan samt om mdjligheter att evakuera eller forflytta delar av befolkningen.

Lagesbild och status under aret som gatt

Krisberedskap

Det har varit ett stort fokus pa krishantering och krisberedskap pa Bostadsbolaget under
2024. Under borjan av aret togs en ny krishanteringsplan fram, som antogs av
foretagsledningen den 6 mars 2024. Samma natt intraffade det tva sprangningar pa Sodra
dragspelsgatan i Vastra jarnbrott, vilket innebar att bolagets nya krisplan togs i bruk samma
dag som den antogs. Totalt skadades 95 lagenheter och totalt ca 160 hushall av
sprangningarna, inga skadades. Kort efter att sprangningarna intraffade var
beredskapsledare pa plats. Under morgonen anslot bolagets omradespersonal forstarkt med
operativa krisledningen, Poseidons trygghetsvardar, R6da korset, Hyresgastféreningen samt
socialférvaltningens krisstod. Syftet med insatserna var bade att aterstélla fastighetsskador
och skapa trygghet, da oron hos hyresgéasterna var stor och kommunikationsbehovet likasa.
Snabbt kom manga entreprendrer pa plats for att aterstélla de stora skadorna pa
fastigheterna och sékerstalla skalskyddet; byta trasiga fonster och dérrar, portar,
passagesystem, hissar, belysning, markskador, mm. Efter det akuta omhandertagandet har
flertalet trygghetsskapande insatser gjorts under aret, bland annat bjods brottsofferjouren
och Polisens utredare pa Grova brott in. Detta resulterade i att drygt 200 hyresgaster
anmalde sig som malsagande, vilket ar unikt for en sprangning.

Efter sprangningarna har bolaget arbetat med att revidera krisplanen och omhénderta
erfarenheterna fran hanteringen av handelserna. Bland annat har bolagets checklista vid
brand reviderats till att &ven omfatta allvarlig fastighetsskada sa som sprangning och en ny
checklista for beredskapsledare vid larm har tagits fram. Generella kommunikationsplaner
vid allvarlig handelse har upprattats, tillsammans

med lathund och stdd for beredskapsledare for att KRISKORT BEREDSKAPS-
o . . . Kinner du oro i LEDARE
snabbt fa ut information i appen och trapphus. Svel Hazat som 1 :
Erfarenhetsaterféringsworkshops, krisutbildning hﬁ"fﬁ];di;‘
om: e s
och krisévning har genomforts med alla chefer
samt operativa krisledningen inklusive ersattare. @
Kriskort och beredskapsledarkort har tagits fram,
samt en broschyr for att méta hyresgaster med

oro efter handelse.
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Bolagets beredskapsledare (forvaltare i beredskap) har under 2024 fatt varsin
beredskapsvaska med innehall for att kunna aka ut pa skadeplats pa ett sékert satt bade
utifrén arbetsmiljo och for att minimera konsekvenser vad galler t ex saneringskostnader.
Vaskan innehdller bland annat tva vastar markta beredskapsledare, engangsdréakt,
skyddsmask (klass P2), handskar, avsparrningsband, brandkarsnyckel, handtag till fonster,
ficklampa, tossor, mm.

Civilt forsvar

Under 2023 genomfdrdes en inventering av bolagets skyddsrumsfoérrad. Resultatet visar att
det behover kompletteras med skyddsrumsinventarier i flertalet skyddsrum. Under 2024 har
skyddsrumsinventarier s& som verktyg och specialmaterial kopts in och placerats ut. Alla
forrad forvantas vara kompletta Q1 2025. Arbetet med att atgarda de brister som
identifierades i skyddsrumsinventeringen 2022 har genomférts under 2023 och 2024.
Forvaltningen rapporterar att alla storre atgarder, sé som fuktproblem i skyddsrum i
Rannebergen, nu ar atgardade. Under Q4 2024 har bolaget sett 6ver rutinerna kring
internkontroll, externkontroll och uppféljning av skyddsrum. Ett systematiskt arbete med detta
kommer att implementeras under 2025 och har redovisats for styrelsen under april 2025.

Under 2024 har omradesspecifika beredskapsplaner for skyddsrum upprattats och finns nu
aven pa plats pa alla boservice i fysisk form tillsammans med checklistor for att
tillgangliggora skyddsrummen for skyddssokande i héndelse av hojd beredskap.

HoOjd terrorhotniva

Under 2023 férandrades och forsamrades sékerhetslaget i Sverige ytterligare och i slutet av
sommaren hojde SAPO terrorhotsnivan fran 3 till 4 pa en femgradig skala. Den férhojda
terrorhotsnivan har kvarstatt aven under 2024 och ett flertal handelser har intraffat i var
omvarld som fortsatt pavisar att vi befinner oss i ett helt nytt och allvarligt sékerhetspolitiskt
lage och med sannolikhet s& kommer vara under en lang tid framover. Under de senaste
aren har en rad olika atgarder vidtagits i syfte att rusta verksamheten utifran det nya
sakerhetslaget.

Behov och planer for 2025

Krisberedskap

Under 2025 kommer fler personalgrupper att utbildas i bolagets krisplan, t ex
utvecklingsledare pa enheten Strategisk trygghet samt sakerhetssamordnare.
Scenariodvningar kommer att genomforas for att starka dem i deras roll vid kris. Bolaget
kommer &ven att starta upp en "frivilligkar” kallad Trygga tillsammans, bestaende av
medarbetare som 6nskar att engagera sig i trygghetsskapande insatser efter en handelse
och som far utbildning och forutsattningar for att géra detta.

Bolaget kommer under 2025 fortséatta arbetet med att 6ka var egen beredskap och resiliens
for att bedriva verksamhet aven vid stdrningar som t ex stromavbrott eller vattenbortfall. Som
en del i det arbetet kommer scenarioanalys att genomféras med férvaltare och mindre
krislador med bland annat vattendunkar (for verksamhetens egna behov) att delas ut till
samtliga boservice.

Under 2025 kommer en koncerngemensam kunskapsoverforingsworkshop genomféras med
alla beredskapsledare inom koncernen, med syfte att lara av varandra och dela erfarenheter,
rutiner och checklistor.
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Civilt forsvar

Anvisningen for krisberedskap omfattar i dagslaget bara storningar/kriser i fredstid, men
kommer under 2025 att revideras for att &ven omfatta perspektivet hdjd beredskap (vid
krigsfara eller krig).

Under borjan av 2025 kommer samtliga skyddsrumsforrad att vara kompletterade med
skyddsrumsmateriel och iordningstallanderitning. Kravstallning kring skalskydd for
skyddsrumsforrad kommer att tas fram och ett systematiskt arbete med skyddsrum
implementeras (arshjul, processer, utbildningsplaner, omhandertagande av
tillsyner/kontroller, egenkontroller, mm).

Den arliga checklistan for egenkontroll av skyddsrum har under 2024 lagts in i bolagets
fastighetssystem, Fast2, och de forsta arliga egenkontrollerna i Fast2 kommer att
genomforas under Q2 2025 (tidigare har en stor inventering gjorts i 1A).

Bedomd riskniva for Krisberedskap / Civilt forsvar

Vid en sammanvagd beddémning av omraden krisberedskap och civilt forsvar konstateras att
risknivan ar acceptabel. Omradet har forstarkts markant under det senaste aret kommer att
fortsatta att utvecklas under 2025.
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