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Forord

Otillaten paverkan mot offentliga verksamheter far allvarliga konsekvenser pa flera
nivaer: for individen, organisationen och samhallet. Paverkansforsok skapar otrygghet
i arbetsmiljon, dar hot och trakasserier leder till stress och sjalvcensur. P4 samhallsniva
hotar otillaten paverkan demokratin genom att undergrava fértroendet for offentliga
verksamheter.

Regeringen har mot den bakgrunden gett Brottsforebyggande radet (Bra) i uppdrag
att studera otilldten paverkan som utdvas av systemhotande aktdrer och grupperingar i
Sverige. Bra har tagit fram rapporten Otillaten paverkan fran systemhotande aktorer -
paverkansforsok mot fortroendevalda och kommunal foérvaltning (2025:4) samt den har
kompletterande handboken.

Handboken ger konkreta verktyg och strategier for att starka motstandskraften mot olika
typer av paverkansforsok, sirskilt frdn systemhotande aktorer.

Handboken har forfattats av utredaren Lisa Pedersen och tagits fram i nira samarbete
med flera experter inom Bra och Center mot valdsbejakande extremism (CVE). Materialet
har ocksé utvecklats i dialog med en referensgrupp, bestadende av representanter fran
Polismyndighetens nationella operativa avdelning (NOA), Géteborgs Stad, Malmé stad,
Uppsala kommun, Bostadsbolaget och Statskontoret. Forslagen till atgarder har diskuterats
och forfinats i samrad med experter fran Sveriges Kommuner och Regioner (SKR) samt i ett
natverk av sakerhetschefer som samordnas av Sveriges Allmdnnytta.

Stockholm i mars 2025

Jonas Trolle Karin Svanberg
Tf. Generaldirektor Enhetschef
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Om handboken

Den har handboken ar framtagen for dig som vill rusta din
verksamhet for att kunna std emot otillaten paverkan. Handboken
innehaller konkreta verktyg och strategier for att forebygga
paverkansforsok och avslutas med en sammanfattande modell i sju
steg som du kan anvanda for att rusta en organisation.

Riktar sig till dig som ar verksam i en kommun
Handboken riktar sig i forsta hand till dig som arbetar i en kommun. Den kan anvandas i de
flesta kommunala forvaltningar och ar aven anvandbar inom kommunala foretag, till exempel
kommunala bostadsbolag.

Syftet med handboken ar att ge praktiskt stod till dig som har en roll att som innebar
att paverka och utveckla kommunens arbete mot otilliten paverkan. Vi tror att stodet
ar sarskilt relevant for chefer pa alla nivaer, medarbetare inom verksamhetsutveckling
och verksamhetsstyrning samt funktioner inom brottsférebyggande arbete, sakerhet och
personalfunktioner, sisom HR.

, , Syftet med handboken ar att ge praktiskt stod till dig som har en roll
att paverka och utveckla kommunens arbete mot otillaten paverkan.

Ménga av rekommendationerna i handboken &r dven relevanta for fortroendevalda i
kommuner. For mer specifikt stdd till fortroendevalda hanvisas dock i forsta hand till andra
aktorer, sdsom Sveriges Kommuner och Regioner (SKR).
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Paverkan fran kriminella och extremistiska grupperingar
kraver andra verktyg

Den har handboken behandlar framfor allt otillaten paverkan fran systemhotande aktorer,
i form av aktorer med koppling till kriminella natverk och valdsbejakande extremistmiljoer.
Begreppet systemhotande aktorer forklaras mer ingdende pa sidan 15.

Utmarkande for systemhotande aktorer ar att de har en valdskapacitet som ger dem
ett sa kallat skramselkapital. Det innebar att de kan anvanda subtila metoder som inte ar
uttalade hot eller direkt vald, och som gor paverkansforsoken svarare att identifiera och
hantera. Eftersom kommunernas ordinarie arbete mot hot och vald sillan dr anpassat for att
hantera paverkan fran systemhotande aktorer, behovs ofta nya tillvigagangssatt och verktyg.

’ , Utmarkande for systemhotande aktorer ar att de har en
valdskapacitet som ger dem ett sd kallat skramselkapital.

Handboken fokuserar pa forebyggande arbete
Den har handboken fokuserar framst pé forebyggande atgirder och hur kommuner kan
arbeta systematiskt for att rusta verksamheter och ddrmed skapa motstandskraft mot
otillaten paverkan. Bras undersokningar visar att det finns ett markbart intresse fran
systemhotande aktorer att forsoka paverka kommunala verksamheter (Bra 2024, 2025a).
Eftersom manga paverkansforsok ar subtila och inte nédvandigtvis olagliga, anmaéls
de sallan till polisen och hanteras darfor inte inom rattssystemet. Darfor ar det viktigt att
arbeta forebyggande och stiarka kommunernas motstandskraft mot otillditen paverkan.
De rad och verktyg som presenteras har kan bidra till att minska antalet paverkansforsok,
men framfor allt sdkerstalla att de kriminella och extremistiska aktdrerna inte lyckas med
sina forsok att paverka individer och offentliga organisationer, och dirmed skada vara
demokratiska system.
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Kompletterar tidigare rapporter
och stod fran Bra

Handboken baseras till stor del pa resultatet

fran tva rapporter. Rapporten Mdjliggorare

for kriminella natverk (Bra 2024) beskriver
problematiken kring hur personer inom offentlig
férvaltning, bland annat kommuner, utnyttjar

sin anstallning for att hjalpa kriminella natverk.
Rapporten Otillaten paverkan fran kriminella och
extremistiska grupperingar (Bra 2025a) beskriver
otilldten paverkan mot tjdnstepersoner och
fortroendevalda i kommuner.

Handboken kompletterar aven de rapporter
som Bré publicerat tidigare. I dem redovisas
undersokningar av otillaten paverkan utifran flera
perspektiv, till exempel paverkan pa rattsvasendet,
myndigheter, foretag och journalister. Ar 2017
publicerade Bra aven skriften Att forbygga och
hantera paverkansforsok, som bygger pa resultaten
fran en undersdkning av ett antal statliga
myndigheter. Samtliga rapporter gar att ladda ner
kostnadsfritt pa Bras webbplats.

Rapport 2024:2

Majliggorare for kriminella natverk
sektor

I, statlig oc

Otillaten paverkan
fran kriminella och
extremistiska grupperingar

Paverkansforsok mot fortroendevalda
och kommunal férvaltning
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Om otillaten
paverkan

Det har kapitlet ger en dverblick av vad otilldten paverkan innebar
och varfor det ar viktigt att arbeta for att motverka paverkansforsok.
Kapitlet inleds med en beskrivning av vilka konsekvenser otillaten
paverkan kan medfora. Sedan foljer en introduktion till vad som
menas med otilldten paverkan och hur paverkan kan ta sig uttryck.
Vidare gar viigenom vilka de systemhotande aktorerna ar och vilka
motiv de kan ha.

Otillaten paverkan far allvarliga konsekvenser

Otillaten paverkan kan fa allvarliga konsekvenser for individen, organisationen och
samhillet i stort. Pa individniva skapar det en otrygg arbetsmiljé dar hot och trakasserier
leder till stress och oro. I synnerhet nar paverkansférsoken kommer fran aktérer med stor
valdskapacitet. Alla former av paverkansforsok kan ge upphov till obehag, men den som
utsatts for hot eller patryckningar fran kriminella eller extremistiska grupperingar har
sarskilt svart att slappa kénslor av obehag och oro efter arbetstid (Bra 2025a).

’ , Otillaten paverkan kan fa allvarliga konsekvenser for individen,
organisationen och samhallet i stort. Pa individniva skapar det en
otrygg arbetsmiljo dar hot och trakasserier leder till stress och oro.
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Risk for felaktiga beslut

Utsatthet for otillaiten paverkan kan ocksa fa konsekvenser for hela eller delar av
organisationen. Bland annat kan det vara svarare att rekrytera och behéalla personal inom
verksamhetsomraden som &r sarskilt utsatta for paverkansforsok (Bra 2025a). Och nar
anstéllda fattar felaktiga beslut pa grund av yttre patryckningar, kan de systemhotande
aktorerna fa inflytande 6ver verksamhetens beslutsprocesser.

Paverkansforsok kan aven leda till undvikande beteenden, dar anstéllda avstar fran
att fatta beslut eller genomfora arbetsuppgifter av radsla for negativa konsekvenser. Det
forekommer att tillsyn och kontroller inte genomfors enligt ordinarie rutiner eller att
anmalningar till polisen och socialtjansten uteblir (Bra 2016b, 2025a). Det finns ocksa
exempel dar bibliotek och kulturhus avstatt fran att arrangera evenemang om kontroversiella
dmnen pa grund av hot eller radsla for repressalier (Bra 2025a).

Tyst anpassning och sjalvcensur

Utmarkande for otilldten paverkan fran systemhotande aktorer, sdsom kriminella och
extremistiska grupperingar, r att de inte alltid behdver genomfora direkta paverkansforsok
for att skapa sjilvcensur. En intervjustudie fran Bra (2025a) visar att tjanstepersoner i

vissa fall avstar fran att fatta beslut eller genomf6ér mindre noggranna granskningar och
kontroller, enbart for att de kanner till klientens eller kundens bakgrund och valdskapacitet.
Sadan tyst anpassning riskerar att underminera organisationens rittssikerhet och
integritet.

Konsekvenser for samhallet och demokratin

Otillaten paverkan fran systemhotande aktdrer pekas i flera nationella lagesbilder ut som

ett allvarligt hot mot samhallet och demokratin. Regeringens handlingsplan mot korruption
och otillaten paverkan for ar 2024-2027 papekar att korruption och otillaiten paverkan kan
urholka fortroendet for offentlig verksamhet och goéra att medborgare upplever minskad tillit
till stat och kommuner, vilket i sin tur forsvagar demokratin (Regeringen 2024a).

I den arliga gemensamma lagesbilden fran en rad nationella myndigheter i samverkan mot
organiserad brottslighet beskrivs hur kriminella natverk hotar den sociala stabiliteten och
sdkerheten i samhallet genom att infiltrera lokalsamhallen och skapa parallella strukturer
som konkurrerar med den offentliga makten (Polismyndigheten 2024c).
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Svart att bedoma omfattningen
Det ar svart att uppskatta bade omfattningen av otillaten paverkan fran kriminella och
extremistiska grupper och hur den har utvecklats dver tid. Problematiken har fatt 6kad
uppmaérksamhet de senaste aren, vilket ocksa innebar att beteenden som tidigare inte
uppmarksammats nu gor det.

I en intervjuundersdkning fran Bré beskriver kommunanstéllda att otilldten paverkan ar ett
aterkommande problem, sarskilt inom socialtjansten. Samtidigt upplever flera att problemet
har blivit mer omfattande, vilket kopplas till samhéllsutvecklingen i stort (Bra 2025a).

Vad ingar i begreppet otillaten paverkan?

Otillaten paverkan ar ett samlingsbegrepp som anvands for situationer dir en utomstiende
pa ett satt som &r olagligt eller som upplevs som obehagligt eller olampligt, férsoker paverka
hur ndgon agerar i sin tjanst eller i sitt uppdrag (se dven Bra 2005, 2016b, 2025a).

Det kan handla om att férsoka fa en tjansteperson eller fértroendevald att fatta
annorlunda beslut, att bryta mot regler och rutiner, att lamna ut sekretessbelagd information
eller att avsta fran att driva vissa politiska fragor. Det kan ocksé innebara forsok att hindra en
tjansteperson eller fortroendevald fran att rapportera brott och missférhallanden.

Den som forsoker paverka anvinder sig av metoder som ar olagliga eller som upplevs
som obehagliga eller olampliga. Det kan till exempel vara genom hot, vald, trakasserier,
skadegorelse, otillborliga erbjudanden (sdésom muta) eller otillborliga relationer (sdsom
vanskapskorruption). Det kan ocksa goras genom mer subtila tillvigagangssatt, som indirekta
hot eller obehagliga kommentarer som har for avsikt att skrdmma.

Begreppet otillaten paverkan omfattar paverkansforsok oavsett om forsoket lyckas eller
inte. Det innebdr att dven misslyckade paverkansforsok ingar i begreppet, oavsett om de
resulterar i ndgon foriandring av beslut eller arbetssatt.

Behover inte vara olagligt

Otillaten paverkan ar inte ett juridiskt begrepp. I betydelsen ingar att det bade kan
handla om lagbrott och sddant som inte dr det. Sarskilt nar den utévas av aktérer med
valdskapacitet kan dven subtila metoder uppfattas som hotfulla. Till synes oskyldiga
uttalanden eller handlingar kan fa en underforstadd, skrimmande innebord. Exempelvis
kan en kommentar som "du vet vilken familj jag tillhor” framkalla radsla, trots att den inte
innehaller ett uttryckligt hot.
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Nar Bra myntade begreppet otillditen paverkan ar 2005 var syftet att ha ett ord for bade
olagliga metoder och mer subtila paverkansférsok. Polismyndigheten anvander dock ibland
begreppet otillborlig paverkan i stallet, for att beskriva paverkansforsok som inte utgor
brottsliga handlingar.

Vad ingar inte i begreppet otillaten paverkan?
For att forsta vad som raknas som otillaten paverkan ar det ocksa viktigt att klargoéra vad
som inte ingar i begreppet.

Tillaten paverkan ar en del av demokratin

Att forsoka paverka offentliga verksamheter ar inte alltid otillatet - tvirtom ar det en

viktig del av demokratin. Att exempelvis bestrida ett beslut, framféra synpunkter eller
argumentera for sin sak i en fraga ar fullt tilldtet, sd ldnge det sker pa ett lagligt och
demokratiskt satt. Manga kommuner uppmuntrar dessutom medborgarinflytande och
arbetar aktivt for att invanarna ska kunna paverka kommunala verksamheter. Daremot blir
paverkan otillaten om den sker genom olagliga eller olampliga metoder. Gransen ar inte
alltid tydlig, och det behover diskuteras pa arbetsplatser var gransen gar mellan vad som kan
anses vara tillatet och otillatet.

, , Gransen ar inte alltid tydlig, och det behover diskuteras
pa arbetsplatser var gransen gar mellan vad som kan
anses vara tillatet och otillatet.

Andra former av hot och vald

Hot och vald mot kommunanstéllda kan vara allvarligt, men det inte alltid otillaiten paverkan.
For att raknas som otillaten paverkan maste syftet vara att forsoka fa den anstéllda att bryta
mot regler, andra beslut eller pa andra sitt agera mot verksamhetens intressen. Andra typer
av hot och vald som anstéllda kan utsattas for i arbetslivet, exempelvis fran brukare, klienter
eller elever, utan avsikt att paverka beslut eller rutiner, riknas inte som otillaten paverkan.
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Att paverka genom mojliggorare
Mojliggorare ar ett begrepp som angrénsar till otilldten paverkan. Med mojliggorare menas
en person som genom sin anstallning eller sitt uppdrag, exempelvis inom en kommun, bidrar
till att stodja kriminella nitverk. Ibland anvands aven begreppet "insider” for att beskriva
samma foreteelse.

Mojliggdrare utnyttjar sitt yrke for att gynna kriminella natverk, till exempel genom
att paverka beslutsprocesser for olika typer av tillstdnd, bygglov eller olika former av
utbetalningar till enskilda individer, féretag och féreningar. Det forekommer ocksa att
mojliggdrare delar virdefull information till kriminella natverk, sisom sekretessbelagda
personuppgifter, dokumentation inom arenden eller information som underlattar
planeringen av brott, sdsom stolder.
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Fyra typer av mojliggorare
Bras rapport Mojliggorare for kriminella natverk (2024)
delar in férekomsten av mojliggorare i fyra kategorier:

Den manipulerade méjliggoraren ar ofta en oerfaren

person som manipuleras av individer i kriminella natverk,
kanske for att de upptrader charmigt och valtaligt. 1

Men det kan ocksa vara en mer erfaren tjansteperson, . x
D ©

DO ¢

inte sallan verksam i en behandlande yrkesroll dar
relationerna till klienten eller brukaren kan bli 33
personliga, vilket gor det svart att satta tydliga grinser.

Den upparbetade méjliggéraren paborjar ofta sin
anstéllning pa korrekta grunder med goda intentioner.
Det ar forst senare som personen borjar hjalpa
kriminella nitverk, och inte séllan ar det pa grund av
lojalitet som har att gora med starka familje, slakt- eller
vanskapsband.

Den affirsmdssiga méjliggéraren ar en person som
hjalper kriminella natverk i utbyte mot ekonomisk
vinning. Hur mycket inblandning personen har i sjalva
brottsligheten varierar. De har mojliggérarna ar inte
framst kopplade till kommuner, utan dterfinns oftare

i yrken eller roller som ligger nira de kriminella
natverkens intressen, till exempel inom banker, juridik
eller bolagsbildning.

Den placerade maojliggéraren ar en individ som medvetet
satts in av ett kriminellt natverk inom en myndighet, en
kommun eller ett foretag for att underlatta nitverkets
verksamhet. Den har typen av infiltration ar inte vanlig,
men forekommer dven inom kommunala verksamheter.
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Otillaten paverkan mot fortroendevalda
Fortroendevalda pa kommunal niva spelar en central roll i den demokratiska styrningen och
fattar beslut om kommunala verksamheters inriktning. Deras uppdrag innebar ménga och
regelbundna kontakter med samhéllets olika aktorer och intressen, vilket ocksa gor att de
riskerar att utsittas for otillaiten paverkan.

Riskerna for fortroendevalda liknar i stort sett dem som kommunanstallda utsatts for,
dar systemhotande aktorer sallan anvander olagliga metoder, utan mer subtila metoder,
for att paverka beslutsfattandet. En skillnad ar att paverkansforsok fran hoger- och
vansterextremister ar betydligt vanligare for fortroendevalda jamfoért med tjinstepersoner
i kommunen. I dessa fallen handlar det oftast om forsok att paverka de fortroendevalda
att andra sin politik eller samhéllsdebatten i linje med grupperingens ideologiska mal. I
undersokningar av Bra (2023, 2024, 2025a) betonas aven risken for att fortroendevalda
utnyttjas som mojliggérare. Politiska partier kan bli "den mjuka vagen in”, dar systemhotande
aktorer forsoker infiltrera partier genom att bli medlemmar och paverka den politiska
beslutsprocessen inifran.

Otydligt ansvar for fortroendevalda pa kommunal niva

Till skillnad fran kommunanstéllda saknar manga fértroendevalda pé lokal niva tydliga
riktlinjer och strukturer for arbetsmilj6 och sakerhet. Ett lagforslag om att starka skyddet
for fortroendevalda finns och forvantas trada i kraft den 1juli 2025 (Regeringen 2024b). Se
vidare pa sidan 54 under rubriken Stod till fortroendevalda.

Flera av atgarderna som foreslas i den har handboken fungerar dven nér det géller att
férebygga otillaten paverkan mot foértroendevalda. For fler rad och tips som &r sarskilt
anpassade for fortroendevalda hanvisas till Sveriges Kommuner och Regioner (SKR), som
bedriver ett omfattande arbete i frdgan. P4 SKR:s webbplats finns vigledning och resurser
fér kommuner och regioner.

Vilka dr det som paverkar?

Paverkansforsok mot tjanstepersoner och fértroendevalda i kommuner kan utféras av en rad
olika aktdrer med varierande motiv. Den vanligaste typen av paverkare ar enskilda individer
som forsoker paverka genom olampligt eller hotfullt uppférande. Inte séllan ar det personer
som agerar i affekt, och deras beteende kan vara en f6ljd av missbruk eller psykisk ohalsa.
De kan ocksa ha rattshaveristiskt beteende. Aven om deras agerande tar mycket resurser
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och kraft frdn organisationen, har kommunala verksamheter oftast rutiner och verktyg for
att hantera den typen av hot och vald, samt kunskap om att méta manniskor som befinner
sig i kris.

Paverkan fran systemhotande aktorer med skramselkapital

Den har handboken fokuserar sarskilt pa systemhotande aktdrer, sdsom organiserad
brottslighet och andra former av kriminella nitverk samt valdsbejakande extremistmiljoer.
Gemensamt for dem ar att de har antagonistiska motiv eller pa andra satt utmanar
samhillets skyddsvirden (Bra 2025a).

Otillaten paverkan som kommer fran systemhotande aktorer ar sarskilt svar for
organisationer att hantera, visar Bras undersdkningar (Bra 2016b, 2024, 2025a). De aktérerna
kannetecknas av sin valdskapacitet, vilket ger dem ett sa kallat kollektivt skramselkapital,
och darmed en formaga att framkalla radsla hos den de forsoker paverka.

De agerar ofta mer strategiskt och malmedvetet jamfort med andra typer av paverkare.
Deras metoder ar vanligtvis planerade och kan vara svarare att leda i bevis, inte minst for att
metoderna de anvander oftare ar subtila, vilket minskar sannolikheten for rattsliga paféljder.
Det gor det ocksa svarare att dra slutsatser om hur stor omfattningen ar av otillaten
paverkan fran systemhotande aktorer.

’ , Att man inte vagar géra den bedomning som kanske ar ratt i drendet
egentligen [...] Det hander att man fattar beslut som man kanske
inte skulle fattat i nagot annat arende baserat pa att man har
bakgrundskannedom om klienten.

Intervju med kommunanstalld som beskriver effekter av att hantera klienter
med skramselkapital (Brd 2025a)

Om kriminella natverk och organiserad brottslighet

Begreppen organiserad brottslighet och kriminella nitverk har manga olika definitioner

och anvands for att beskriva olika former av strukturerad brottslig samverkan. Exempel pa
saddana strukturer ar mc-gang, sliktbaserade natverk och stadsdelsbaserade grupperingar.
Organiserad brottslighet &r alltsé inte en enhetlig foreteelse, utan omfattar flera olika former
av natverk. (Bra 2016a, Polismyndigheten 2024b).
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Om valdsbejakande extremism

Véldsbejakande extremism ar ett samlingsbegrepp for rorelser, ideologier och miljoer som
inte accepterar en demokratisk samhéillsordning och ser vild som en legitim metod for att
uppna ideologiska och politiska malsattningar (CVE 2024).

Sékerhetspolisen har delat in de valdsbejakande extremistmiljoerna i tre huvudkategorier:
vansterextremism, hogerextremism och islamistisk extremism (Sakerhetspolisen 2023d).
Darutdver finns dven andra, mindre omfattande, valdsbejakande extremistmiljoer. De ar
oftast fokuserade péa specifika sakfragor, till exempel om djurratt, miljoratt eller kvinnohat,
sé kallade incels (CVE 2022). I Bras studie om otillaten paverkan forekommer framst muntliga
och skriftliga hot fran hogerextremistiska personer och grupperingar (2025a).

Hotbilden fran valdsbejakande extremism har under senare tid blivit mer komplex.
Ideologiskt motiverat vald begransas inte lingre enbart till de tidigare ndimnda
extremistmiljoerna i Sverige. En s kallad hybridisering av valdsbejakande extremism
har agt rum, dir individer bade inom och utanfor extremistmiljoerna viljer ut element
fran olika extrema ideologier och konspirationsteorier och sitter samman dem baserat
pa den egna personliga virldsuppfattningen och tolkningen av vem som utgér fienden
(Sakerhetspolisen 2023d).

EXEMPEL PA HANDELSER

En tjdnsteperson som uttalat sig om kriminella och valdsbejakande miljoer i media far anonyma
vykort skickade till sin hemadress. Under samma period stannar bilar utanfér bostaden med
stralkastarna riktade mot koksfonstret. Bilarna star pa tomgang i nagra minuter och dker sedan
vidare.

En kommunpolitiker blir vid ett flertal tillfallen forfoljd till sin bil av personer med kant
valdskapital och tillhorighet i valdsbejakande miljoer. De har inte sagt nagot, bara gatt nagra
steg bakom for att sen std och titta nar politikern kor ivag. Dessa hdandelser har upplevts som sa
hotfulla att politikern 6vervagt att ldmna sitt uppdrag.

Exempel pa otillaten paverkan som rapporterats fran en medelstor kommun i Sverige.

16 OM OTILLATEN PAVERKAN
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Rusta er mot
paverkansforsok

| det har kapitlet beskrivs generella forebyggande atgarder som
starker en kommun eller liknande organisation i arbetet mot
otilldten paverkan och infiltration. De har atgarderna kan med fordel
implementeras i hela verksamheten for att bygga en robust och
motstandskraftig organisation.

Lingre fram i handboken, pé sidan 40, beskrivs mer specifika atgarder som ar sarskilt
viktiga for verksamheter med hogre risk att utséttas for otilldten paverkan och infiltration.

Atgérderna i det har handboken fokuserar pa paverkan fran systemhotande aktorer.

Men flera av insatserna fungerar dven for andra typer av aktorer, till exempel personer

med rattshaveristiskt beteende eller olampligt upptradande pa grund av missbruk eller
psykisk ohélsa. Atgarderna i det har kapitlet kan ocksa fungera forebyggande mot andra typer
av oegentligheter, till exempel korruption som endast gynnar en enskild och dar det inte finns
en extern part som forsoker paverka.

Stodet fran ledningen ar viktigt

Signalerna fran ledningen satter tonen for hela organisationens kultur och prioriteringar.
Nar ledningen aktivt arbetar for att féorebygga och hantera otillaiten paverkan, signalerar det
att fragan tas pa allvar och att medarbetare inte star ensamma i utsatta situationer. Darfor
ar det viktigt att de som arbetar for att férbattra kommunens arbete mot otillaten paverkan
har fatt tydliga uppdrag och mandat fran kommunledningen.
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Involvera olika delar av organisationen

Otillaten péaverkan ar en komplex problematik som kréaver insatser fran flera delar av
organisationen. Darfor ar det avgdrande att olika funktioner inom kommunen samverkar for
att starka och utveckla arbetet.

Kommunens olika sdkerhets- och brottsforebyggande funktioner spelar en central roll,
och det ar oftast har fragor om otillditen paverkan hamnar forst. Det ar ocksa viktigt att
involvera kommunens samordnare mot vildsbejakande extremism for att forebygga paverkan
fran ideologiskt motiverade aktorer.

Personal- och HR-funktioner har viktiga roller utifran ett arbetsmiljoperspektiv, men
aven for andra personalfragor sdsom rekrytering och arbetsréttsliga fragor.

Kommunens jurister bor involveras i arbetet eftersom det kan dyka upp fragor kring
lagstiftning, sekretess och andra juridiska fragor.

Eftersom utvecklingsarbete mot otillaten paverkan kan komma att involvera ledning,
styrning samt kommunikation, kan det vara en bra idé att ha med kommunikatérer samt
funktioner for uppfoljning och intern kontroll.

Skyddsombuden ar utsedda att representera arbetstagarnas perspektiv i
arbetsmiljoarbetet. Den svenska arbetsmiljolagen (1977:1160) bygger pa att arbetsgivarna
har ansvar for arbetsmiljon men ocksa att de samverkar med sina arbetstagare.

Eftersom skyddsombudens uppgift ar att bevaka att arbetsgivaren uppfyller kraven
inom det systematiska arbetsmiljdarbetet, ar det bra att involvera skyddsombuden (eller
arbetsmiljpombuden som de ocksa kallas) i arbetet.

Oka kunskapen hos chefer och medarbetare

Utbildning och kompetensutveckling ar centrala insatser for att férebygga otillaten
paverkan. Genom att medvetenheten hos chefer och medarbetare 6kas kan risker upptickas
och hanteras redan i ett tidigt skede. I brist pa nationella utbildningar som ar specifikt
anpassade fér kommuner har ndgra kommuner utvecklat egna utbildningar utifran sina
lokala behov och forutsattningar. Har f6ljer nagra rad for hur sddana utbildningsinsatser kan
utformas.
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Forslag pa innehall for utbildningsinsatser

Utbildningar om otilldten paverkan bor innehalla f6ljande moment:

» grundlaggande kunskap om vad otillditen paverkan innebar

 praktiska exempel pa hur paverkan kan ta sig uttryck i olika verksamheter

e genomgang av organisationens riktlinjer och rutiner for att hantera paverkansforsok

 information och rad om hur medarbetare bor agera och vart de ska vinda sig om de
missténker att de blivit utsatta for paverkansférsok eller om de upptéicker oegentligheter

+ mojligheter till dialog och erfarenhetsutbyte mellan deltagarna.

TIPS!

Om ni vill utveckla en egen utbildning kan ni hitta inspiration pa internet. Flera
arbetstagarorganisationer har publicerat information och filmer pa sina webbplatser.
Pa Partsrddets webbplats finns material och filmer som kan anvéndas i utbildningar.

Pa webbplatsen suntarbetsliv.se hittar ni Sdkerhetsdialogen som &r ett stod for att
forebygga hot och vald pa jobbet. Har finns material som ar anpassat for att anvandas pa
arbetsplatstraffar.

Pa webbplatsen forvaltningskultur.se erbjuder Statskontoret utbildningsmaterial, dar det band

annat finns flera scenariodvningar

Sveriges Kommuner och Regioner (SKR) har relevant material pa sin webbplats och driver

dessutom ett natverk for kommuner som arbetar med fragor om otillaten paverkan.

Malgruppsanpassa utbildningarna

Utbildningar och andra kunskapshoéjande insatser bor rikta sig till savdl medarbetare som
chefer, och girna anpassas efter deltagarnas specifika arbetsuppgifter och ansvarsomraden.
Till exempel kan otillditen paverkan se olika ut beroende pa om deltagarna arbetar med
myndighetsutévning, sdsom beslut inom socialtjansten eller om bygglov, jaimfért med
yrkesgrupper som fritidsledare, larare eller trygghetsvardar, dar relationer med klienter och
invinare ar centrala och dar arbetet ibland sker i miljoer och omraden dar det féorekommer
kriminella natverk.
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Erbjud personalen ”nya glasogon”

Utbildningarna syftar till att ge personalen nya sitt att se pa sina arbetsuppgifter och
erfarenheter - att betrakta dem "med nya glaségon”. Mélet &r inte nédvandigtvis att
forandra arbetsmetoder eller arbetssatt, utan att ge medarbetare formagan att upptacka
subtila tecken pa otilldten paverkan. Genom att lara sig att kinna igen de signalerna kan
medarbetare battre forsta och tolka handelser pa ett nytt sitt.

Att forsta hur otillaten paverkan kan ske, hjilper medarbetare att hantera egna
upplevelser och kan minska eventuella kanslor av skam och skuld. Det ar sarskilt viktigt
for dem som utsatts fér manipulation eller subtila paverkansforsok. Darmed blir det ocksa
lattare att prata om sina upplevelser med sina kollegor och sin narmaste chef.

Bygg motstandskraft och identifiera risker

Med nya glaségon far deltagarna kunskap for att kunna identifiera risker for otillaten
paverkan i sitt dagliga arbete. For chefer ar det sérskilt viktigt, eftersom de behdver kunna
kanna igen signaler hos medarbetare som kan indikera sarbarhet. P4 sidan 31 beskrivs
risker och sarbarheter som kan leda till att anstallda blir mdjliggorare foér kriminella natverk.
For personal som har néra och dterkommande kontakt med personer i kriminella natverk

ar det sarskilt viktigt att forstd hur det gar till nar mojliggérare rekryteras. Kunskap om
kriminellas strategier och tillvigagangssitt kan 6ka motstandskraften mot manipulation,
enligt undersékningar som genomforts av Bra (2024, 2025a).

Skapa manga mdjligheter till dialog
En utbildning blir mer relevant och engagerande om den innehaller dialog och diskussioner.
Anvind girna olika "case” och scenarioévningar dar deltagarna far diskutera konkreta,
verklighetsnira situationer. Sidana 6évningar ger mojlighet att reflektera over strategier for
att hantera otillaten paverkan och diskutera olika handlingsalternativ. Dessutom kan den
aktuella verksamhetens rutiner och riktlinjer lyftas fram pa ett praktiskt och tillimpbart satt.
Diskussioner och dialog bidrar ocksa till att skapa en arbetsmilj6é ddr medarbetare kidnner
sig trygga med att prata om sina utmaningar och rapportera eventuella incidenter. Dessutom
kan det vara bra att hora sina kollegor dela med sig av hur de skulle agera i olika situationer;
det starker arbetsgruppens trygghet och samhorighet
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Kombinera e-utbildningar med dialog

Vissa kommuner har utvecklat kortare eutbildningar som en introduktion till &mnet otilldten
paverkan. Det kan ge en grundlaggande forstielse, men det ar viktigt att de kompletteras med
samtal och diskussioner, till exempel pa arbetsplatstraffar eller genom sirskilda workshops.

Prata om otillaten paverkan redan i introduktionen for nyanstallda

Ett tips ar att prata om otillaten paverkan redan vid introduktionen for nyanstéllda.

Det 0kar mojligheten for nyanstéllda att férsta organisationens forvantningar, identifiera
risker de upptacker i det dagliga arbetet och kdnna sig trygga att rapportera eventuella
paverkansforsok.

Andra typer av utbildningar kan ocksa vara forebyggande

Andra typer av internutbildningar kan ocksé ha en féorebyggande effekt. Bras undersékning
om mojliggérare visar att anstdllda som manipulerats till att utféra tjanster till

kriminella natverk i flera fall saknade tillracklig kunskap och intern utbildning foér hur
arbetsuppgifterna skulle utféras pa ett korrekt satt (Bra 2024). Tydlighet fran arbetsgivaren
kring hur arbetet ska utféras samt vilka rutiner och riktlinjer som galler, verkar kunna
minska risken for att anstallda rekryteras som mdéjliggorare for kriminella natverk.

Tydliga riktlinjer och rutiner for hur arbetet ska utforas blir ocksa en hjalp for
medarbetarna att kunna hinvisa till om de hamnar i obekvama eller pressade situationer.
Att till exempel kunna forklara att ett beslut grundar sig pa lagar och regler, samt att det
egna handlingsutrymmet for personalen ar begransat, kan hjalpa medarbetarna att hantera
svara mdten med kunder eller klienter.

Tydliggor vad det innebar att arbeta i offentligheten

Det ar viktigt att aterkommande prata om rollen som offentliganstélld och vikten av en god
forvaltningskultur. En stark forvaltningskultur och en tydlig myndighetsroll bidrar till att
starka kommunanstalldas motstandskraft och gor det littare att hantera forsok till otillaten
paverkan.

Brés studie visar att ett skiarpt kontrollarbete, atstramade beslutsprocesser och en
konsekvent myndighetsutévning inte bara stirker organisationens motstandskraft, utan
aven minskar incitamenten och mdjligheterna for aktorer med skadliga avsikter att utdva
otillaten paverkan (Brad 2025a). Bdde Statskontoret och SKR har utbildningsmaterial om
forvaltningskultur pa sina webbplatser.
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Verka for en oppen och sdaker organisationskultur

Séakerhetskultur handlar om att medarbetarna ska ha en gemensam syn pa vad som ar viktigt
och ritt i organisationen. En god sakerhetskultur 6kar medarbetarnas forstaelse fér hur de
sjalva ska agera i svéra situationer. En god sikerhetskultur handlar inte enbart om regler

och policyer, utan om att skapa en arbetsmiljo dar verksamhetens sakerhet ar en gemensam
vardering och prioritering for personalen.

Anvand medarbetarsamtalet for att starka sidkerhetskulturen

Manga organisationer har en mall for det arliga medarbetarsamtalet dar det ingar en punkt
kring privata féorhallanden som kan paverka arbetsuppgifterna. I det sammanhanget ar det
bra om medarbetare uppmuntras att prata med chefen om omstindigheter som skulle kunna
gora dem sarbara for paverkan och pétryckningar. Det kan till exempel handla om livskriser,
beroendeproblem, ekonomiska svarigheter eller andra situationer som kan paverka deras
omdome, sarbarhet eller integritet.

S&dana samtal kan vara utmanande for chefen att halla, och det ar viktigt att det finns
stod inom organisationen for chefer att halla svara samtal. Det kan underlatta om chefen,
genom utbildning och riskanalyser, far kunskap om vilka risker som finns i verksamheten och
vilken typ av otillaten padverkan som medarbetarna loper risk att utsattas for. P4 sidan 28
kan du lasa mer om riskanalyser.

TIPS!

Pa webbplatsen forvaltningskultur.se kan du ldsa mer om hur en organisation kan verka for en
god férvaltningskultur. Aven SKR har material pa sin webbplats.

Arbetsmiljoverket har tagit fram ett verktyg for sjdlvskattning av sakerhetskulturen pa
arbetsplatsen. Forutom konkreta och anpassade forslag erbjuder verktyget ett bra underlag
for diskussioner i arbetsgruppen. Sok efter sakerhetskultur pa Arbetsmiljoverkets webbplats sa

hittar du verktyget.

Lar er av misstag och handelser

Det ar viktigt att dra lardom av tidigare incidenter dar otillaten paverkan har férekommit.
Aven om organisationer kan vilja undvika negativ publicitet eller exponering av sina
sarbarheter, finns en risk att vardefulla insikter gar férlorade om de erfarenheterna inte
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lyfts fram och analyseras. Incidentrapporter, visselblasningar och polisanmélningar
innehaller virdefull information som kan bidra till att forebygga framtida handelser
och stédrka organisationens motstandskraft.

Genom att dela relevant information med nyckelfunktioner kan organisationen utveckla
skyddsmekanismer. I den hiar handboken foreslas att kommunen inrittar en arbetsgrupp
for att utveckla arbetet mot otilldten paverkan (se sidan 59). En sddan arbetsgrupp
skulle ha stor nytta av att fa tillgang till incidentrelaterad information. Arbetssattet kan
liknas vid mindre haveriutredningar, dar syftet ar att férsta vad som hant och identifiera
forbattringsomraden. Vid behov kan informationen avidentifieras for att skydda enskilda
individer och verksamheter.

Ett sddant arbetssatt starker inte bara organisationens forméaga att identifiera och
hantera risker, utan signalerar ocksa ett starkt engagemang for kontinuerlig forbattring och
utveckling. Det bidrar till att bygga en organisationskultur som kdnnetecknas av transparens,
larande och fortroende - faktorer som i sig utgor ett kraftfullt forebyggande verktyg mot
otillaten paverkan.

Skapa en trygg arbetsmiljo

En trygg arbetsmiljo gor det lattare for medarbetare att prata 6ppet om misstag, dilemman
och sdrbarheter utan radsla for att bli férldjligade eller bestraffade. Det skapar en kultur dar
anstéllda vagar ta upp svara fragor och be om stod i situationer som vacker oro och som ar
svara att hantera, vilket otilliten paverkan ofta ar.

Att kunna diskutera etiska dilemman och potentiella risker i forvag minskar risken for
att hamna i svéra situationer dar beslut fattas under press. Genom att lyfta fragor tidigt kan
verksamheten forebygga att medarbetare bryter mot rutiner eller avviker fran regelverk. En
trygg arbetsmiljo starker ocksa personalens lojalitet till arbetsplatsen, vilket minskar risken
for att anstéllda ska utsittas for patryckningar och rekryteras som mojliggérare av kriminella
natverk.

Begreppet psykologisk trygghet har fatt 6kad uppmarksamhet inom forskning och
organisationsutveckling de senaste aren. En arbetsplats med psykologisk trygghet beskrivs
ofta som en milj6 med hogt i tak, dir det ar accepterat och uppmuntrat att diskutera svara
fragor (se exempelvis Edmondson 1999).
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Motsatsen till psykologisk trygghet kallas ofta tystnadskultur eller organisatorisk tystnad.
I sddana miljoer undviker anstéllda att rapportera problem eller ifragasétta beslut, av radsla
for repressalier eller for att de inte tror att det kommer gora ndgon skillnad. Att bryta
tystnadskultur och bygga en 6ppen, stddjande arbetsmiljo ar viktigt for att kunna motverka
otillaten paverkan och starka organisationens motstandskraft.

Sa skapas psykologisk trygghet pa arbetsplatsen
Enligt en forskare inom omradet, Louise Bringselius (2023) finns ndgra omraden som kan
vara bra att fokusera pa:

Hantera misstag konstruktivt. Skapa en kultur dar misstag betraktas som mojligheter

till larande, snarare an tillfallen for bestraffning. Det uppmuntrar medarbetare att dela
erfarenheter och dra lardomar tillsammans. Chefer och erfarna medarbetare bor forega med
gott exempel genom att visa sdrbarhet och dela med sig av egna misstag och lardomar.

Uppmuntra nya idéer och vilkomna ifragasdttanden. Skapa utrymme for medarbetare att
dela med sig av sina idéer och forslag, &ven om de ar ofirdiga eller utmanar radande normer.
Det kan leda till kreativa 16sningar pa problem och 6kat engagemang i arbetsgruppen. Framja
en miljo dar medarbetare kanner sig trygga med att lyfta fram missférhallanden utan radsla
for repressalier.

Sdtt grinser och markera mot krinkningar. Sikerstall att det finns tydliga riktlinjer mot
krankande beteenden och att de efterlevs. En trygg miljo kraver att medarbetare kanner sig
respekterade och skyddade mot férminskning eller forlgjligande.

Visa omtanke och tala med varandra. En organisation bor inte enbart ha fokus pa resultat
(instrumentella virden), eller regelefterlevnad (principbaserade virden) utan dven pa
omtanke och empati (omhéindertagande virden). Det kan 1ata som sjélvklarheter, men
det kan i praktiken innebéra att personalen exempelvis far utbildning i att ge och ta emot
feedback pé ett konstruktivt sitt.

RUSTA ER MOT PAVERKANSFORSOK 25



Att sammanstalla
en lagesbild

Hur relevant ar det att arbeta mot otilldten paverkan i er
verksamhet? Otillaten paverkan ar oftast dold problematik, vilket
gor det svart att identifiera dess karaktar och omfattning,

Som vid allt kunskapsbaserat brottsférebyggande arbete ar det viktigt om de atgarder
ni planerar utgar fran en forstaelse av problemets omfattning samt vilka risker som ar
specifika for er verksamhet. En tydlig och valunderbyggd lagesbild underlattar planering och
genomforande av forebyggande atgarder.

Det har kapitlet ger vagledning om hur ni kan samla in och analysera kunskap om
problemets omfattning i er organisation, for att sammanstalla en lagesbild.

Lagesbilden ar en del av det kunskapsbaserade brottsforebyggande arbetet
Alla kommuner ar skyldiga att bedriva ett kunskapsbaserat och systematiskt
brottsforebyggande arbete enligt lagen (2023:196) om kommuners ansvar for
brottsforebyggande arbete. Lagen kraver bland annat att kommuner utarbetar en lagesbild
som beskriver brottslighetens omfattning, konsekvenser och bakomliggande orsaker.
Utifran 1agesbilden ska kommunen besluta om atgérder och uppratta en atgirdsplan som
regelbundet foljs upp.

Om ni gor en lagesbild for otilldten paverkan kan den med fordel integreras i kommunens
dvergripande ldgesbild. Aven om péaverkansforsok kan vara subtila och inte alltid utgoér
direkta brott, har paverkan fran systemhotande aktorer en tydlig koppling till kommunens
6vriga brottsproblematik.
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Bra har tillsammans med Polismyndigheten, Samverkan

I LOKALT BROTTSFOREBYGGANDE ARBETE

lansstyrelserna och Sveriges Kommuner och Regioner ‘ | l' I 1

(SKR) tagit fram en modell for kunskapsbaserat = p—
brottsforebyggande arbete, dar den lokala lagesbilden ——
ar ett centralt steg. Du kan ldasa mer om modellen, samt ____‘- H 5 BR —
fa tips och rad om hur du gor, i boken Samverkan i lokalt \
brottsférebyggande arbete (2025b) och pa Bras webbplats. b o ® . S O

Samla in information fran olika kallor

For att skapa en réttvisande ldgesbild kravs information fran flera kallor. Lagesbilden behéver
inte var heltackande fran borjan, utan kan kompletteras allteftersom arbetet utvecklas. Har
foljer tips pa nagra sétt att samla in och analysera information om otillaten paverkan.

Dokumentation av incidenter
En informationskalla 4r kommunens incidentrapporteringssystem, dar skador och
tillbud dokumenteras. Tyvarr ger den typen av dokumentation sallan en fullstandig bild
av situationen. Om kommunen tidigare inte har arbetat aktivt mot otillaten paverkan,
exempelvis genom utbildning, ar det vanligt att incidenter underrapporteras, vilket leder till
en missvisande bild.

For att f en mer tillforlitlig lagesbild bor incidentrapporter kompletteras med
andra informationskallor. Nar kommunen har etablerat ett systematiskt arbete mot
otillaten paverkan blir det lattare att inhdmta information éven fran polisanmélningar,
visselbldsarfunktioner och andra rapporteringskanaler. Las mer om det pa sidan 48.

Medarbetarenkiater och medarbetardialoger

Resultaten fran medarbetarenkater kan ge vardefull information om oro, risker och
incidenter kopplade till otilldten paverkan. Om din organisations nuvarande enkét inte
innehaller sddana fragor kan det vara bra att revidera och anpassa fragorna for att fanga
upp relevant information. Om din organisation inte anvander sig av medarbetarenkater
har arbetsgivaren kanske andra satt att undersdka medarbetarnas trygghet och trivsel
dar information om otillaten paverkan kan fangas upp.
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Utover enkéter kan medarbetardialoger med nyckelpersoner vara ett bra satt att inhdmta
information. Medarbetare i sarskilt utsatta funktioner har ofta erfarenheter och perspektiv
som kan vara viktiga for att forsta risker och utforma effektiva atgarder. Dialoger med
nyckelfunktioner i olika roller och verksamheter kan ge mycket information kring hur ni ska
arbeta vidare och vilka verksamheter som ska prioriteras.

Information fran polisen och andra samverkansparter

Polisen och andra samverkansaktorer inom det brottsférebyggande arbetet, sdsom det
lokala naringslivet, civilsamhallet, fastighetsdgare och bostadsbolag kan vara viktiga
informationskéllor for att identifiera och forsta otilliten paverkan.

Den 6vergripande lagesbilden 6ver brottsproblematiken i kommunen tas fram i
samverkan med polisen och andra relevanta aktorer. I det sammanhanget kan kommunen
aven inhamta information om systemhotande aktoérer och férekomsten av paverkansférsok
inom olika verksamheter. Om ni har en nara samverkan med grannkommunen, kan det
kanske finnas vardefull information att inhamta dar. Sarskilt mindre kommuner kan ha nytta
av att samverka kring lagesbilden.

Riskanalyser - ett bra sitt att fa information

Att gora riskanalyser ar ett bra satt att inhamta information. En riskanalys handlar om att
undersoka och beskriva riskerna for att verksamheten ska utsattas for otilldten paverkan. Att
identifiera vilka delar av verksamheten som ar sarbara for otillaten paverkan gor det lattare
att vidta de ratta atgiarderna for att rusta verksamheten mot paverkansforsok.

En rekommendation ar att integrera beddmningar av risken for otillaten paverkan i
kommunens ordinarie riskbeddmningsarbete. Genom att inkludera sadana risker i redan
etablerade processer skapas battre forutsattningar for ett 1angsiktigt och hallbart arbete
mot otilldten paverkan. Tva centrala processer dar riskanalyser genomfors regelbundet, och
som beskrivs har, dr dels det systematiska arbetsmiljoarbetet, dels kommunens arbete med
intern kontroll.
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Integrera arbetet mot otillaten paverkan i det ordinarie arbetsmiljoarbetet
Fragor kring otillaten paverkan kan integreras i kommunens ordinarie systematiska
arbetsmiljoarbete (SAM) och diarmed ingi i de regelbundna uppféljningarna av arbetsmiljon
som varje kommun méste gora. D4 okar mojligheterna att riskerna identifieras vid upprepade
tillfallen samt att atgirder vidtas och att arbetet foljs upp systematiskt.

Arbetsgivaren har enligt arbetsmiljolagen (SFS 1977:1160) ansvar for att vidta
nodvandiga atgarder for att sékerstélla en trygg och siker arbetsmiljo. I kommuner
innebar det att kommunfullméaktige faststéller en skriftlig arbetsmiljopolicy och foérdelar
arbetsmiljéansvaret till namnderna. De verksamhetsansvariga naimnderna delegerar ofta
arbetsmiljdansvaret vidare till forvaltningschefen, som i sin tur kan ha befogenhet att fordela
ansvar langre ut i organisationen.

Riskanalyser inom det systematiska arbetsmiljoarbetet, SAM

Den 1januari 2025 tradde nya féreskrifter om systematiskt arbetsmiljdarbete i kraft
(AFS 2023:1). Dar beskrivs riskbeddmningsprocessen inom ramen for det systematiska
arbetsmiljoarbetet (Arbetsmiljoverket 2023).

Det finns ingen enhetlig metod for hur kommuner ska genomfoéra riskanalyser inom SAM,
men de flesta kommuner har egna checklistor och mallar foér att bedéma arbetsmiljorisker.
Det ar darfor bra att anvinda de rutiner och verktyg som redan finns. Manga kommuner
har dessutom specifika checklistor for att bedéma risker kopplade till hot och vald, ett
problemomréde som ligger nara otilliten paverkan och som darfér kan anpassas for att
inkludera otillaten paverkan.
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Ett forsta steg kan vara att prata med den som ansvarar for arbetsmiljoarbetet i
kommunen och undersodka hur arbetet mot otilldten paverkan kan integreras i befintliga
strukturer. Att integrera otillaten paverkan som en del i det systematiska arbetsmiljoarbetet
kan goras med olika ambitionsniva, och det behover inte vara komplicerat. Har ar nagra
enkla men viktiga fragor som kan laggas till i det ordinarie fragebatteriet som ingar i det
systematiska arbetsmilj6arbetet:

 Finns risker for otilliten paverkan pa er arbetsplats?
 Finns det sarskilda risker for otillaten paverkan for vissa yrkesroller eller
vissa arbetsuppgifter?

 Finns det sérskilda risker for otilliten paverkan i vissa situationer eller pa vissa platser
ni besoker?

+ Kanner alla medarbetare till riskerna?
» Vet alla medarbetare hur de ska agera om de blir utsatta for otilldten paverkan?

» Har alla medarbetare tillracklig utbildning kring otillaten paverkan?

Integrera arbetet mot otillaten paverkan i kommunens interna kontroll
Kommunallagen (6 kap. 6 §) stéller krav pa att varje naimnd och styrelse ska ha en tillracklig
intern kontroll i sin verksamhet. Syftet med den interna kontrollen ar att sakra en effektiv
forvaltning och att undvika att det begas allvarliga fel. Intern kontroll ar en central del

av kommuners styrning och ingér ofta i verksamhets- och ekonomistyrningen eller i det
overgripande ledningssystemet. I mdnga kommuner har fullmaktige antagit ett reglemente
eller riktlinjer for den interna kontrollen (SKR 2024).

, , Vara forvaltningar hanterar risker for otillaten paverkan i sitt
arbete med intern kontroll. Det ger en bra dverblick och &r en arlig
paminnelse att prata om otillaten paverkan i verksamheterna.”

Henrik Heyman och Johanna Ludvigsson, Malmo stad
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Lagandring starker arbetet mot otillaten paverkan

For att kommuner och regioner ska kunna anvanda den interna kontrollen som ett effektivt
verktyg mot fel och oegentligheter har regeringen foreslagit en fortydligad reglering i
kommunallagen. Forslaget innebar att intern kontroll i kommuner och regioner ska anvandas
for att forebygga fel och oegentligheter i verksamheten. I begreppet oegentligheter ingar
bland annat korruption och annan otilliten paverkan. Lagdndringen foreslas trada i kraft den
1juli 2025 (Regeringen 2024b).

Riskanalyser inom intern kontroll

Det finns inget enhetligt regelverk for hur kommuner i praktiken ska genomfora den
interna kontrollen. Statliga myndigheter styrs diremot av férordningen (2007:603) om
intern styrning och kontroll, dar det tydligare regleras att kontrollerna ska genomféras
genom riskanalyser.

Eftersom kommuner hanterar intern kontroll pa olika satt, har Sveriges Kommuner och
Regioner (SKR) tagit fram en vigledning fér hur kommuner bor utforma sin interna styrning
(SKR 2024). Enligt SKR valjer mdnga kommuner att genomfora riskanalyser inom ramen for
intern kontroll, vilket vanligtvis f6ljer en systematisk metod i fyra steg:

1. Identifiera risker — Kartldgga var potentiella fel eller oegentligheter kan uppsta.

2. Analysera orsaker och konsekvenser - Forsta bakomliggande faktorer och mojliga foljder.
3. Vérdera riskernas allvarlighetsgrad - Bedoma risken och dess paverkan pa verksamheten.
4. Hantera och vidta atgarder - Implementera atgarder for att minska eller eliminera riskerna.
En undersokning fran Statskontoret om kommunernas arbete mot korruption visar

att de kommuner som inte genomfor regelbundna riskanalyser framst anger brist pa
personal, kompetens eller tid som orsaker (Statskontoret, 2023). For att fa igang ett

arbete med riskanalyser for otilliten paverkan, kan de som ansvarar for verksamhets-

och ekonomistyrning behéva samarbeta med funktioner som har specialistkompetens om
otillaten paverkan, sdsom medarbetare inom brottsférebyggande arbete eller sékerhet.
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Fler satt att genomfora riskanalyser

Kommuner kan dven ha andra aterkommande processer dar riskanalyser ingar. Undersdk om
det ar mojligt att fa information fran dem, eller att integrera riskbedémningar av otillaten
paverkan i de processerna.

Ett exempel &r risk- och sarbarhetsanalyser (RSA) som genomférs inom ramen
for kommunens krisberedskap. Sammanstéllningar av de analyserna rapporteras till
lansstyrelserna vart fjarde ar och kan innehalla information som kompletterar lagesbilden
av otillaten paverkan. Foreskrifter och allménna rad fran Myndigheten fér samhéllsskydd
och beredskap (MSB) samt information pa MSB:s webbplats beskriver vad som ska redovisas.
Kommunens siakerhets- och beredskapssamordnare kan ocksé ge mer information om den
har typen av riskanalyser.

Ett annat alternativ r att skapa en separat process for riskanalyser med sérskilt fokus pa
otilldten paverkan, utan att koppla arbetet till ndgot annat ordinarie system.

Statskontoret har publicerat omfattande material pa webbplatsen forvaltningskultur.se,
dar metoder fOr att analysera risker kopplade till korruption beskrivs. Verktygen kan dven
anvandas for att identifiera och hantera otilldten paverkan.

Aven Partsradet erbjuder material som stod for att kartlagga nuldget och planera arbetet mot
otilliten paverkan. Information finns pa Partsradets webbplats.
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Att identifiera risker och sarbarheter

Vad bor man titta efter nar man gor en riskanalys? Vissa yrkesroller och arbetsuppgifter ar
latta att identifiera som riskfyllda, sarskilt om det finns en hog frekvens av rapporterade hot
eller valdshiandelser. Men nir det galler paverkan fran systemhotande aktorer kravs det en
djupare forstaelse av var man ska leta, eftersom de ofta anvander subtila metoder och ofta
utnyttjar sarbarheter hos individen och verksamheten.

Forskning kan ge viktig vigledning kring risker och sarbarheter. Resultat fran Bras
rapporter (2024, 2025a) belyser vilka yrkesroller och arbetsuppgifter som riskerar att
utsittas for otillaten paverkan. Har dr ndgra exempel pa personalgrupper, yrkesroller,
arbetsuppgifter och situationer dar det finns 6kad risk att utsattas:

Hogre risk for vissa beslutsfattare

Personal som fattar beslut som paverkar manniskors livssituation, till exempel inom omraden
som ekonomi, boende och familj, 16per en forhojd risk att utsittas for otillaiten paverkan.

Det galler aven beslut som ror exempelvis niringsverksamhet, bygglov eller féreningsbidrag,
eftersom de kan ha stor betydelse for enskilda individer och fér méjligheten for att

bedriva verksambhet.

Personal som arbetar i utsatta omraden
Personer som arbetar i omraden dér kriminella natverk eller extremistiska grupper ar
aktiva loper en Okad risk att utsittas for paverkansforsok. Risken kan bli annu storre for
medarbetare som sjilva bor i omrddet och har familj dar, vilket gor dem sarskilt sarbara for
hot, utpressning eller andra typer av paverkan.

For vissa yrkesroller ar lokalkdnnedom och ett hogt fortroende i lokalsamhaéllet en
tillgang och kan beddmas som meriterande. Arbetsgivaren behéver dock vara medveten om
att det ocksa kan medfora risker, bade for medarbetaren och for verksamheten.
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Yrkesroller som kraver langsiktiga och nira kontakter

Ménga yrkesroller inom kommunala verksamheter bygger pa viktiga och vardefulla relationer
med kommunens invanare. Det géller sarskilt stodjande och behandlande roller dar arbetet
forutsatter regelbundna och langsiktiga kontakter. Det finns risk for att relationerna

blir si personliga att det blir svart for tjinstepersonen att sitta tydliga granser. Sarskilt
uppmarksam behéver man naturligtvis vara om den yrkesmassiga relationen omfattar
kontakter med personer som lever i kriminalitet, till exempel stod till individer som férséker
lamna en kriminell livsstil.

Tjanster som har tillgang till information

De kommunala funktioner som har tillgang till kinslig information ar intressanta fér
kriminella natverk att infiltrera eller paverka att lamna ut information. Det kan till exempel
handla om kénsliga personuppgifter eller information om lokaler, 1as och larmsystem.

I Bras undersokning om moéjliggorare (2024) framkommer att det aven finns funktioner

som dr attraktiva for kriminella natverk, men som kanske gar under radarn fér kommunens
siakerhetsarbete. Det kan till exempel handla om anstallningar inom kundtjinst och
administration, vilka ofta har tillgang till stora méngder information, men dér tjinsterna inte
alltid omfattas av sakerhetskontroller eller dar personalen inte erbjuds sarskilda utbildningar
om risker.

Ensamarbete och distansarbete

Bras undersokningar (2024, 2025a) visar pa vikten av att granska tjainster dar
ensamarbete forekommer och att noga évervaga vilka arbetsuppgifter som lampar sig
for distansarbete. Ensamarbete kan leda till personbundenhet och personfixering, vilket
okar risken for paverkansforsok. Det géller sarskilt i situationer som ensamhandlaggning,
ensaminspektioner och arbete pa fritidsgardar utan kollegor i narheten.

Att arbeta ensam innebdr inte bara en 6kad risk fér misstag, utan gor ocksad medarbetare
mer sarbara for paverkansforsok. Aven distansarbete kan dka sarbarheten, d& utomstéende
personer littare kan ta del av information pa en datorskarm eller paverka en medarbetare
i en milj6 dar arbetsgivaren har begransad insyn.
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Utsatthet i mindre kommuner

I mindre kommuner kan risken for att utsattas for paverkansforsok oka eftersom avstandet
ofta ar kortare mellan tjinstepersoner och kommuninvanare, bade geografiskt och socialt.
Det gor att risken for vanskapskorruption och andra tveksamma relationer blir stérre
eftersom privata band till mojliga paverkare kan gora att gransen mellan det privata och

det professionella blir svar att uppratthalla. Bras undersdkning om otillaten paverkan i
kommuner visar att den 6kade exponeringen som det kan innebara att bo och arbeta i
mindre samhéllen innebar att tjanstepersoner loper storre risk att utsattas for hot och andra
typer av otillaten paverkan (Bra 2025a).

Erfarenhet paverkar upplevelsen

Personer med ldngre erfarenhet och djupare kunskap i sitt yrke har generellt en hogre
motstandskraft mot otillaten paverkan. De har ofta bittre formaga att bade bemota och
undvika paverkansforsok. Det ar naturligt, men det innebdr att sirskilt fokus bor laggas pa
personal med mindre erfarenhet. Chefer behoéver vara uppméarksamma pa vilka medarbetare
som kan behova extra stdd och vigledning i utsatta situationer.

Samtidigt finns en risk att erfarna medarbetare normaliserar situationer som i sjalva
verket ar problematiska eller farliga. Darfér ar det viktigt att aven de mer erfarna involveras i
arbetet, far mojlighet att reflektera 6ver sina erfarenheter och uppdatera sina kunskaper om
otillaten paverkan.

, , Kommunen har ju ett ansvar for att demokratin ska fungera, och
det gor den ju inte om de (politikerna) inte vagar ta beslut, sa
dar nagonstans blir ju kommunens ansvar ndstan som att de &r
anstallda, fastan de inte ar det. Annars ar det svart att uppratthalla
demokratin fullt ut.”

Intervju med sakerhetsansvarig i en kommun (Bra 2025a)
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Medarbetares missndje samt privata och sociala sarbarheter
Om medarbetare upplever missnoje, besvikelse, forodmjukelse eller orattvis behandling fran
arbetsgivaren kan det paverka deras lojalitet gentemot arbetsplatsen negativt. En sddan
situation kan gora de medarbetarna mer sarbara for paverkan och, i varsta fall, leda till att de
agerar som mojliggorare for kriminella natverk eller valdsbejakande extremism.
Forsvarsmakten har uppmarksammat den hér problematiken, och anvander modellen
BESKT (Besvikelse, Ekonomi, Social situation, Kontakter och Tillfille) som en central del
i sina sakerhetssamtal med medarbetare. Modellen hjalper till att identifiera riskfaktorer,
genom att belysa bade arbetssituationen och den privata sfaren. Sarbarheter i privatlivet
kan till exempel omfatta skulder, missbruk, brist pa socialt stod eller att medarbetaren har
kontakter med personer inom kriminella natverk (Férsvarsmakten 2017).

Risker och sarbarheter hos fortroendevalda

Fortroendevalda pa lokal niva lever och verkar i niara kontakt med de aktérer som kan ha
intresse av att paverka deras beslut. Det skapar bade 6kad risk och sarbarhet, sarskilt i
mindre kommuner dar personliga niatverk och informella kontakter ofta spelar en storre roll.

Fortroendevalda som uttalar sig om eller tar stéillning emot vissa grupperingar, sdsom
lokala kriminella nitverk i omradet, 16per risk att utsittas.

Sérskilt utsatta fortroendevalda ar ocksa de som &r yngre och de som ar nyvalda, da de
ofta har mindre erfarenhet av att hantera paverkansforsok och saknar etablerade strategier
for att sta emot paverkan.

De vanligaste hoten dr muntliga och skriftliga trakasserier. Fysiskt vald och skadegorelse
ar mer ovanligt, aven om det féorekommer. Jamfért med kommunanstallda utsatts
fortroendevalda oftare genom digitala plattformar och sociala medier, dar hoten kan vara
organiserade och omfattande. Utsattheten 6kar ocksa markant under valar och i samband
med kontroversiella debatter (Bra 2023).
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Riskerna varierar mellan yrkesroller och

verksamhetsomraden beroende pa motivet for paverkan
Otillaten paverkan drabbar olika delar av kommunens verksamheter pé olika satt, beroende
pa aktdrens motiv. Aven de fértroendevalda politikerna utsétts for varierande grad av
paverkansforsok, beroende pa vilken namnd de sitter i. Bra (2025a) har identifierat fyra motiv
for otilldten paverkan fran systemhotande aktorer, som riktas mot olika delar av kommunen.
Dessa ar

+ forsok att paverka individbeslut
» forsok att paverka verksamhetsbeslut
» forsok att paverka i lokalsamhéllet

 forsok till ideologiskt motiverad paverkan.

Forsok att paverka individbeslut

P4 ett individuellt plan kan personer med kopplingar till systemhotande aktorer vilja
paverka beslut som ror deras eget privatliv. Det kan handla om beslut i exempelvis
socialtjanstarenden, ekonomiskt bistidnd eller fradgor som rér individernas boende. Inom
skolan féorekommer paverkan pa betygssittning och skolplacering.

Exempel pa sarskilt utsatta yrkesroller dr socialsekreterare och andra medarbetare som arbetar med
myndighetsutévning inom individ- och familjeomsorg samt skola. Likasa handlaggare som fattar beslut
om ekonomiskt bistand eller bygglov, parkeringstillstdnd och liknande beslutsomrdden. Aven de

som ansvarar for olika typer av boenden l0per risk att utsattas, till exempel tilldelning av lagenheter.
Bland fortroendevalda drabbas framst de som sitter i socialnéamnder och individutskott.
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Forsok att paverka verksamhetsbeslut
Det féorekommer att systemhotande aktorer driver olika typer av verksamheter, féretag
eller féreningar. Inte sallan anvands verksamheterna som en legitim fasad for kriminell eller
extremistisk aktivitet, eller for att tvatta pengar. For att gynna sin verksamhet kan de férsoka
paverka beslut, antingen for att fa fordelaktiga beslut eller for att stoppa atgarder som
hotar deras intressen. Det kan till exempel handla om ansékningar om bidrag, tillstand eller
upphandlingar.

Det finns ocksa exempel pa att fértroendevalda fungerat som en slags mellanhand
mellan en extern paverkare - som kan ha kopplingar till en systemhotande aktor
- och kommunanstéllda (Brd 2025a). De flesta exemplen handlar om nagon typ av
vanskapskorruption, dar relationer mellan politiker och exempelvis krogare, byggherrar
och féreningar leder till att de fértroendevalda gar dver gransen genom att forsoka paverka
tjinstepersoners beslut. Problemet ar mer utbrett i mindre kommuner, dar avstdndet mellan
politiker, férvaltning och invanare ar kortare och kontaktytorna fler.

Exempel pa sarskilt utsatta yrkesroller arinspektorer och annan personalinom tillsyn och kontroll,
beslutsfattare inom tillstands- och upphandlingsprocesser samt tjdnstepersoner som férdelar
foreningsbidrag. Risker finns dven for anstéllda som hanterar avtal inom byggsektorn och andra
branscher dar arbetslivskriminalitet forekommer.

Forsok att paverka i lokalsamhallet

Systemhotande aktdrer kan vilja ha kontroll 6ver ett geografiskt omrade for att bedriva

sin kriminella eller extremistiska verksamhet ostort, eller for att kunna rekrytera eller
radikalisera nya medlemmar. Genom patryckningar mot anstillda som arbetar i omradet kan
de till exempel vilja fa kontroll 6ver en viss plats eller tillgang till en lokal. Paverkansforsoken
kan ocksd ha som malsattning att férhindra kommunens personal att anmala brott och att
etablera en tystnadskultur i omradet.
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Exempel pa sérskilt utsatta yrkesroller ar de som har daglig kontakt med invanare i lokalsamhallet,
sarskilt de som arbetar med barn och ungdomar, sasom filtassistenter, fritidsgardsanstallda och
socialarbetare inom dppenvérd, men dven personal inom dldreomsorgen. Aven lokala trygghetsvérdar,
fastighetsvardar eller de som har likande roller i ett bostadsomrade eller verkar i 6ppna offentliga
verksamheter i lokalsamhallet, kan utsattas for paverkansforsok. Inom skolan och forskolan kan
personalen ocksa ha en utsatt position, sarskilt i omraden dar kriminella eller extremistiska natverk
har ett starkt inflytande.

Forsok till ideologiskt motiverad paverkan

Aktorer inom valdsbejakande miljoer eller extremistiska grupper anvinder otillaiten paverkan
som en strategi for att starka sitt inflytande och uppna ideologiska mal. Det kan handla om
att forsoka paverka samhallsdebatten eller inriktningar fér kommunala verksamheter genom
att utdva patryckningar i fragor som ar politiskt eller kulturellt kdnsliga, sdsom integration,
religion, genus, hbtqi, mangkultur, klimat och demokrati.

Till skillnad fran andra kategorier av motiv for otilldten paverkan ar det ett satt att
kommunicera ett budskap till en vidare krets. Darfor sker ofta paverkansforsoken digitalt.
Metoderna kan omfatta hot, organiserade kampanjer och smutskastning pa digitala
plattformar.

Exempel pa sérskilt utsatta yrkesroller ar de som har inflytande 6ver innehall och beslut inom omraden
som kultur, utbildning och offentliga evenemang. Det kan handla om att avgora vilka bécker som

finns pa bibliotek, vilka férestallningar eller utstallningar som arrangeras eller hur utbildningsinnehall
utformas. Utsatta yrkesgrupper ar till exempel biblioteksanstallda, ldrare, rektorer, personalinom
kultur- och fritidsverksamheter samt tjdnstepersoner som ansvarar for féreningsbidrag. Det &r ocksa
den har typen av paverkan som fértroendevalda oftast utsatts for (Bra 2025a).
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Sa tt in fiirebyggande
atgarder dar
riskerna finns

Om ni gjort riskanalyser och sammanstallt en [agesbild, har ni fatt en
god bild dver var kommunens risker och sarbarheter finns. Da ar det
dags att vidta dtgarder for att minska riskerna.

I det har kapitlet finns forslag pa atgarder. Flera av atgiarderna grundar sig pa resultaten i
rapporterna Otilldten paverkan fran kriminella och extremistiska grupperingar (Bra 2025a)
samt Méjliggdrare for kriminella nitverk (Bra 2024). Atgirderna har ocksd utformats i dialog
med ett flertal kommuner och andra aktérer med kunskap inom omradet.

Rotering och fyraogonsprincipen

Att rotera drenden mellan olika handlaggare eller att lata flera handlaggare hantera samma
arende ar redan i dag ett vanligt satt for kommuner att 6ka tryggheten for sina medarbetare.
Det anvands exempelvis inom socialtjansten och bygglovshandlaggning. I vissa fall kan aven
samarbete med andra kommuner bidra till att skapa distans till arendet och minska risken
for otillaten paverkan.

Att arbeta pa det séttet har flera fordelar. Intervjuer som Bra genomfort visar att oron
for paverkansforsok ar sirskilt stor nér en anstalld dr ensam ansvarig for ett arende eller
genomfor en tillsyn eller kontroll p4 egen hand (Br& 2025a). Att rotera arenden har ocksa
en forebyggande effekt mot mojliggorare, da flera inblandade personer gor det svarare att
manipulera beslutsprocessen.
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I vissa fall kan det vara olampligt eller opraktiskt att rotera drenden, exempelvis vid
komplexa fragor eller i drenden dér kontinuitet och langsiktiga relationer ar viktiga. Da
kan istallet fyradgonsprincipen tillimpas, dér tva eller fler personer hanterar drendet
tillsammans. P4 sa satt skapas en inbyggd kontrollmekanism som minskar risken for felaktiga
beslut och otillaten paverkan.

En mindre vanlig men effektiv atgard ar att regelbundet rotera personal mellan olika
funktioner, sarskilt inom arbetsuppgifter som innebar externa kontakter, exempelvis med
kunder eller klienter. Forskning visar att starka och nara relationer med den externa parten
till en borjan kan forbéttra arbetskvaliteten, men att sddana relationer 6ver tid kan 6ka
risken for bade slarv och korruption (Bra 2024).

Bemanna for okad trygghet

Personalbrist ar en utmaning inom manga kommunala verksamheter. Trots detta bor
det dvervagas om vissa riskfunktioner eller risksituationer behéver forstarkas med fler
medarbetare. Ensamarbete kan 0ka sarbarheten for bade hot och véld samt risken att
rekryteras som mojliggdrare.

Paverkansforsok sker ibland genom att skapa en otrygg situation, exempelvis genom att
en person tar med sig flera anhoriga, vanner eller en jurist till ett mote for att 6ka pressen
pa tjanstepersonen (Bra 2025a). Att ha fler kollegor narvarande kan gora situationen lattare
att hantera.

Samtal for att upptacka risker, sarbarheter och utsatthet

De arliga medarbetarsamtalen ar ett bra tillfille for chefer att finga upp signaler fran

sina medarbetare. For funktioner som har identifierats som sarskilt utsatta for risker

bor det ordinarie samtalet kompletteras med fragor som ror individens sarbarheter och
eventuella erfarenheter av otilldten paverkan. Genom att lyfta de fragorna i en trygg och
strukturerad miljo kan chefen fa en battre bild av eventuella risker och samtidigt signalera
att organisationen tar fragorna pa allvar.
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Handledning kan vara ett alternativ

Ett alternativ till att chefen har samtalen ar att koppla in en extern handledare. Inom
kommuner har oftast ett antal funktioner tillgang till regelbunden yrkeshandledning, till
exempel inom socialtjansten. Om ni genom riskanalysen har identifierat andra yrkesroller
med hoga risker, kan handledning vara ett sitt att ge stod till medarbetarna och skapa
forutsattningar att hantera utmanande situationer. Sarskilt viktigt kan det vara om
yrkesrollen saknar tydliga arbetsprocesser med insyn fran arbetsgivaren. Det kan ibland
aven vara fallet for behandlande och relationsbyggande yrkesroller, som kan 16pa risk for
otillaten paverkan (se Yrkesroller som kraver langsiktiga och nara kontakter pa sida 34).

Kommunicera rutiner - bade internt och externt

Som ndmndes i pa sidan 19 om utbildningar, ar det viktigt med en tydlighet kring hur
arbetsuppgifter ska utforas, samt vilka rutiner och riktlinjer som galler i det dagliga arbetet.
Tydlighet kring vad som géller, minskar risken att anstallda manipuleras eller rekryteras att
bli méjliggérare for kriminella natverk.

Att kommunicera rutiner externt, till klienter, brukare, invanare och andra som berors,
kan ocksé ha en férebyggande effekt. Att kunna héanvisa till skriftliga rutiner skyddar den
enskilda medarbetaren om det uppstar en konflikt. Med tydlig information om vilka regler
som giller och vad som ligger till grund for beslut, blir hanteringen av d&renden mindre
personbunden.

, , Att kunna hanvisa till skriftliga rutiner skyddar den enskilda
medarbetaren om det uppstar en konflikt. Med tydlig information
om vilka regler som galler och vad som ligger till grund for beslut,
blir hanteringen av arenden mindre personbunden.
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Se over tillgangen till information

Inom ménga kommunala verksamheter har anstallda tillgang till kanslig information,
sdsom personuppgifter, dokumentation om drenden eller detaljer om 14s- och larmsystem.
Informationen ar ofta nddvandig for att kunna utféra arbetsuppgifterna, men Bras
undersokning visar att manga anstallda har atkomst till betydligt mer information &n vad
som krévs (Bra 2024).

Tillgdngen till kanslig information 6kar risken for att medarbetaren, antingen frivilligt
eller ofrivilligt, kan bli en mojliggérare for kriminella aktorer. Att ldmna ut information ar
den vanligaste uppgiften for mojliggorare, enligt Bras undersokningar (Bra 2024). For att
minska riskerna kan tillgangen till kinslig information begrinsas, sé att varje tjinst endast
far den information som dr n6dvéndig. Detta kan exempelvis goras genom

» atkomstbegransningar och strikt behorighetskontroll

» loggning av vem som tagit del av vilken information for att skapa sparbarhet - att
regelbundet gora stickprov och utreda otillatna slagningar kan fungera avskrackande

» begransning av distansatkomst till kinsliga system.

Begransa aven tillgang till lokaler
Bras undersokningar visar att obegransad tillgang till verksamhetens lokaler utgor en
sakerhetsrisk. Nar obehoriga kan rora sig fritt 6kar risken for att kanslig information
exponeras eller att personer far insyn i arbetsprocesser som de inte bor ha tillgang till.
For att minska de riskerna ar det viktigt att begransa atkomsten till lokalerna och ha kontroll
over vilka som vistas dar. Det kan exempelvis ske genom passersystem, besoksregistrering
och tydliga riktlinjer fér vem som far vistas i olika utrymmen.

Det dr avgérande att kommunicera till alla medarbetare varfor dtgiarderna infors - att
syftet ar att skydda dem och verksamheten, inte att misstankliggéra nagon. En tydlig och
Oppen dialog bidrar till forstaelse och acceptans for sikerhetsatgarderna.
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Forstark rekryteringsprocessen

Det finns férebyggande sakerhetsatgarder som kan vidtas redan vid rekryteringsprocessen
for att forhindra mojliggorare. Atgarderna behéver anpassas efter de risker och sarbarheter
som identifierats vid riskanalysen, och vagas emot vilka befogenheter den aktuella
befattningen har. Mdnga kommuner efterfrigar tydligare och mer effektiva verktyg, till
exempel utdkade mdjligheter till bakgrundskontroller. Men redan i dag finns flera verktyg
som kan anvandas och som inte alltid nyttjas till fullo. Det ar darfor viktigt att sakerstalla
att de tillgangliga verktygen anvinds effektivt. I de foljande avsnitten listas nagra sadana
atgarder.

Var tydlig med vad tjansten innebar

I jobbannonser kan det vara bra att tydligt beskriva om tjansten innebar arbete som kraver
hogt sakerhetsmedvetande. Till exempel kan det framga att rollen inkluderar ansvar for att
folja sakerhetsrutiner eller arbeta i enlighet med organisationens riktlinjer for sakerhet och
integritet, utdver kraven pa andra personliga egenskaper.

En sadan tydlighet hjilper den rekryterande chefen att stalla relevanta fragor under
intervjun och understryker for kandidaterna att organisationen prioriterar sikerhetsfragor.
Dessutom signalerar den till mindre seridsa sokande att arbetsplatsen har ett valutvecklat
sakerhetstank.

Formuleringen av jobbannonser sker ofta genom kommunens HR-funktion. Darfoér kan det
vara vardefullt att ta fram relevanta sakerhetsrelaterade formuleringar i samrad mellan HR,
sakerhetsfunktionen och den ansvariga chefen.

Var noga med referenstagning
Referenstagning ar en central del av rekryteringsprocessen och kraver sarskild noggrannhet
for att minimera risken att anstalla olampliga personer. Resultatet av Bras undersokningar
visar att anstallda som senare visat sig vara mdjliggérare ibland har lamnat ofullstandiga
eller felaktiga referenser, inklusive falska intyg och kontakter som latsats vara tidigare chefer
(Bra 2024).

For att sakerstalla riktigheten i referenserna kan man till exempel kontakta tidigare
arbetsgivare via vaxelnummer i stallet for att anvanda direktnumret som den s6kande angivit.
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Anvandning av strukturerade formular vid referenstagning kan bidra till att finga upp
viktig information. Formuldren bor inkludera fragor om eventuella arbetsrittsliga atgarder,
interna oegentligheter, bristande omdome, olampliga relationer och andra potentiella
sarbarheter hos den arbetssokande.

Utdrag fran belastningsregistret och andra bakgrundskontroller

Inom kommunerna finns efterfragan pa utokade mdjligheter till bakgrundskontroller (Bra
2025a). Fragan har utretts och ett lagforslag har tagits fram som ger kommuner storre
befogenheter att genomfora registerkontroller vid nyanstallningar till tjanster som bedéms
som kritiska. Den nya lagen foreslas trida i kraft den 1juni 2025 (Ds 2024:24).

Redan innan den nya lagen trader ikraft, finns méjlighet att genom registerutdrag
kontrollera arbetssokandes belastningsregister i samband med anstallningar inom vissa
verksamheter. Det regleras bland annat i lagen (2007:171) om registerkontroll av personal vid
vissa boenden som tar emot barn, samt lagen (2010:479) om registerkontroll av personal som
utfor vissa insatser at barn med funktionsnedséttning.

Vid obligatoriska registerkontroller dr arbetsgivaren skyldig att kontrollera utdrag fran
belastningsregistret i forhallande till specifika brott. Utdver de hir obligatoriska kontrollerna
finns aven mojligheten till frivillig registerkontroll, dar arbetsgivare kan begara utdrag.

Det regleras i exempelvis lagen (2013:852) om registerkontroll av personer som ska arbeta
med barn.

Arbetsgivare kan aven be arbetssokande att sjalva begara ut och frivilligt visa upp utdrag
ur belastningsregistret. I sddana fall ar det viktigt att noggrant viga nyttan av kontrollen
mot skyddet av den enskildes personliga integritet.

Sakerhetsklassning av tjanster

Sakerhetsklassning innebar att vissa anstillningar eller uppdrag bedéms vara
sidkerhetskansliga och darfor placeras i en sakerhetsklass. Det ar en del av sikerhetsskyddet
som syftar till att skydda Sveriges sikerhet fran hot sdsom spioneri, sabotage, terroristbrott
och andra handlingar som kan skada nationens intressen.
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Det finns tre sakerhetsklasser. For sikerhetsklass 1 beslutar endast regeringen.
For sakerhetsklass 2 och 3 kan kommuner fatta beslut for egna verksamheter och for
verksamheter de har rattsligt inflytande 6ver, sdasom kommunégda bolag. Beslutet méaste
foregés av en sdkerhetsskyddsanalys som identifierar vilka befattningar eller uppdrag som
kan paverka Sveriges sikerhet. Inom kommunala verksamheter &r det relativt fa tjanster
som placeras i sakerhetsklass. Det handlar framst om funktioner med ansvar for kritisk
infrastruktur eller insyn i sakerhetsskyddade byggnader och anlaggningar.

For mer information finns en vagledning (Sakerhetspolisen 2023a) att ladda ner
fran Sakerhetspolisens webbplats. Dokumentet ger en 6verskadlig och detaljerad
genomgang av personalsidkerhet och tillimpningen av sikerhetsskyddslagen (2018:585),
sakerhetsskyddsférordningen (2021:995) och Sakerhetspolisens foreskrifter (PMFS 2022:1)
om sdkerhetsskydd.
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Nar nagot har hant

Den har handboken fokuserar framst pa forebyggande atgarder for
att starka kommuners motstandskraft mot pdverkansforsok. Men
utover det forebyggande arbetet ar det ocksa viktigt att hantera
enskilda incidenter pa ett effektivt satt.

Genom att agera tydligt och korrekt visar organisationen att medarbetarnas arbetsmiljo
ar prioriterad och att de har organisationens fulla stdd. En bra hantering méjliggor ocksa
att vardefull information om handelser kan samlas in, vilket ar nédvandigt for att skapa en
lagesbild (se sidan 28) samt for att vidareutveckla féorebyggande atgarder.

I det har kapitlet redovisas hur kommuner bor gora for att forbattra hanteringen av
incidenter, sarskilt med fokus pa anmélningar och uppféljning.

Incidentrapportering
De flesta kommuner har i dag it-system och rutiner fér incidentrapportering, ofta kopplade
till organisationens arbetsmiljdarbete. Systemen tacker vanligtvis incidenter om hot och
vald, men otillaiten paverkan ndmns sillan uttryckligen. I kombination med att subtila former
av paverkan kan vara svara att identifiera, leder det ofta till underrapportering av incidenter.
Darfor ar det viktigt att se 6ver och anpassa rutinerna for incidentrapportering sa att
aven otillaten paverkan omfattas. Beroende pa vilket system som organisationen anvéinder,
kan det ibland vara mojligt att 14gga till en sarskild kategori eller modul for att registrera de
handelserna. De kommuner som infért detta har kunnat ta fram statistik och analyser for att
battre forsta problematiken och vidta effektiva atgarder.
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For att uppmuntra rapportering behéver systemet vara enkelt att anvanda och skapa
trygghet for medarbetarna. Snabb aterkoppling till den som anmaéler signalerar att rapporten
tas pa allvar och anvands for att forbattra organisationens arbete. Det ar ocksé viktigt att
avdramatisera rapporteringen och tydliggora att varje anmalan ar vardefull - aven de mindre
uppenbara incidenterna, sdsom subtila patryckningar.

Hantera signaler om maojliggorare

Utover de generella rapporteringsrutinerna for otillaiten paverkan bor arbetsgivare
sakerstalla att det finns mdjligheter att rapportera signaler om mdjliggérare. Signalerna kan
handla om mutor, hot, jav eller olampliga relationer och bor integreras i organisationens
system for incidentrapportering eller visselblasarfunktion.

Bras undersokning visar att kollegor och chefer ofta ar de som bést kan identifiera
potentiella moéjliggorare (Bra 2024). Darfor ar det avgorande att organisationen tydligt
kommunicerar hur och var sddana signaler ska rapporteras samt ser till att rutinerna ar
valkdanda och lattillgangliga. Utan tydliga riktlinjer och fungerande rapporteringsvagar
riskerar viktiga observationer att inte komma fram, vilket férsvarar arbetet med att upptéacka
och hantera mojliggorare.

Polisanmalningar
En polisanmalan bor goéras vid alla incidenter dar det finns en misstanke om att ett brott
har begatts. Exempel pa sddana situationer ar trakasserier, hot, vald, skadegorelse eller
korruption i form av mutor och otillbérliga erbjudanden. Aven mer subtila former av otilliten
paverkan kan motivera en polisanmalan, sirskilt om det finns ett systematiskt monster av
upprepade hot och paverkansforsok.

Det ar viktigt att betona att den som gor en polisanmaélan inte sjilv behéver vara saker pa
att ett brott har begatts i lagens mening. Det ar polisens uppgift att utreda och avgéra om
handelsen som anmals kan rubriceras som ett brott.

Polisanmalningar om majliggorare

Att hantera drenden om mojliggorare ar sarskilt utmanande. Bras undersékningar visar
att det endast ar ett fatal mojliggorare som polisanmals eller doms. Ett vanligt satt for
organisationer att hantera misstankta mojliggorare ar i stallet att avskilja personerna
fran deras anstillningar, om det finns tillrickligt med underlag for det (Bra 2024, 2025a).
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Den bilden bekréftas ocksé av Polismyndighetens nationella anti-korruptionsgrupp som
baserat pa underrittelser konstaterar att misstankt korruption ofta hanteras genom att
anstéllda kops ut, vilket innebdr att personen kan fortsatta att agera pa liknande satt i andra
organisationer (Polismyndigheten 2024a).

For att sikerstalla en battre hantering av sddana drenden bér kommuner utveckla
rutiner for att identifiera, utreda och polisanmaéla fel som begatts av anstallda. I vissa
storre kommuner har sarskilda utredare rekryterats for att hdja kompetensen inom
utredning och dokumentation. Ndgra kommuner har dven byggt natverk mellan HR- och
sdkerhetsfunktioner for att dela erfarenheter och utveckla strategier. Ett sddant samarbete
kan bidra till att forbéttra hanteringen av enskilda fall men ocksé ge organisationen 6kade
kunskapen om hur méjliggoérare har agerat. Det kan exempelvis belysa svaga punkter i
organisationens rutiner och bidra till battre skydd mot framtida incidenter (Bra 2024).

Utveckla rutiner for polisanmalan

Varje organisation bor ha tydliga rutiner fér nar och hur polisanmalningar ska goras. For att
fler ska uppmuntras att anmala incidenter ar det viktigt att processen for polisanmalan ar
enkel och litt att forst. Aterkoppling till den drabbade ér viktigt for att visa att anmilan tas
pé allvar och leder till atgérder.

RUTINERNA BOR OMFATTA FOLJANDE:

Ansvarsfordelning: Klargor tydligt vem som har ansvar for att géra en anmalan, till exempel
narmaste chef, HR-funktion eller sakerhetsansvarig. Det bér samtidigt framga tydligt att alla har
ratt att anmala brott pa egen hand om de sa onskar.

Dokumentation: Uppmana medarbetare och chefer att dokumentera alla incidenter noggrant,
inklusive tid, plats, inblandade personer och eventuella bevis.

Samarbete med polisen: For att sdkerstalla en effektiv hantering avanmalningar bor
organisationen ha en etablerad dialog med polisen. Det kan inkludera regelbundna
samverkansméten eller tillgéng till en sérskild kontaktperson hos polisen som kan hjélpa till vid
polisanmalningar.
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Visselblasarfunktionen

Visselblasarfunktionen erbjuder en kanal fér medarbetare att anonymt eller konfidentiellt
rapportera incidenter och oegentligheter. Syftet ar att minska risken for tystnadskultur och
sjalvcensur inom organisationen.

Lagen (2021:890) om skydd for personer som rapporterar om missforhallanden, aven
kallad visselblasarlagen, syftar till att skydda personer som rapporterar om missforhallanden
i arbetsrelaterade sammanhang. Arbetsgivare ar skyldiga att utse oberoende och
sjalvstandiga personer eller enheter som hanterar rapporteringskanalerna. Arbetsmiljéverket
utovar tillsyn 6ver att arbetsgivare inrattar rapporteringskanaler och férfaranden.
Funktionens effektivitet dr beroende av att medarbetarna har fortroende for att deras
rapporter hanteras seridst och utan negativa konsekvenser for dem som rapporterar.
Arbetsmiljoverket och SKR har bra information om visselblasarfunktionen pé sina
webbplatser.

stod till chefer och medarbetare

Att ge stod till medarbetare som utsétts for hot eller annan otillaten paverkan ar en viktig
del av arbetsgivarens ansvar. Bras intervjuundersékning av kommunanstallda visar att
bristande stod fran chefer efter en incident leder till storre otrygghet hos den som blivit
utsatt, och kan skapa en osakerhet i hela arbetsgruppen om hur liknande incidenter kommer
att hanteras framoéver. Bras undersokning visar ocksa att stod vid polisanmalan ar sarskilt
viktigt nér det géller paverkansforsok fran systemhotande aktorer (Bra 2025a).

Upplevelsen av paverkansforsok ar individuell

Hur ett paverkansférsok upplevs beror pa flera faktorer. Det spelar roll vem som forsoker
paverka, pa vilket sitt det sker samt i vilken kontext. Faktorer som vilken typ av drende
som hanteras och vilken relation som tidigare funnits mellan parterna kan ocksa ha

stor betydelse.

Individens egna egenskaper, som sarbarheter och skyddsfaktorer, spelar ocksa en viktig
roll i hur situationen uppfattas. Dessutom ar organisationens beredskap avgérande. En
organisation som ar val forberedd, har en stark motstandskraft och en dppenhet kring
att diskutera otillaten paverkan har betydligt battre mdjligheter att hantera dven de mest
komplexa situationerna pa ett bra sitt.
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Chefernas ansvar
En chef som visar ndrvaro och engagemang signalerar att organisationen tar situationen
pa allvar och star bakom sina medarbetare. Chefens bemédtande nar medarbetaren forsta
gangen berittar om en incident ar sarskilt viktig.

Organisationen bor ha en plan for att ge stod till medarbetare som drabbas, bade i direkt
anslutning till incidenten och pa langre sikt.

FOLJANDE STOD BOR INGA
Krisstod: Tillgang till samtal med psykolog eller annat krisstod.
Information: Genomgang av vad en polisanmalan innebéar och vad som hénder i rattsprocessen.

Skyddsatgarder: Vid behov ska organisationen vidta dtgarder som sdkerhetsbevakning eller
arbetsforflyttning for att skydda medarbetaren.

Stod vid polisanmalan och genom hela rattsprocessen.

Anvénd de ordinarie rutinerna for hot och vald
Det finns flera saker man kan gora for att 6ka tryggheten och minska risken for att
eventuella hot realiseras. Ett forsta steg ar att anvinda organisationens ordinarie
verktygslada. Manga kommuner har formulerat rutiner fér hantering av hot, till exempel i
en hot- och valdsplan. Det ar dock viktigt att regelbundet se 6éver och uppdatera rutinerna.
Overvig ocksé att komplettera med rutiner fér otilliten paverkan om de inte redan
finns med.

Sakerhetspolisens handbok Personlig sakerhet (Sdkerhetspolisen 2023b) ar en anvandbar
resurs for att identifiera forbattringsomraden och forstarka arbetet. Boken ar primart
skriven for politiskt aktiva, men raden fungerar lika val for andra utsatta yrkesgrupper.
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"Det ar avgorande
hur chefen bemoter
medarbetare som berattar
att de blivit utsatta for
paverkansforsok. Vi kallar
det for sanningens minut
eftersom det forsta
bemoétandet ar sa viktigt
for medarbetarens
trygghet”

Sara Fischer, Sakerhetschef
pa Bostadsbolaget i Goteborg



’ , Var personlig men inte privat. Skapa en genomtankt hallning for
hur, ndr och vad som ska kommuniceras i sociala medier utifran
ett sékerhetsperspektiv.”

Rad om hantering av sociala medier ur handboken Personlig sédkerhet fran
Séakerhetspolisen. Handboken gér att ladda ner fran Sékerhetspolisens webbplats

Handboken Personlig sikerhet innehdller bland annat vigledning for hantering av sociala
medier. Att rensa sociala medier och ta bort privata uppgifter fran nétet ar dels en viktig
férebyggande atgard, dels nagot som bor goras for att skydda medarbetare som blivit utsatta
for hot eller otillaten paverkan.

Stad till fortroendevalda

Stodet till landets fortroendevalda varierar beroende pa den niva dér de verkar. P4 nationell
niva omfattas riksdagsledaméter av Sakerhetspolisens ansvar, och de har tillgang till
riksdagens sidkerhetsavdelning. P4 kommunal niva ar ansvaret mer otydligt, vilket skapar
stora skillnader i skydd och st6d mellan olika kommuner (Bra 2023).

[ en proposition fran januari 2025 (Regeringen 2024b) foreslas att kommuner och regioner
ska ta ett storre ansvar for sakerheten for vissa fortroendevalda, sarskilt kommunal- och
regionrad. Lagiandringarna foreslas trada i kraft den 1juli 2025. Dock omfattas inte samtliga
fortroendevalda, vilket innebar att osdkerhet kring ansvarsfordelningen kvarstar. Exempelvis
inkluderas inte ledamoter i socialndmnder, trots att de ar sarskilt utsatta fér paverkansforsok
fran kriminella grupperingar (Bra 2023).

For kommunala fértroendevalda ar kommunens sidkerhetsfunktion ofta den narmaste
resursen for stod och skydd. Och dven om det dnnu saknas lagstadgade krav, kan
kommuner vilja att ga ldngre i sitt skydd for fortroendevalda genom att inkludera dem i sitt
forebyggande arbete. En viktig anledning att ge stod ar att 1ag kunskap och bristande stod
till fortroendevalda kan paverka kommunala verksamheter. Partierna har naturligtvis ocksa
sjalva en viktig roll i det férebyggande arbetet, sarskilt genom sina nomineringsprocesser,
dar de kan vidta atgarder for att minska risken for infiltration.

Sveriges Kommuner och Regioner (SKR) arbetar aktivt for att forbattra stodet till
fortroendevalda. P4 SKR:s webbplats finns vigledning och resurser for kommuner
och regioner.
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SAMMANFATTNING:

Rusta din kommun
I Sju steg

| det har kapitlet presenteras en guide med steg som hjalper din
kommun att bygga upp motstandskraft mot otilldaten paverkan. De
sju stegen sammanfattar handbokens centrala delar och hanvisar
till avsnitt i handboken for fordjupning. Oavsett om din kommun
redan har etablerade rutiner eller just har pabdrjat arbetet, ger
stegen vagledning for att utveckla och starka arbetet ytterligare.
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Ledningen beslutar om uppdrag

Skapa en arbetsgrupp med lika kompetenser

Pdborja sammanstdliningen av ldgesbild

Gor en 6versyn av organisationens styrdokument

Utbilda personalen

Genomfor riskanalyser och vidta
Atgdrder dar riskerna dr storst

Fortsatt att prata om det
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Steg 1.

Ledningen beslutar om uppdrag

For att utveckla arbetet mot otillaten paverkan
kravs ett tydligt och val forankrat beslut

fran organisationens hogsta ledning. Genom
att signalera att utvecklingsarbetet mot
otillaten paverkan ar en strategisk prioritering
understryker ledningen att fragan ar viktig,
vilket dr en forutsattning for att lyckas utveckla
ett [angsiktigt arbete.
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Ledningen har ocksa ansvar for att sékerstalla
att tillrackliga resurser avsatts, i form av bade tid
och kompetens.

En styrgrupp eller liknande funktion bor utses
for att leda och samordna arbetet. Styrgruppen
ska efterfraga regelbunden aterkoppling om
framsteg och utmaningar under processens gang.
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Steg 2.

Skapa en arbetsgrupp
med olika kompetenser

Otillaten paverkan berér flera delar av
kommunens verksamhet och kraver samarbete
mellan olika funktioner. Skapa en arbetsgrupp
som har mandat fran kommunens ledningsgrupp
och en tydlig styrning fran strategiska chefer
(styrgruppen). Arbetsgruppen bor traffas
regelbundet och ha tid avsatt for att arbeta med
uppgiften mellan motena.

Utforma arbetsgruppen efter era lokala
forutsattningar och behov. En rekommendation
ardock att arbetsgruppen omfattar:

e sakerhets- och brottsforebyggande
funktioner

e personal- och HR-funktioner

e kommunens jurister.

Dessutom ar det bra om arbetsgruppen
inkluderar

e kommunikatorer

e funktioner som arbetar med uppféljning
och intern kontroll

e skyddsombuden.

RUSTA DIN KOMMUN | SJU STEG

Se dven Involvera olika delar av

organisationen pa sida 19.

Arbetsgruppen bor leda och driva
organisationens utvecklingsarbete mot otillaten
paverkan. Utover det kan gruppen fungera som
ett stod och ge rad till Gvriga organisationen.
Det finns exempel pa kommuner som har
inrattat stodteam dar chefer kan fa vagledning i
komplexa drenden. Genom att arbeta pa det har
sattet byggs en bredare kunskap som forbattrar
hanteringen av enskilda fall av otillaten paverkan
och mojliggorare (se under rubrikerna Lar er

av misstag och handelser pa sida 23 samt
Polisanmalningar om mojliggorare pa sida 49).
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Steg 3.
Paborja sammanstallningen
av en lagesbild

For att kunna arbeta effektivt dr det bra att

kartligga problemets omfattning och karaktar. Handbokens kapitel Att sammanstéila
Eftersom otilldten p&verkan ofta sker i det dolda en ldgesbild, pa sidan 26, ger tips

kan det vara svart att f3 en heltickande bild och rad kring hur ni gér for att samla in
fran borjan. Ju mer organisationen arbetar med underlag till [agesbilden.

fragan, desto mer underbyggd och detaljerad
blir lagesbilden.

Ett forsta steg ar att samla in tillgangliga ATT TANKA PA:
data, exempelvis fran incidentrapporter, Overvig om dven fortroendevalda ska
visselblasarfunktioner och eventuell inkluderas i lagesbilden.

polisanmalningsstatistik. Komplettera

sedan lagesbilden successivt genom att gora
riskanalyser i alla relevanta verksamheter.
Syftet med riskanalyser ar att identifiera sarbara
omraden och yrkesgrupper som l6per storst risk
att utsattas.
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Steg 4.
GOr en oversyn av organisationens
styrdokument

Se over policydokument, rutiner och riktlinjer

for att sakerstalla att de kan fungera som stod

i utvecklingsarbetet.

Exempel pa styrdokument ar

dokument som reglerar arbetsmiljoarbetet,
med sarskilt fokus pa hot- och valdsplaner
(for tips, se sidan 29 och 52)

rutiner for polisanmalningar

(for tips, se sidan 50)

rutiner for incidentrapportering

och visselblasarfunktion

(for tips, se sidan 48 och 51)

rutiner for rekrytering och medarbetarsamtal
(for tips, se sidan 41 och 44)

rutiner for mutor och jav
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TIPS!

Sakerstall dven att det finns rutiner for
att regelbundet uppdatera dokumenten i
takt med att arbetet utvecklas. Riktlinjer
kan @ven behova justeras baserat pa
ldrdomar fran incidenter och utredningar.
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Steg 5.
Utbilda personalen

Vissa delar av organisationen behover en mer djupgaende
forstaelse for otillaten paverkan. Samtidigt kan det vara
vardefullt att genomfdra bredare utbildningsinsatser

for all personal, sarskilt for chefer och arbetsledare. Att
hoja kunskapsnivan inom hela organisationen starker
beredskapen och gor det lattare att identifiera och hantera
paverkansforsok.

Borja med cheferna

Chefer har en nyckelrolli att bygga organisationens
motstandskraft. Utrusta dem med kunskap och verktyg
for att hantera patryckningar och identifiera risker. Viktigt
att tanka pa ar att chefer dven behover stod fran sina
overordnade for att kunna agera nar incidenter intraffar.
Darfor bor arbetet inkludera chefer pa alla nivaer i
organisationen.

Att borja med att utbilda cheferna ar en strategisk prioritering

som skapar en stabil grund for det fortsatta arbetet med att
i nasta steg rusta medarbetarna. Anledningen ar att det kan

vacka fragor och tankar hos medarbetarna, som vander sig till
sina chefer for stod nar amnet otillaten paverkan aktualiseras.

Chefer behover vara rustade for att hantera sddana samtal,
och kunna vagleda medarbetarna i hur incidenter ska
rapporteras och hanteras enligt organisationens rutiner.
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ATT TANKA PA:
Overvdg om dven
fortroendevalda politiker
och revisorer bér omfattas
av utbildningsinsatserna.

TIPS!

Lat cheferna genomga
samma utbildning som
medarbetarna senare
kommer att fa. Det hjalper
dem att forbereda sig

pa eventuella fragor,

och sakerstaller att de
kan formedla enhetliga
budskap och riktlinjeri sin
dialog med medarbetarna.
Komplettera utbildningen
med information som

ar sarskilt riktad till
cheferna. Passa pa att
prata om sakerhetskultur
med cheferna. Las mer
om det i kapitlet Verka

for en 6ppen och saker
organisationskultur pa
sida 23.
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Fortsatt med ovrig personal

Att hoja kunskapen om otillaten paverkan
skapar medvetenhet och beredskap bland
medarbetare. Utbildningen bor omfatta bade
teoretisk kunskap och praktiska fardigheter,
anpassade efter olika yrkesroller och
verksamhetsomraden, till exempel:

e grundldggande kunskap om otillaten
paverkan

e praktiska exempel pa hur paverkansforsok
kan ta sig uttryck och vad medarbetarna
ska vara uppmarksamma pa

e genomgang av organisationens riktlinjer och
rutiner for att hantera paverkansforsok

 information och rdd om hur medarbetarna
bor agera och vart de ska vanda sig om
de misstanker att de blivit utsatta for
paverkansforsok eller om de upptécker
oegentligheter

e mojligheter till dialog och diskussion, till
exempel "case” eller scenariodvningar.
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Las mer om att utforma utbildningar

pa sidan 20.

TIPS!

Kunskapshdjande insatser i storre
forelasningsformat, dar det finns
begransade maojligheter till dialog, bor
kompletteras med mojlighet till dialog
i mindre grupper. Samma sak galler
kortare webbaserade utbildningsinsatser,
till exempel e-utbildningar som
medarbetare genomfér individuellt. De
kan fungera bra som introduktion till
amnet men bor foljas upp, till exempel
av en workshop.
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Steg 6.

Genomfor riskanalyser och vidta
forebyggande atgarder dar riskerna

ar storst

Forst: Anvand kommunens ordinarie
system for forbattringsarbete

For att sakerstalla langsiktighet och

regelbunden uppfoljning bor arbetet mot
otillaten paverkan integreras i kommunens
ordinarie system for aterkommande riskanalyser
och forbattringsarbete.

Exempel pa sddana system ar dels det
systematiska arbetsmiljoarbetet, dels
kommunens arbete med intern kontroll.
Bada dessa processer omfattar regelbundna
riskanalyser och genomgar dterkommande
oversyner, ofta som en del av kommunens
arscykel for planering. Genom att inkludera
risker kopplade till otillaten paverkan i dessa
analyser kan verksamheten arbeta mer
systematiskt och forebyggande.

Mer information om riskanalyser finns
under rubriken Riskanalyser - ett bra satt

att fa information, pa sidan 28.
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Att identifiera var riskerna finns och vilka fragor
som bor stallas kan vara en utmaning. Under
rubriken Att identifiera risker och sarbarheter
pa sida 33 beskrivs vad forskningen sager om
yrkesroller, arbetsuppgifter och situationer dar
risken for otillaten paverkan ar sarskilt hog.

Sedan: Vidta forebyggande atgirder
dar riskerna @r som storst

Nar riskanalyserna har givit en tydligare bild
av var sarbarheterna finns, ar nasta steg att
implementera forebyggande atgarder i de
verksamheter dar riskerna ar som storst.

Pa sidan 40 finns konkreta forslag pa atgarder
som kan anpassas efter identifierade risker

och verksamhetens behov. Genom att arbeta
strategiskt och malmedvetet gar det att minska
sarbarheten och starka organisationens
motstandskraft mot otillaten paverkan.
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Steg /.
Fortsatt att prata om det

Det mest kraftfulla sattet att motverka otillaten

paverkan ar att skapa en kultur dar amnet TIPS!

ar oppet och oproblematiskt att diskutera. Anvénd anonymiserade exempel fran

Regelbundna samtal om @mnet kan ske genom: verkliga incidenter for att illustrera
problemets komplexitet och visa hur

Arbetsplatstraffar: Ta upp konkreta exempel organisationen kan hantera liknande

och diskutera hur incidenter kan hanteras. situationer. Pa s& satt blir amnet mer

konkret och lattare att relatera till for

Workshops och temadagar: Lat medarbetare medarbetarna.

dela sina tankar och erfarenheterien
trygg miljo.

Ledningskommunikation: Chefer och ledare
bor aktivt lyfta fragan i sina méoten for att visa
att den ar prioriterad.

Att prata om otillaten paverkan bidrar

till att medarbetarna kanner sig trygga
med att rapportera. Genom att lyfta fram
positiva exempel dar rapportering lett till
forbattringar kan organisationen starka sin
rapporteringskultur.
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Den hédr boken ar for dig som vill rusta din
verksamhet for att kunna sta emot otillaten
paverkan fran kriminella och extremistiska
grupperingar. Handboken innehaller
konkreta verktyg och strategier for att
forebygga paverkansférsok och avslutas
med en sammanfattande modell i sju steg
som du kan anvanda i din organisation.

bra
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