”

P
Dataskyddsenheten e Goteborgs
(#24 Stad

Fordjupad kontroll 2024:

Behandlingsregister
enligt artikel 30 i GDPR

Granskningsrapport for Bostads AB Poseidon

2024-12-19



Innehall

I 11 =T [T ' 3
1.1 Kontrollomradet ...........oooiiiiiiiiiiiii e 3
1.2 SYHE 3
1.3 Tillvagagangssatt.........ccooeeiiiiiiiiiiieeeee e 3
T4 BIlagOr .. 4

2  Fordjupad Kontroll.............cmiiiee s 5
2.1 Resultat av granskning av dokumenterade arbetssatt.............. 5

211 Dataskyddsombudets bedOmning............cccccevvviiiiiininnnnnn. 5

2.2 Resultatet av granskning av behandlingsregister..................... 5

2.21 Dataskyddsombudets bedOmning............cccccvvviiiiiniinnnnnn. 5

2.2.2  Granskning av behandlingsregister...............cccccvvieennnnn. 6

2.2.3  Ovriga iaKttagelSer.........ccooveeeueiueeeceee e 12

3 Sammanfattande rekommendationer ...........cccccoviiiiiinnnenenennn. 15
Fordjupad kontroll 2024: Behandlingsregister enligt artikel 30 i GDPR 2 (15)

Granskningsrapport for Bostads AB Poseidon
Dataskyddsenheten, Géteborgs Stad 2024-12-19



1 Inledning

1.1 Kontrollomradet

I enlighet med vad som aviserats i kontrollplan for ar 2024/2025 har
dataskyddsombudet genomfort en fordjupad kontroll under hésten 2024. Det
fordjupade kontrollomradet som valts ut for arets kontroll 4r verksamheternas
register over personuppgiftsbehandlingar.

GDPR stéller hoga krav pa organisationers behandling av enskildas
personuppgifter. Varje enskild nimnd eller bolag i Goteborgs stad ar
personuppgiftsansvarig for de behandlingar som utférs under dess ansvar.
Enligt artikel 5.2 i GDPR é&r det den personuppgiftsansvarige som ansvarar for
och ska kunna visa att organisationen foljer GDPR och efterlever de
grundldggande principerna i artikel 5.1 i GDPR. Som ett led i
ansvarsskyldigheten foljer det av artikel 30.1 och skél 82 i GDPR och att den
personuppgiftsansvarige ska fora ett register 6ver sina behandlingar. Det

framgér vidare av artikel 30.3 att registret ska vara skriftligt, och av artikel 30.4

att registret pa begéran ska goras tillgéngligt for tillsynsmyndigheten.

1.2 Syfte

Under véren 2023 genomforde dataskyddsenheten en informationsinsats med
fokus pa behandlingsregistret enligt artikel 30 i GDPR. Syftet med
informationsinsatsen var att hoja kunskapen inom omradet och skapa
enhetlighet inom Goteborgs Stad, och i forlangningen tillse att stadens
verksamheter har behandlingsregister som uppfyller kraven i GDPR. Som
uppfoljning pa denna informationsinsats har dataskyddsenheten under hésten
2024 genomfort en fordjupad kontroll av nagra forvaltningars och bolags
efterlevnad av artikel 30 i GDPR, och dérigenom skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register.

Syftet med den fordjupade kontrollen av behandlingsregistret ar att undersoka
om forvaltningar och bolag uppfyller kraven om att systematiskt dokumentera
alla behandlingar i form av ett register, om det finns en organisation for att
sdkerstilla detta i form av dokumenterade och tydligt faststéllda roller och
ansvar, samt om det finns dokumenterade arbetssatt for att sdkerstélla att
behandlingsregistret halls aktuellt. Den fordjupade kontrollen har dven
inkluderat hur behandlingsregistret anvands i det systematiska
dataskyddsarbetet inom verksamheten.

1.3 Tillvagagangssatt

Den fordjupade kontrollen har genomforts i tva steg. Den forsta delen av
kontrollen genomfordes i form av en skrivbordskontroll. I denna del fick
verksamheten svara pa ett antal kontrollfragor och tillhandahélla sitt
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behandlingsregister, dokumentation i form av roll och ansvarsbeskrivningar,
samt dokumenterade arbetssitt gidllande hur verksamheten arbetar med att
sdkerstélla att man har ett fullstdndigt och uppdaterat behandlingsregister i
enlighet med kraven i artikel 30 i GDPR.

Utifran inkomna underlag har dataskyddsombudet dérefter granskat hela
behandlingsregistret for att kontrollera om de registrerade behandlingarna
uppfyller kraven enligt artikel 30 i GDPR. Dataskyddsombudet har ocksa
granskat verksamhetens organisation avseende arbetet med behandlingsregistret
i form av de roll/ansvarsbeskrivningar samt dokumenterade arbetssétt som
verksamheten tillhandahallit dataskyddsombudet.

Som del tvé av kontrollen har dataskyddsombudet 1dmnat rekommendationer till
verksamheten avseende eventuella atgirder som dataskyddsombudet bedomer
behover genomforas i arbetet med behandlingsregistret utifran organisation,
faststdllande av roller och ansvar, samt dokumenterade arbetssatt for att
sdkerstilla att registret uppfyller kraven i artikel 30 och halls kontinuerligt
uppdaterat. Detta har gjorts genom att dataskyddsombudet haft mote med
verksamheten och vid detta gétt igenom verksamhetens behandlingsregister, for
att i dialog med verksamheten kunnat pavisa och forklara eventuella
forbattringsomraden och identifierade brister. Syftet med denna metod ar att fa
till en ldrandeprocess utéver dataskyddsombudets rent kontrollerande funktion.
Dataskyddsenhetens malséttning ar att efter genomford kontroll ska
verksamheten ha forutsittningar for att uppné en godtagbar niva pa
behandlingsregistret, samt att med stod av dataskyddsombudens
rekommendationer ha fatt vigledning i hur arbetet med att halla registret
aktuellt kan utformas.

Dataskyddsombudets sammantagna bedomning och rekommendationer har
dérefter sammanstéllts i denna granskningsrapport.

1.4 Bilagor

Bilaga 1 Informationsutskick férdjupad kontroll av behandlingsregistret
Bilaga 2 Bolagets svar pa kontrollfragor om behandlingsregistret

Bilaga 3 Bolagets dokument ”Arsplanering GDPR”
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Fordjupad kontroll

2.1 Resultat av granskning av
dokumenterade arbetssatt

Dataskyddsombudets beddmning

I samband med den fordjupade kontrollen ombads bolaget att Gversidnda de
dokument och rutiner som beskriver hur bolaget har organiserat arbetet med
behandlingsregistret. Ett word-dokument med namn ”Arsplanering GDPR” har
skickats in till dataskyddsombudet.

Dataskyddsombudet anser att det 4r otydligt vilken stdllning dokumentet med
namn ”Arsplanering GDPR” har inom bolaget da det inte framgar att det ir
beslutat och faststillt. D& det varken framgar att dokumentet ar beslutat och
faststéllt dr dataskyddsombudets bedomning att det inte uppfyller kravet for att
anses vara dokumenterade arbetssitt.

Vad giller innehéallet i ”Arsplanering GDPR” ir dataskyddsombudets
beddmning att det inte tydligt framgér ett utpekat ansvar for att sékerstilla att
behandlingsregistret uppfyller kraven i art. 30 i GDPR. Det framgér visserligen
att registerforteckningen ska skickas ut pé remiss till bolagets olika
kompetenser samt att registerforteckningen ska gas igenom och revideras efter
svar fran/moéten med verksamheten. Det framgér dock inte vilken roll som ska
skicka ut registerforteckningen, vilken roll/vilka roller som gar igenom och
reviderar registerforteckningen, vilka som omfattas av skrivningen “’bolagets
olika kompetenser” eller vilken roll som har det §vergripande ansvaret for att
behandlingsregistret uppfyller kraven i art. 30 i GDPR.

Dataskyddsombudet rekommenderar darfor att bolaget upprattar dokumenterade
arbetssitt for hantering av behandlingsregistret internt samt att dessa faststalls
officiellt genom beslut. I detta ingér att faststélla tydligt utpekade roller och
ansvar for att 16pande halla behandlingsregistret uppdaterat och i enlighet med
lagkraven.

2.2 Resultatet av granskning av
behandlingsregister

2.2.1 Dataskyddsombudets beddmning

Bolaget uppskattar att ca 75-100 % av bolagets behandlingar &r upptagna i
behandlingsregistret. Samtidigt uppger bolaget att det inte gér att sékerstélla att
samtliga behandlingar finns upptagna i behandlingsregistret. Bolaget
rekommenderas att séarskilt se dver hur behandlingarna ar definierade och
avgransade i behandlingsregistret da det bedoms finnas ett behov av att bryta
ner flera av behandlingarna i mindre delar.
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Dataskyddsombudets samlade bedémning &r att behandlingsregistret delvis
innehaller den information som foreskrivs enligt art. 30 i GDPR och anser att
det finns delar som behdver kompletteras. Dataskyddsombudet anser, i ett forsta
steg, att ett sirskilt fokus behdver ldggas pa att formulera tydliga, konkreta och
specifika indamal. Aven beskrivning av de kategorier av personuppgifter och
kategorier av registrerade som forekommer i de olika behandlingarna, tidsfrister
for radering av personuppgifter och en allmén beskrivning av skyddsétgérder
behover fortydligas. Dataskyddsombudet redogor i detalj for bedomningen av
behandlingsregistrets innehall under avsnitt 2.2.2 nedan.

2.2.2 Granskning av behandlingsregister

Namn och kontaktuppgifter

Av artikel 30.1a GDPR framgar att behandlingsregistret ska innehélla namn och
kontaktuppgifter for den personuppgiftsansvarige, samt i tillimpliga fall
gemensamt personuppgiftsansvariga, den personuppgiftsansvariges foretradare
samt dataskyddsombudet.

I bolagets behandlingsregister framgar det att bolaget dr personuppgiftsansvarig
vid respektive behandling. Det framgér dven kontaktuppgifter i form av e-
postadress och telefonnummer till en ansvarig medarbetare. Det saknas dock
adress till bolaget och dven kontaktuppgifter till dataskyddsombudet.

Syftet med informationen &r att mdjliggdra en entydig identifiering av den eller
de personuppgiftsansvariga och alla andra som &r ansvariga enligt GDPR.
Begreppet kontaktuppgifter dr alltsa inte begrénsat till en enkel e-postadress.
Informationen ska innehélla alla uppgifter (namn, fysisk adress, och kontaktvig,
e-post och telefonnummer) som gor det mojligt att fa kontakt med den
personuppgiftsansvarige och dataskyddsombudet.'

Exakt i vilken form som bolaget viljer att presentera informationen ar upp till
verksamheten att avgora, antingen som kolumner vid varje behandling i
registret, eller som en dvergripande information i inledningen, dar det tydligt
framgar att uppgifterna géller for samtliga behandlingar i registret.

Bolaget rekommenderas att komplettera sitt behandlingsregister med adress till
bolaget samt kontaktuppgifter till dataskyddsombudet. Om bolaget viljer att ha
en specifik medarbetare som kontaktpunkt &r det viktigt att det tydligt framgar
att medarbetaren foretrader den personuppgiftsansvariga i fragan.
Dataskyddsombudet rekommenderar &ven att bolaget sékerstéller att det finns
dokumenterade arbetssétt for att uppgifterna uppdateras vid foréndringar.

Andamalen med behandlingen

Enligt artikel 30.1b i GDPR ska behandlingsregistret innehalla dndamdlen med
behandlingen. Av GDPR:s grundlaggande principer (artikel 5.1b i GDPR)

' Jamfor med, Article 29 Working Party Guidelines on transparency under Regulation 2016/679
s.35.
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framgér att personuppgifter endast far behandlas for sdrskilda, uttryckligt
angivna och berdttigade dndamal. Det betyder att uppgifterna maste vara
adekvata och relevanta for andamalen, och att de inte far vara mer omfattande
an nodvandigt.

Ett vl definierat &ndamal &r centralt for en praktisk avgrénsning av den
personuppgiftsansvariges behandlingar. Andamaélet med en behandling ska vara
tydligt, konkret och specifikt.? Det innebir att den som liser det enkelt ska
kunna forsta vad som avses och varfor personuppgifter behandlas, samt att
personuppgifterna som behandlas ska ha en tydlig koppling till beslutade
dndamal. Om dndamalet saknar tillricklig precision, gar det inte att bedéma om
personuppgifterna dr adekvata och relevanta, eller om for ménga
personuppgifter behandlas.® Det giller sirskilt for processorienterade dndamal
som ofta dr abstrakta och innehaller ett stort matt av subjektivitet, &ven om
dndamalet kan vara tydligt sprakligt formulerat. Att &ndamalet ska vara
specifikt innebar ocksé att behandlingen inte ska innefattat nagot annat &n det
som direkt kan utldsas av beskrivningen, dvs. att det inte far finnas dolda eller
underforstadda syften som inte direkt framgar.

Det betyder att &ndamalsformuleringen inte ska innehalla formuleringar som
bland annat, med mera, et cetera eller till exempel. Ett indamal som
formulerats med en sadan beskrivning ar inte specifikt da det inte ar begrénsat
till vad som direkt kan utldsas av andamalsbeskrivningen och saknar darfor
tillrdcklig precision. Sammanfattningsvis sa ska den registrerade,
dataskyddsombudet, eller tillsynsmyndigheten kunna ldsa
dandamalsbeskrivningen, och utan ytterligare kinnedom om verksamheten,
kunna forsta varfor uppgifterna behdver samlas in och till vad de ska anvindas.

Dataskyddsombudet vill sdrskilt podngtera att &ndamalet dven dr ndgot som den
personuppgiftsansvarige ar skyldig att informera de registrerade om enligt rtten
till information i artikel 13.1c och 14.1¢ i GDPR, likvil som i enlighet med
ratten till tillgang 1 artikel 15.1a 1 GDPR. Nar en personuppgiftsansvarig
avgransar sina behandlingar méste denne ha i atanke att kunna uppfylla GDPR 1
alla dess delar.

Vad giller bolagets beskrivning av dndamal i sitt behandlingsregister, s gor
dataskyddsombudet bedémningen att bolaget saknar tillrickligt precisa och
uttryckligt angivna dndamal. For flera av behandlingarna anger bolaget vilka
dokument som hanteras. For andra behandlingar anges endast a#t nagot gors. 1
en majoritet av fallen ar det svart att se sambandet mellan varfor
personuppgifter behandlas och indamalet med behandlingen. Andamalen ar
alltsd varken tydliga, konkreta eller specifika.

Dataskyddsombudet vill sarskilt patala att &ven om klassificeringsstruktur och
dokumenthanteringsplaner kan vara en bra utgdngspunkt i att ge vigledning for
bolagets avgrinsning av personuppgiftsbehandlingar, sa ér det efter avslutad

2 Integritetsskyddsmyndigheten, Innovationsportalen, IMY - innovationsportalen (hamtad 2024-11-
20). Begreppen "tydligt, konkret och specifikt” kan relateras till de tidigare namnda begreppen
"sarskilda, uttryckligt angivna och berattigade andamal”.

3 Se Ohman, Dataskyddsforordningen (GDPR) m.m. (JUNO 2024-10-16) kommentar till artikel 5.1b.
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granskning tydligt att det inte dr funktionellt att kopiera poster ur
klassificeringsstrukturen rakt av och omvandla till behandlingar i
behandlingsregistret. Detta eftersom utgangspunkten i klassificeringsstruktur
och dokumenthanteringsplaner &r processer och dokument, eller handlingar, och
inte behandlingen av personuppgifter.

Dataskyddsombudet rekommenderar att bolaget tar ett helhetsgrepp i fragan och
g0r en genomgripande 6versyn av samtliga andamalsformuleringar i registret
och av hur avgrinsningen av behandlingarna genomfors.

Beskrivning av kategorier av registrerade och kategorierna av
personuppgifter

Enligt artikel 30.1c i GDPR ska behandlingsregistret innehélla en beskrivning
av kategorierna av registrerade och av kategorierna av personuppgifter. 1
sammanhanget ér det viktigt att fortydliga att det som avses ar en beskrivning av
kategorier av registrerade och uppgifter. Det racker alltsa inte att bara ange
vilka kategorierna dr, utan lasaren ska av beskrivningen forsta vad kategorierna
innefattar. Alltsa vilka uppgifterna &r, vilka de registrerade &r, och hur de
relaterar till varandra.* Beskrivningen i artikelns led ¢ behdver siledes vara
nagot utover att bara ange, exempelvis, sékande, anstdillda, kontaktuppgifter,
uppgifter om sociala forhdllanden, med mera. Helt enkelt for att det ska ga att
forsta behandlingen. I behandlingsregistret ska dven samtliga kategorier av
registrerade och samtliga kategorier av personuppgifter som behandlas
beskrivas.

Bolaget uppger kategorier av registrerade och kategorier av personuppgifter for
samtliga sina behandlingar. Dataskyddsombudet anser dock att det som anges
inte uppfyller ovanstaende krav. Dataskyddsombudets bedomning ar att
kategorier av registrerade och kategorier av personuppgift inte ar beskrivna pa
ett sadant sétt att det av beskrivningen gar att forsté vilka uppgifterna é&r, vilka
de registrerade dr, och hur de relaterar till varandra. I vissa fall anger bolaget
kategorier som “andra” eller “invanare”, vilket gor det svért att forsta vad
kategorierna innefattar. Likas& nér kategorierna “leverantdr” eller “kunder”
anges.

For vissa av behandlingarna finns dven indikationer pé att fler kategorier av
personuppgifter behandlas &n vad som anges i behandlingsregistret. Ett exempel
ar bland annat behandlingen ”Hantera bristande betalningar och
handriackningar” dér det under kolumnen kategorier av personuppgifter framgér
att namn, adress, e-post, telefonnummer, fodelsedata och kundnummer
behandlas. Under behandlingens dndamal framgar dock att ansékan om
betalningsforeldgganden, begéran om avhysning samt konkurs- och
skuldsaneringsansokningar hanteras. Utifran vad som anges under
behandlingens éndamal sa behandlas sannolikt &ven andra kategorier av

4 Se EDPB:s behandlingsregister EDPB records of processing activities - Access to documents
request (hamtad 2024-11-27) for ett konkret exempel pa hur detta kan dokumenteras i registret.
Notera ocksa skillnaden i hur led ¢ och led d ar formulerade i artikel 30.1. | led ¢ anges specifikt att
det handlar om en beskrivning av kategorierna. | led d framgar bara att kategorier av mottagare ska
anges utan nagot krav pa en beskrivning.
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personuppgifter d4n de angivna, som exempelvis uppgifter om skulder och
eventuell annan finansiell information.

Bolaget rekommenderas att genomgéende i sitt behandlingsregister utveckla
beskrivningen av kategorier av registrerade och kategorier av personuppgifter
pa ett sadant sétt att det av beskrivningen framgar vilka uppgifter som
behandlas om vilka registrerade. Dartill rekommenderas bolaget att se Over
behandlingsregistret sa att samtliga kategorier av personuppgifter dr angivna
och beskrivna for respektive behandling.

Kategorier av mottagare

I artikel 30.1d i GDPR anges att behandlingsregistret ska innehalla uppgift om
de kategorier av mottagare till vilka personuppgifterna har limnats eller ska
ldmnas ut, inbegripet mottagare i tredjeldnder eller i internationella
organisationer.

I artikel 4.9 1 GDPR definieras begreppet mottagare. Mottagare kan vara en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till
vilket personuppgifterna utlimnas, vare sig det dr en tredje part eller inte. Ett
personuppgiftsbitrade dr en mottagare, liksom underbitraden och under-
underbitraden.

Som mottagare betraktas inte offentliga myndigheter som kan komma att motta
personuppgifter inom ramen for ett sarskilt uppdrag i enlighet med unionsrétten
eller den nationella ritten. Daremot ar det viktigt att papeka att de funktioner
som behandlar uppgifter inom en personuppgiftsansvarigs organisation ocksé
traffas av begreppet mottagare. Efter genomford granskning kan
dataskyddsombudet konstatera att uppgift om interna mottagare, alltsa
funktioner inom bolagets egen organisation, genomgéende saknas.
Dataskyddsombudet har forstaelse for att uppgiften om interna mottagare inte
dokumenterats i bolagets register. Detta eftersom formuleringen i artikel 30.1d
om att personuppgifterna har ldmnats eller ska ldmnas ut, tillsammans med
formuleringen utldmnas 1 definitionen av mottagare i artikel 4.9, i den
svenskspréakiga versionen av GDPR, gor att dataskyddsombudet tidigare gjort
bedomningen, att den personuppgiftsansvariges personal inte kan anses vara
mottagare eftersom det kan ifragasittas huruvida personuppgifter verkligen
ldmnas ut om de hanteras inom en forvaltning eller ett bolag.’

Under arbetet med den fordjupade kontrollen har dataskyddsombudet gjort en
fornyad bedomning utifrin ny vigledning frdn EDPB®, viigledning utifrén de
europeiska tillsynsmyndigheternas egna register’, och det faktum att
formuleringen utldmnas inte forekommer i den engelska, eller flera andra

5 Se Ohman, Dataskyddsférordningen (GDPR) m.m. (JUNO 2024-10-16) kommentar till artikel 4.9.
8 EDPB, Data protection guide for small business, EDPB: Data protection guide for small business
(héamtad 2024-11-26).

7 Se till exempel i EDPB:s och EDPB:s behandlingsregister, EDPS record of processing activity -
Personal Data Breach Notification, EDPB records of processing activities - Data subjects rights
(héamtad 2024-11-27).
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sprakversioner av GDPR.® Dataskyddsombudets bedomning ér att definitionen
i artikel 4.9 inte ska ldsas pa annat sitt &n att begreppet mottagare dven omfattar
den personuppgiftsansvariges egen organisation, en tolkning som ocksé finner
stod i forarbetena till personuppgiftslagen.’

For att uppfylla kraven i artikel 30.1d i GDPR rekommenderas dérfor bolaget
att dokumentera vilka interna avdelningar/funktioner som kan komma att ta del
av personuppgifter inom ramen for den specifika behandlingen. Det finns
déremot inte ndgon skyldighet att i registret dokumentera identiteten pa de
faktiska fysiska personer inom verksamheten som tar del av uppgifterna.'®

Dataskyddsombudet anser att nér en personuppgift tillgéngliggors for en
mottagare s& ska det av behandlingsregistret, som bésta praxis, framgé varfor
mottagaren &r just mottagare.'! Det vill séiga att om mottagaren till exempel dr
ett personuppgiftsbitrade eller underbitrdde sé ska det dokumenteras i registret.

I bolagets behandlingsregistret anges specifika mottagare i vissa fall. I andra fall
anges kategorier av mottagare. Dataskyddsombudet vill lyfta att &ven om det &r
kategorier av mottagare som ska anges, sa har den registrerade vid en begiran
om tillgang enligt artikel 15 i GDPR ritt att f4 information om specifika
mottagare'?, och det dr dven information som ska ldmnas till den registrerade i
enlighet med informationsskyldigheten i artikel 13.1d och 14.1d i GDPR.
Eftersom bolaget dndé ar tvungen att dokumentera den specifika mottagaren
enligt artikel 13-15 i GDPR sé anser dataskyddsombudet att uppgiften ska
dokumenteras i behandlingsregistret.

Utifrén detta rekommenderar dataskyddsombudet att bolaget gor en 6versyn for
att sikerstélla att alla specifika mottagare for samtliga behandlingar anges,
inklusive interna mottagare, och att det i samtliga fall framgéar varfor
mottagaren dr mottagare.

Overféring av personuppgifter till tredjeland

Av artikel 30.1e framgér att behandlingsregistret ska innehélla information om:
i tillimpliga fall, 6verforingar av personuppgifter till ett tredjeland eller en
internationell organisation, inbegripet identifiering av tredjelandet eller den
internationella organisationen och, vid sdadana overforingar som avses i artikel
49.1 andra stycket, dokumentationen av limpliga skyddsatgdrder.

8 Jamfor till exempel med den engelska originalversionens disclose, det tyska offengelegt,
franskans recoit, Italienskans recive, och spanskans comuniquen, sa framstar det som klart att det
som egentligen avses ar vem som far ta del av uppgifterna, vilket ocksa ar sa som EDPB uttrycker
det i EDPB: Data protection guide for small business (hamtad 2024-11-27).

9 Se Oman, Dataskyddsférordningen (GDPR) m.m. (JUNO 2024-10-16) kommentar till artikel 4.9,
och SOU 1997:39 s. 335: "Begreppet mottagare omfattar i princip samtliga till vilka personuppgifter
ldmnas ut, &ven om den som tar emot uppgifterna inte skulle vara tredje man. Aven den
registrerade, persondatabitrédet och sédana personer som under den persondataansvariges eller
persondatabitréddets direkta ansvar har befogenhet att behandla personuppgifter verkar séledes
kunna betraktas som mottagare”.

0 Se EU-domstolens férhandsavgérande i mal C-579/21, C-579/21.

" Se EDPB:s behandlingsregister for ett konkret exempel, EDPB records of processing activities -
Access to documents request (hdmtad 2024-11-27). Se ocksa mal C-154/21.

28e mal C-154/21.
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For att kunna redogora for vilka faktiska Gverforingar som dger rum sa maste
den personuppgiftsansvarige veta vad som uttryckligen framgér av de avtal som
traffats med personuppgiftsbitrdden och eventuella underbitrdden. Det dr inte
tillrackligt att veta pé ett ungefdr”, utan det &r dom faktiska dverforingarna
som bolaget ska redogdra for. Bolaget anger att det inte sker négra
tredjelandséverforingar for sina behandlingar, med nagot undantagsfall.
Dataskyddsombudet utesluter inte att s ar fallet. Samtidigt framgér att bolaget
anvéander tredjelandsdgda leverantorer for flera av behandlingarna, sarskilt
Microsoft. Detta behdver dock inte i sig innebéra att det sker
tredjelandséverforingar.

Ett medskick ar dock att det inte gar att utgé ifran att samma forutséttningar
géller for alla delar av, eller applikationer inom, M365-paketet. Geografisk
hemvist for lagring och support kan skilja sig 4t mellan olika applikationer.
Bolaget maste darfor ha koll pa vilka avtal som finns, och ta hojd for att det kan
finnas specifika applikationer som har sina egna forutséttningar, till exempel att
ett verktyg som standard inte innebér en dverforing av personuppgifter utanfor
EU, men att verksamheten valt att anvianda en sédrskild applikation utéver
standardkonfigurationen som innebér att en sddan dverforing sker.

Dataskyddsombudet rekommenderar dérfor att bolaget ser over att det har skett
en kartlaggning av vilka Gverforingar som sker, i enlighet med vad som regleras
i befintliga avtal, for att sdkerstélla att korrekt information anges om
overforingar till tredjeldnder.

Tidsfrister for radering

I artikel 30.1f i GDPR anges att den personuppgiftsansvarige ska, om det dr
mojligt ange, de forutsedda tidsfristerna for radering av de olika kategorierna
av uppgifter. Utifran tillganglig vigledning kan det konstateras att det finns
hogt stéllda krav {or att nagot ska kunna anses vara omojligt”. Att nagot ér
omstindligt, tar lang tid eller innebar mycket administration innebar fortfarande
att det ar "mojligt”."® Viktigt att notera ar dven att tidsfristerna ska anges for de
olika kategorierna av personuppgifter och inte for behandlingen som helhet eller
per handlingstyp.

I majoriteten av fallen anges exempel pa gallringsfristen per handlingstyp. 1
vissa fall kompletteras informationen med hénvisning till
dokumenthanteringsplanen.

Det dr inte meningen att berdrda tillsynsmyndigheter, eller andra som vill ta del
av registrets innehall, ska behdva sdka upp den obligatoriska informationen i
andra kallor. Dataskyddsombudets uppfattning ar att om regleringen hade gett
utrymme for en sddan hanvisning till andra dokument, sa hade det uttryckts i
artikel 30 i GDPR. Av de europeiska dataskyddsmyndigheterna EDPB!* och

'3 Se Article 29 Working Party, Guidelines on transparency under Regulation 2016/679 s. 29, pt 59:
“The situation where it “proves impossible” under Article 14.5(b) to provide the information is an all
or nothing situation because something is either impossible or it is not; there are no degrees of
impossibility”.

4 Se exempel i EDPB:s behandlingsregister EDPB records of processing activities - Access to
documents request (hamtad 2024-11-27).
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2.2.2.7

2.2.3.1

EDPS? register framgér de faktiska tidsfristerna direkt i registret, det samma
géller for den svenska tillsynsmyndighetens (IMY) eget register.'®

Mot bakgrund av ovan rekommenderar dataskyddsombudet att bolaget anger de
forutsedda tidsfristerna for radering (dvs nar personuppgifterna kommer att
gallras) for de olika kategorierna av personuppgifter for samtliga behandlingar i
behandlingsregistret, i enlighet med vad som anges i artikel 30.1f.

Allman beskrivning av tekniska och organisatoriska sakerhetsatgarder

En allmdn beskrivning av de tekniska och organisatoriska sdkerhetsatgdrder
som avses i artikel 32.1 ska, om mdjligt anges, enligt artikel 30.1g i GDPR.
Precis som i fallet med tidsfrister for radering sa innebér inte omsténdigheten att
nagot dr svart, omsténdligt eller tidsddande att det 4&r omdjligt. Det bor i princip
inte forekomma néagot fall dar det inte &r mdjligt for bolaget att ge en allméin
beskrivning av skyddsétgirder.!” Att beskrivningen ska vara allmén betyder att
det inte finns nagot krav om att aterge en detaljerad beskrivning av alla
skyddsatgirder.'® Det ir dock inte tillrickligt att endast ange att
sdkerhetsatgérder finns pa plats. Efter genomford granskning konstaterar
dataskyddsombudet att det genomgaende saknas en allmén beskrivning av
organisatoriska sidkerhetsatgirder for behandlingarna.

Bolaget anger dven “dataskydd som standard” och “inbyggt dataskydd” som
sdkerhetsatgéarder. Dataskyddsombudet vill framhalla att detta ar
dataskyddsrattsliga principer och inte allmédnna beskrivningar av tekniska och
organisatoriska sdkerhetsatgirder.

Bolaget rekommenderas att komplettera behandlingsregistret med allménna
beskrivningar av organisatoriska sikerhetsatgarder for samtliga behandlingar.

2.2.3 Ovriga iakttagelser

Rattslig grund och motivering

Dokumentation av uppgift om en behandlings rattsliga grund och motivering av
den rittsliga grunden i behandlingsregistret &ér inget krav enligt artikel 30 i
GDPR. Den rittsliga grunden ér dock en utgangspunkt for att lagligen fa
behandla personuppgifter och alla behandlingar méaste stédjas pa en av de
rattsliga grunderna i GDPR. Utan en réttslig grund ar behandlingen inte laglig.
Den personuppgiftsansvarige behdver, innan en behandling pabdrjas, ha klart
for sig vilken réttslig grund som tillimpas.

Det foljer ocksé av informationsskyldigheten i artikel 13.1c och 14.1c i GDPR
att den personuppgiftsansvarige ska informera den registrerade om den rittsliga

'® Se exempel i EDPS:s behandlingsregister EDPS record of processing activity - Whistleblowing
procedure (hamtad 2024-11-27).

6 Se IMY:s forteckning éver personuppgiftsbehandlingar (aktuell version fran 2024-10-23).

7 Se Article 29 Working Party Guidelines on transparency under Regulation 2016/679 s 29, pt 59.
'8 Se till exempel i EDPS:s och EDPB:s behandlingsregister: EDPS record of processing activity -
Staff recruitment, EDPS record of processing activity - Personal Data Breach Notification, EDPB
records of processing activities - Data subjects rights (hadmtad 2024-11-27).

Fordjupad kontroll 2024: Behandlingsregister enligt artikel 30 i GDPR
Granskningsrapport for Bostads AB Poseidon
Dataskyddsenheten, Géteborgs Stad

12 (15)

2024-12-19



grunden for en behandling. Eftersom uppgiften dr nagot som den
personuppgiftsansvarige anda maste ha klart for sig rekommenderar
dataskyddsombudet att den bor dokumenteras i behandlingsregistret, trots att
det inte 4r obligatoriskt.

Flera rittsliga grunder kan vara tillimpliga f6r en behandling, men
utgangspunkten &r att en behandling for ett &andamal bara kan vila pé en (enda)
rittslig grund.”

Bolaget anger rittslig grund for samtliga behandlingar i behandlingsregistret.
For flera av behandlingarna saknas dock en motivering till den réttsliga
grunden. Vidare anges flera rattsliga grunden for flera av behandlingarna.

En behandling kan avgrénsas pa olika sitt, dataskyddsombudet anser att
dandamalet bor vara vigledande for avgriansningen av en behandling och att
stadens verksamheter for funktionalitetens skull bor begransa sig till ett
dndamal for en behandling i behandlingsregistret. Det finns samtidigt inget

forbud mot att konstruera behandlingar med flera nérliggande d&ndamal. I sddana

fall kan flera rattsliga grunder anges. En forutséttning for det ar dock att varje
enskilt &ndamal ar tydligt, konkret och specifikt och gér att knyta till en réttslig
grund, enligt devisen att personuppgifter bara kan behandlas for ett &andamal
med stéd av en (enda) réttslig grund. Det ska ocksa framga vilka kategorierna
av registrerade och personuppgifter dr for dom enskilda &ndamélen. Dvs. under
kategori av registrerade och kategori av personuppgifter maste den

personuppgiftsansvarige dven beskriva vilka kategorier som hanfor sig till vilket

dndamal.*® Att bygga mycket komplexa behandlingar med flera deldndamél
riskerar darfor snabbt att bli véldigt rorigt.

Ett sadant uppldgg kraver enligt dataskyddsombudets mening att de enskilda
delarna av behandlingen preciseras pa en sddan niva att de 4nda hade kunnat
utgdra en egen post i behandlingsregistret, det hade dessutom blivit betydligt
enklare att hélla reda pé vad de olika behandlingarna faktiskt innefattar.
Dataskyddsombudet avrader dérfor i normalfallet starkt frén en sddan
uppdelning da det helt enkelt kommer vara mycket svart for verksamheten att
halla reda pé vilka personuppgifter i behandlingen som behandlas med stod av
vilken réttslig grund och for vilket &ndamal.

Nagot som ytterligare talar emot att det dr funktionellt att bygga véldigt
komplexa behandlingsprocesser med flera réttsliga grunder ar att det kommer
vara svart att informera de registrerade pa ett korrekt sitt.
Informationsskyldigheten i artikel 13.1c och 14.1¢ I GDPR kréver ju att den
personuppgiftsansvarige tydligt informerar den registrerade om dndamélen med

"9 Article 29 Working Party, Guidelines 05/2020 on consent under Regulation 2016/679 s. 25, pt
121: “Article 6 sets the conditions for a lawful personal data processing and describes six lawful
bases on which a controller can rely. The application of one of these six bases must be established
prior to the processing activity and in relation to a specific purpose”. Se ocksa Oman,
Dataskyddsforordningen (GDPR) m.m. (JUNO 2024-10-16) kommentar till artikel 6. Vidare anser
Artikel 29-gruppen att en behandling av personuppgifter for ett &ndamal bara kan ha en (enda)
réttslig grund.

20 Guidelines 05/2020 on consent under Regulation 2016/679 s 24 pt 118 Controllers should
therefore be clear from the outset about which purpose applies to each element of data and which
lawful basis is being relied upon.
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behandlingen och den rittsliga grunden. Om flera rattsliga grunder anges som
stod for behandlingen behdver verksamheten 4ndé definiera vilka uppgifter och
delar av andamaélet som hanfor sig till vilken av de réttsliga grunderna, vilket
gOr att det dr svart att se podngen med att bygga upp komplexa behandlingar
med omfattande och svepande dndamélsbeskrivningar och flera rittsliga
grunder.

Mot bakgrund av ovan dr dataskyddsombudets rekommendation att bolaget ser
over hur personuppgiftsbehandlingarna ér definierade och avgransade.
Dataskyddsombudet rekommenderar dven att bolaget fortydligar i
behandlingsregistret vilken réttslig grund som hanfor sig till vilket specifikt
dandamal samt motiverar den réttsliga grunden. Anges exempelvis réttslig
forpliktelse som rattslig grund rekommenderar dataskyddsombudet att bolaget
anger vilken/vilka bestimmelser som den réttslig forpliktelsen grundar sig pa.
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3 Sammanfattande
rekommendationer

Utifran de forbattringsomraden och brister som dataskyddsombudet har
identifierat i kontrollen av bolagets behandlingsregister ldmnas ett antal

rekommendationer. Rekommendationerna framgar av punktlistan nedan.
Dataskyddsombudet kommer sarskilt f6lja upp vilka atgérder som bolaget har
vidtagit med anledning av rekommendationerna under kommande &r. Bolaget
rekommenderas ocksa att ta stod i sitt arbete med behandlingsregistret utifran
den végledning som dataskyddsombudet sammanstéller i den 6vergripande
granskningsrapport som dr gemensam for hela staden.

Ta fram dokumenterade arbetssétt for hantering av behandlingsregistret
och sdkerstill att dessa faststills officiellt genom beslut. I detta ingér att
faststilla tydligt utpekade roller och ansvar for att 16pande halla
behandlingsregistret uppdaterat och i enlighet med lagkraven.
Komplettera behandlingsregister med adress till bolaget samt
kontaktuppgifter till dataskyddsombudet.

Om bolaget viljer att ha en specifik medarbetare som kontaktpunkt ar
det viktigt att det tydligt framgar att medarbetare foretrader den
personuppgiftsansvariga i fragan. Sékerstéll att det finns dokumenterade
arbetssitt for att halla uppgifterna aktuella.

Gor en genomgripande 6versyn av samtliga andamalsformuleringar i
registret for att sdkerstilla att de uppfyller kraven i GDPR.

Utveckla beskrivningen av kategorier av registrerade och kategorier av
personuppgifter pa ett sddant sitt att det av beskrivningen framgar vilka
uppgifter som behandlas om vilka registrerade. Sékerstall dven att
samtliga kategorier av personuppgifter dr angivna och beskrivna for
respektive behandling.

Gor en Oversyn av behandlingsregistret for att sékerstélla att alla
specifika mottagare for samtliga behandlingar anges, inklusive interna
mottagare, och att det i samtliga fall framgér varfor mottagaren &r
mottagare.

Se over sé att det har skett en kartlaggning av vilka dverforingar som
sker, 1 enlighet med vad som regleras i befintliga avtal, for att
sdkerstilla att korrekt information anges avseende dverforingar till
tredjeldnder.

Ange de forutsedda tidsfristerna for radering (dvs nér personuppgifterna
kommer att gallras) for de olika kategorierna av personuppgifter for
samtliga behandlingar i behandlingsregistret.

Komplettera behandlingsregistret med allménna beskrivningar av
organisatoriska sdkerhetsatgirder.

Ser 6ver hur personuppgiftsbehandlingarna ar definierade och
avgransade. Fortydliga vilken rattslig grund som héanfor sig till vilket
specifikt dandamél och ange motiveringen till den rittsliga grunden.
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