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Sakerhetsrapport 2024

Styrelsen for Gardstensbostader AB beslutar att:

Anteckna informationen gallande Sdkerhetsrapport 2024

Arets rapport omfattar flera omraden inom sikerhet. De huvudomraden som belyses i
rapporten ar féljande omraden:

Personsdkerhet

Fysisk sakerhet

Informationssakerhet

Incidenthantering, Krisberedskap samt civilt forsvar

Gardstensbostaders inriktning i sékerhetsarbetet innebar att bolaget ska:

¢ Skydda bolagets medarbetare och egendom genom goda rutiner och god férmaga att
agera vid alla former av incidenter, vara omhandertagande och granssattande samt att agera
vid alla former av incidenter.

¢ Skydda bolagets egendom genom att ha goda rutiner och god formaga att férebygga och

forhindra risken. Bolaget ska ha ett val avvagt forsakringsskydd for att skydda bolagets
egendom inom rimliga granser.

¢ Ha goda rutiner for att minst uppna krav i lagar, férordningar, foreskrifter och Goteborgs
Stads riktlinjer

Utifran denna sdkerhetsrapport gors foljande bedémningar avseende sdkerhetsnivan:

Sakerhetschef


mailto:jehan.mansour@gardstensbostader.se
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Omrdde Beddémning

Personsdkerhet Acceptabel niva
Fysisk sakerhet Acceptabel niva
Informationssakerhet Acceptabel niva
Incident- och krisberedskap Acceptabel niva
Civilt forsvar Acceptabel niva

Bedomning ur ekonomisk dimension

Bolaget inte har funnit nagra sarskilda aspekter pa fragan utifran denna dimension

Bedomning ur ekologisk dimension

Bolaget inte har funnit nagra sarskilda aspekter pa fragan utifran denna dimension

Bedomning ur social dimension

Bolaget inte har funnit nagra sarskilda aspekter pa fragan utifran denna dimension

Datum 2025- 01-30

Namnteckning Namnfortydligande

............................. Jehan Mansour
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Inledning

| enlighet med Goteborg stads sakerhetspolicy skall sékerhet vara en del av verksamhetens
riskhantering och kan beskrivas som formagan att uppratthalla en definierad riskniva.
Amnesomraden som ska inkluderas i sdkerhetsarbetet dr personsikerhet, fysisk sikerhet,
informationssakerhet och krisberedskap (/Civilt forsvar).

Sakerhetsarbetet ska vara langsiktigt, kontinuerligt och omfatta alla delar av verksamheten.
Arbetet skall bedrivas med utgangspunkt fran kontinuerliga riskanalyser och med
tyngdpunkt pa forebyggande aktiviteter.

Hantering av sdkerhetsrisker omfattar de samordnande aktiviteter som genomfors for
identifiering, analys, utvardering, behandling, évervakning och granskning av
sakerhetsrisker. Hantering av sakerhetsrisker ska vara en del i beslutsfattandet vid
prioritering och val av olika handlingsalternativ for att uppna verksamhetens mal eller
sakerstalla verksamhetens formaga att utfora sitt uppdrag.

Styrelsen &r ansvariga for sakerheten inom verksamheten. Bolagsledningen ska genom tydlig
inriktning och fordelning av ansvar engagera sig i verksamhetens sikerhetsarbete samt
minst arligen folja upp att sdkerhetsnivan ar acceptabel med aterrapportering till Styrelse.
VD ska utse en sakerhetschef med befogenhet att vara drivande och halla ihop, initiera och
genom stdd och uppfoljning utveckla sakerhetsarbetet. Organisation, delegation, beslut,
planer och atgarder betraffande sikerhetsarbetet ska dokumenteras.

Alla medarbetare ska fortlopande ges utbildning i forhallande till sitt ansvar och sina
arbetsuppgifter for att forsta hur sakerhetsarbetet fungerar. Alla medarbetare ska aktivt
arbeta for 6kad sakerhet och ta ett ansvar for att sdkerheten fungerar samt informera om
upptackta brister.
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Malet med Gardstensbostadders sdkerhetsarbete ar att minska risken for att oonskade

negativa handelser intraffar samt om sa anda sker minimera konsekvenserna fér manniskor,
egendom och miljo.

Denna sakerhetsrapport &r en sammanstallning av Gardstensbostaders sakerhetsarbete
under 2024 och innehaller bedomningar avseende sdkerhetsnivan inom de fyra olika
delomradena personsakerhet, fysisk sdkerhet, informationssakerhet och krisberedskap
/Civilt forsvar.
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Personsakerhet

| Goteborg stad finns riktlinjer for personsakerhet och till dessa finns dven rad. Riktlinjerna utgar fran
stadens sakerhetspolicy och konkretiserar personsidkerhetsomradet. De relevanta krav som finns i
stadens styrande dokument och berdér var verksamhet har inarbetats i Framtiden koncernens
styrdokument for personsakerhet.

Inom Framtiden koncernen finns gemensamma anvisningar gallande personsdkerhet. Det primara
syftet med dessa anvisningar ar att skapa forutsattningar for en sdker och trygg arbetsmiljo for
koncernens alla medarbetare avseende potentiella hot- och valdssituationer. Dessa anvisningar
tydliggér Framtiden-koncernens forhallningsséatt avseende hot och vald, vidare beskrivs koncernens
arbetssatt i en personsdkerhetsprocess och hur den avser att fungera fére, under och efter
potentiella eller intraffade hot- och valdssituationer

Personsakerhetsarbetet utgar fran gemensamma och évergripande forhallningssatt som skall
genomsyra alla delar i verksamheten;
- Nolltolerans — alla former av trakasserier, hot och vald och otillaten paverkan ar helt

oacceptabelt, ingen personal skall behova utsattas for detta i sitt tjansteutovande.

- Stod — Alla medarbetare skall erhalla det stéd som den enskilde &r i behov av utifran vad som
intraffat.

- Rapporteringsskyldighet— Alla hiandelser/incidenter/tillbud skall rapporteras och
lagovertradelse skall polisanmalas

- Rutiner — Alla skall kanna till och kanna sig trygga med koncernens forhallningssatt, rutiner
och arbetssatt avseende personsdkerhet. Alla rutiner har till syfte att minska risken for att
handelser intraffar och i férekommande fall minimera konsekvenserna av intraffade
handelser

- Ekonomi - Alla medarbetare skall hallas ekonomiskt skadeslésa for handelser kopplad till det
egna tjansteutovandet

Utover forhallningssatten bestar personsakerhetsprocessen av fyra grundpelare;
Kompetens/Utbildning, Riskanalyser, Atgardsprogram och Incidentsystem (IA)

Tyngdpunkten pa arbetet med personsikerhet skall ligga pa att férebygga/ férhindra hot- och
valdssituationer mot verksamhetens personal. En viktig faktor ar att personalen har kompetens och
utbildning for att kunna bade motverka och hantera de hot- och valdssituationer som uppstar.
Lopande genomfors s.k. situationsanpassade riskanalyser infér potentiella och/eller intréffade
situationer i syfte att kunna vidta ratt skyddsatgarder. Utbver detta gors en arlig riskanalys Den arliga
riskanalysen innehaller en genomgang och analys av de senaste 12 manadernas hdndelser/incidenter
kopplade till hot- och valdssituationer.

Alla handelser kopplade till hot och vald kommer tyvérr aldrig att kunna undvikas helt oavsett hur
forebyggande verksamheten arbetar. | de hdndelser som hot och/ eller vald intraffar mot
verksamhetens personal géller att dessa handelser hanteras pa basta satt. Nar nagon anstalld
drabbas av en hot- och/ eller en valdssituation skall Framtidkoncernens atgardsprogram omgaende
aktiveras. Alla hot och valdssituationer som intraffar skall rapporteras i koncernens gemensamma
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incidentrapporteringssystem — IA-systemet. Handelser i IA -systemet skall utredas, atgardas och
foljas upp.

Lagesbild, status, aret som gatt

Under 2024 genomforde bolaget en genomgang av hela personsdkerhetsprocessen under ett
medarbetarmote for att 6ka medvetenheten bland personalen. Férutom ett 6vergripande
genomgang sa genomfordes en fordjupad genomgang av hantering av polisanmalningar och vittnes
for att starka tryggheten och forbattra medarbetarnas férmaga att hantera sadana situationer.
Genomgangen syftar till att informera och engagera medarbetarna i de uppdaterade riktlinjerna och
sakerhetsprocedurerna inom personsdkerhet. Genom att integrera dessa direkt i ett
medarbetarmote skapas en mojlighet for interaktion och fragor, vilket framjar forstaelse. Det ar
ocksa ett satt att betona vikten av personsékerhet och understryker féretagets atagande for en trygg
och saker arbetsmiljo. Denna metod ar viktig for att sdkerstalla att hela personalen ar informerad och
engagerad i det gemensamma malet att uppratthalla en sdker arbetsplats.

Samtliga medarbetare genomfoér den gemensamma utbildningen om hot och vald, som ér tillganglig i
digital form inom hela koncernen.

Efter att ha granskat vart Incidenthanteringssystem (lIA-system) har vi identifierat och rapporterat 38
handelser, se nedan for typer av handelser. Detta ar en 6kning jamfért med tidigare ar, vilket beror
pa att Trygghetsgruppen har borjat rapportera observationer om nedskrapning och andra relevanta
darenden i IA-appen.

Typ Antal

Riskobservation 0

Olycksfall 3

Tillbud 1

Egendom/sikerhet 2
Ovrig avvikelse 32*

*Gdllande évrig avvikelse- Av dessa rérde 20 incidenter nedskrépning, medan 6 handlade om otrevligt
bemdétande mot personal. Tva av hdndelserna var relaterade till dofter av narkotika, och en hdndelse rérde
skadegorelse. Ytterligare en incident rérde en vattenldcka, en annan var kopplad till rondering, och en sista
héndelse betraktades som en 6vrig avvikelse.

Trygghetsvandringar genomfordes med vara hyresgéaster de 23:e oktober 2024. Detta ger oss insikter
om hur hyresgéasterna upplever omradet och mojliga atgarder for att forbattra tryggheten.

En 6vning med 6verfallslarm genomfordes pa kontoret, och efter 6vningen identifierades behovet av
att lagga till en mottagare i varje vaning sa att larmet dven kan horas dar. Denna atgard ar bestalld

for att ytterligare hoja sékerheten.

Under aret har bolaget beslutat att 6verga till Goteborgs stadssystem for medarbetarenkaten.
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Resultaten, som presenteras nedan, visar pa ett 6ver lag positivt utfall, vilket vi ser som ett kvitto pa
vart pagaende arbete for att skapa en trygg och saker arbetsmiljo for alla medarbetare.

Trygghet Medelvarde (1-5)

Jag kdnner mig trygg med att uttrycka avvikande 4,0
asikter om vart arbete

Jag kdnner mig trygg med att ta upp problemoch 4,4
missforhallanden* med min chef

Jag kdnner till vart jag vander mig om jag upplever 4,4
att det finns problem och missforhallanden* pa

min arbetsplats

Pa min arbetsplats* ar det inte accepterat att 4,3
uttrycka sig pa ett sexistiskt, rasistiskt eller
nedvdrderande satt

Jag sager ifrdn om nagon uttrycker sig pa ett 4,6
sexistiskt, rasistiskt eller annat nedvarderande

satt pa min arbetsplats

Utover detta har bolaget aktivt deltagit i den koncerngemensamma satsningen i
kompetensplattformen ”Allt vi kan”. Genom att genomféra modul 3, som fokuserade pa nolltolerans
mot kriminell verksamhet och varfor det ar en forutsattning for att lyckas med vart gemensamma
mal: att ingen av vara omraden ska finnas med pa polisens lista 6ver sarskilt utsatta.

Efter analys av bolagets arliga riskanalys avseende hot och vald ser vi att vi har rutiner och
anvisningar for att kunna hantera saval hot och vald som andra hdndelser. Malet &r att vi ska
minimera risken for hotfulla/valdsamma situationer samt kunna hantera de drenden som uppstar.

Behov, planer framat, Pa G, Plan 2025

Ar 2025 kommer bolaget att fortsatta sitt arbete med att framja trygghet och medvetenhet bland
medarbetare och chefer inom personsiakerhetsprocessen. De reviderade anvisningarna och relaterad
stoddokumentation kommer att implementeras som en del av den I6pande verksamheten under
aret. En central del av detta arbete kommer att fortsatta aktiv delta i den koncerngemensamma
satsningen i kompetensplattformen ”Allt vi kan” fér att 6ka medvetenheten bland chefer och
medarbetare om potentiella riskfaktorer. Genom att aktivt diskutera och lyfta fram dessa aspekter
stravar bolaget efter att skapa en 6ppen dialog och en sdker arbetsmiljo for alla involverade.

Bedomd riskniva for personsadkerhet

Sammantaget kan konstateras att medarbetarna inom bolaget uppvisar en hog riskmedvetenhet och
ar val rustade for att effektivt hantera olika situationer som kan uppsta. Trots att risken for hot och
vald aldrig kan accepteras, bedomer bolaget att den aktiva och kontinuerliga insats som bedrivs gor
att sdkerhetsnivan kan anses vara pa en acceptabel niva.

Fysisk sdakerhet
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| Goteborg stad finns inga 6vergripande riktlinjer for fysisk sakerhet som konkretiserar stadens
sakerhetspolicy. Det som finns inom Go6teborg Stad ar riktlinjer samt ett metodstod avseende

systematiskt brandskydd. Utéver detta finns dven stodjande dokument som beskriver rollen som
sdkerhetschef samt rad avseende trygga, sdkra moten och arrangemang.

Med fysisk sakerhet avses den samlade effekten av de skyddsatgarder inom brand- och
tilltradesskydd som forebygger, minskar eller eliminerar risken fér skador eller férluster avseende
verksamhetens lokaler, utrustning, tillgangar etc.

Stadens interna fysiska sdkerhetsarbetet inkluderar flera olika atgardsomraden sasom
- att férhindra obehorigt fysiskt tilltrade, skador och stérningar i vara verksamhetslokaler

- att forhindra forlust, skada, stold eller skadlig paverkan pa tillgangar och avbrott i var
verksamhet

- att skapa skydd mot naturolyckor (brand, 6versvdmning, ovader etc) och olyckor som orsakas
av fel i tekniska system eller av manskliga misstag

Goteborg Stad har ett eget forsakringsbolag som heter Férsakrings AB Gota Lejon. Bolaget forsakrar
stadens tillgangar och verksamheter och har ansvaret for skadehantering inom Géteborg Stad.
Utover detta sa arbetar Géta Lejon dven skadeférebyggande. Genom forsakringsvillkoren stalls ett
antal olika krav pa de forsdkrade verksamheterna vi bedriver.

Gota lejon utfor arligen ett antal riskbesiktningar pa Framtiden koncernens fastighetsbestand som en
del i aterforsakringsprocessen.

SBA-Systematiskt brandskyddsarbete

Goteborgs stads riktlinje for systematiskt brandskyddsarbete konkretisera sdkerhetspolicyn omrade
fysisk sdkerhet ur ett brandskyddsperspektiv. Stadens verksamheter ska bedriva ett systematiskt
brandskyddsarbete (SBA) som lagst motsvarar de krav som lagstiftaren staller. Syftet ar att forhindra
att manniskor skadas, egendom forstors eller att miljon tar skada.

Syftet ar ocksa att:

e Stadens forvaltningar och bolags arbete med systematiskt brandskyddsarbete ska ske enligt
likformiga principer.

e Underlatta for férvaltningar och bolag om vad som ska beskriveras i deras verksamheters
systematiskt brandskyddsarbete.

e Sdkerstalla uppfoljning och kontroll av det systematiska brandskyddsarbetet i staden

De relevanta krav som finns i stadens styrande och stédjande dokument och beror var verksamhet
har inarbetats i Framtiden koncernens styrdokument for systematiskt brandskyddsarbete (SBA).
Inom Framtiden koncernen finns gemensamma anvisningar géllande systematiskt brandskyddsarbete
bade avseende verksamhetsutdvare och fastighetsiagare perspektivet.

Det primara syftet med dessa anvisningar ar att skapa forutsattningar for ett systematiskt
brandskyddsarbete som minskar risken for att manniskor skadas och/eller egendom férstérs av
brand genom att minska sannolikheten for branduppkomst samt minska konsekvensen av eventuella
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bréander. De koncerngemensamma anvisningarna skapar ocksa forutsattningar for verksamheten att
efterleva legala krav samt efterlevnad avseende Goteborg Stads policy och riktlinjer.

Som fastighetsdgare bér man skilja pa brandskyddsansvar kopplat till de byggnader man dger och
brandskyddsansvar kopplat till den egna verksamheten, alltsa i egenskap av nyttjanderattshavare.

| verksamhetsansvaret handlar det om att sakerstalla brandskyddet i de lokaler man bedriver sin
verksamhet. Till exempel att det finns slackutrustning och att utrymningsvéagarna fungerar samt att
verksamheten i sig utférs brandsakert. Det handlar dven om att personalen har tillrdcklig kunskap om
brandskyddet och brandskyddsarbetet.

| fastighetsagaransvaret ligger att sakra det tekniska brandskyddet i de byggnader man ager, folja
upp att lokalhyresgaster (nyttjanderattshavare) i byggnaden har ett eget brandskyddsarbete samt att
verka for ett gott brandskydd for bostadshyresgaster.

Framtiden koncernens anvisningar foljer samma struktur som stadens 7-stegs modell, dar steg 1-6
beskriver det brandskyddsarbete som skall utféras och steg 7 ar en uppfoljning av arbetet.

Kamerabevakning-CCTV

Tidigare fanns viss styrning fran Goteborg Stad avseende kamerabevakning (CCTV) men i samband
med att Dataskyddsforordningen (GDPR) trade i kraft togs dessa bort med hanvisning till att det ar de
legala kraven i Dataskyddsforordningen (GDPR) samt Kamerabevakningslagen som galler. Syftet med
kamerabevakningslagen ar att tillgodose behovet av kamerabevakning for berattigade andamal och
att skydda personer mot otillborligt intrang i den personliga integriteten. Ett av syftena med
dataskyddsférordningen (GDPR) ar att skydda enskildas grundlaggande rattigheter och friheter,
sarskilt deras ratt till skydd av personuppgifter. De legala kraven skall sdkerstalla att
kamerabevakning bara anvands nar 6vervakningsintresset vager tyngre an integritetsintresset. For
att fa bedriva kamerabevakning maste det finnas ett beréattigat syfte. Innan kamerabevakning kan
pabodrjas masta alla andra mojligheter till atgarder utredas och bedémas. Kamerabevakning ska féljas
upp avseende effekten av 6vervakningen och graden av intrang i den personliga integriteten.
Kamerabevakning ska avslutas sa snart den inte langre dr nodvandig for det uppstéllda syftet. De
legala kraven ar omfattande gdllande kamerabevakning och det ar stora vitesbelopp kopplat till om
verksamheten inte foljer kraven.

Kamerabevakningens syfte ar att vara brottsférebyggande, genom att forebygga, forhindra och
utreda brott, och darmed pa sikt 6ka tryggheten.

Ovrigt

Utover ovan namnda omraden innefattas inom omradet fysisk sdkerhet omraden som
-Omradesskydd som handlar om att fysiskt begransa tilltrade till ett omrade, kan vara bommar,
staket och liknande begransningar.

-Skalskydd som kan delas upp i mekaniskt och tekniskt skydd ofta kopplat till barridrer pa en
byggnad, en omslutningsytas motstandskraft mot oonskat tilltradde och tekniska system som styr
tilltrade i form av 13s och passersystem,

-Intrangsskydd i form av inbrottslarm.
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Lagesbild, status, aret som gatt

SBA - Systematiskt Brandskydds Arbete

Under 2024 har de certifierade kontrollerna av det tekniska brandskyddet genomfoérts enligt plan.
Egenkontrollen for maj manad dr genomford, och nddvandiga atgarder har vidtagits. Kontroll for
december manad har dock blivit férsenad men kommer att genomféras under januari. Denna
kontroll har blivit uppskjuten till januari 2025. En utrymningsévning genomférdes pa huvudkontoret
under 2024. Riskklassificering har reviderats och uppdaterats.

Huscheferna har fatt stod av en SBA-konsult for att ga igenom egenkontrollerna. Konsultens hjalp har
fungerat som ett verktyg for att forbattra och effektivisera egenkontrollernas kvalitet och
genomfdrande.

Kamerabevakning - CCTV

Kameradvervakning anvands i det trygghetsskapande arbetet bade for boende och egen personal.
Det totala antalet kameror ar 160 st och de flesta kamerorna ar inne i garageanlaggningar. De flesta
av vara anlaggningar har ej tiligang till allmanheten och darmed ej tillstandspliktiga, tillstand finns for
de anlaggningar som ar tillstandspliktiga. Personuppgiftbitradande avtal finns med leverantoren for
samtliga kameraanldaggningar.

Under 2024 har bolaget genomfort en genomgang av samtliga kameraanlaggningar och uppdaterat
skyltningen. Arbetet med att ta fram systemdokumentation for kamerabevakningen har pabérjats for
att sdkerstalla att alla lagar och forordningar féljs. Bolaget har ocksa samarbetat med polisen genom
att Iamna ut filmer och bilder vid olika tillfallen for brottsutredningar pa anldggningarna. Det rader en
tydlig insikt om det fortsatta behovet av existerande kameraanlaggningar for att bade forebygga och
utreda brott. Under aret har nya kameror installerats pa huvudkontoret och i Gardsten centrum, dar
bada anlaggningarna varit tillstandspliktiga och implementerade enligt géllande tillstand.

Forsakringar — Gota Lejon
Sammanstallning av skador(Gota Lejon) for Gardstensbostdader 2024 under 1 000 000 kr

Skadetyp Belopp

Skadedjur 665

Sanering skadedjur, rattor 14 685
Sanering skadedjur, 6vriga 31907
Skada-Stéld/inbrott 43123
Skada-Glaskross 329 546
Skada-Ovrig vandalisering 120515
Sakada-Vattenskada 2 205 196
Skada-Avlopp 49 617
Skada-Dagvatten 3 666
Skada-Tdtskikt 6 435
Skada-Tappvatten 3475

Skada- Ldckage genom klimatskal 6 569
Skada-Ovriga Skador 345 586

10
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Totalsumma 3 160 985

Genomforda riskbesiktningar

Under aret har riskbesiktningar genomférts pa Kaneltorget 1, Oxekgarden 33 och Akaciagarden 12-
15.

Ovrigt
Under 2024 har bolaget vidtagit flera atgarder for att starka den fysiska sakerheten pa vara

anlaggningar. Flera av vara fastigheter har utrustats med ILOQ for att 6ka kontrollen 6ver vem som
vistas i vara byggnader.

Behov, planer framat, Pa G, Plan 2025

Systematiskt brandskyddsarbete (SBA)

Samtliga befintliga rutiner kommer att revideras och presenteras for samtlig personal. En viktig del av
var strategi innebar att folja den planerade utbildningsplanen. Vi féljer noggrant var utbildningsplan
for att sakerstalla kompetens och medvetenhet bland vara medarbetare. Inom ramen for detta
planerade utbildningsinitiativ kommer samtliga anstéllda att ga allman Brandkunskap samt forsta
hjalpen och HLR utbildning.

Kamerabevakning (CCTV)
Under 2025 kommer vi att fortsatta arbetet med att implementera rekommendationerna fran
dataskyddsarbetet. Bland de planerade atgarderna ingar:

e Utveckling av rutiner och standarder, inklusive lagringstider och behov.

e Genomférande av tréskelanalyser

Forsakringar — Gota Lejon
Under 2025 &r det planerat ett utféra en riskbesiktning pa Ostra Gardsten

Ovrigt

Under 2025 kommer bolaget att avsluta arbetet med uppdateringen av ILOQ-systemet for
Peppargatan och Muskotgatan. Arbetet innebar att de sista justeringarna och implementeringen av
systemet kommer att slutféras for att sakerstélla en effektiv och sdker atkomsthantering. Dessutom
kommer rutinen for elarbeten att revideras for att forbattra sdakerheten och effektiviteten. Den
reviderade rutinen kommer att genomgas och fértydligas med berdrd personal for att sdkerstélla att
alla ér informerade om de nya riktlinjerna och arbetsprocesserna

Bedomd riskniva for fysisk sdkerhet

Sammantaget konstateras att medarbetarna inom bolaget har en mycket god riskmedvetenhet och
ar bra rustade for att kunna hantera de situationer som uppstar inom omradet Fysisk sakerhet.
Risken for skador, inbrott, vandalisering pa fastigheter eller skador pa tredje man for att vi inte
arbetat forebyggande kan aldrig accepteras men bolagets bedomning ar att det aktiva arbete som
bedrivs [6pande samt uppdatering av vart brandskyddsarbete ger en acceptabel sikerhetsniva.
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Informationssdakerhet

Goteborgs Stads riktlinjen for informationssakerhet syftar till att konkretisera sdakerhetspolicyn
avseende informationssdkerhetsomradet. Med informationssdkerhet avses att uppratthalla:
- Konfidentialitet - informationstillgangar ar tillgangliga endast fér behoriga

- Riktighet - informationstillgangar férandras eller paverkas inte oonskat eller utom kontroll
- Tillgdnglighet - informationstillgangar kan nyttjas efter behov i férvantad utstrackning och
inom 6nskad tid

Med informationstillgangar avses all information och informationshanterande resurser sdsom
manuella samt digitaliserade och IT-baserade informationssystem

Riktlinjen beskriver ocksa den grundsikerhetsniva som géller for all informationshantering i
Goteborgs Stad som blivit klassad i niva 1 for ett eller flera av skyddsomradena konfidentalitet,
riktighet eller tillganglighet.

For informationshantering som blivit klassad i niva 2 och som darmed har ett utdkat skyddsbehov ska
kompletterande atgarder inforas. Dessa skyddsatgarder utformas specifikt och aterfinns ej i stadens
riktlinje.

For information som klassats i niva 0 avseende alla de tre skyddsomradena konfidentalitet, riktighet
eller tillgénglighet finns inga stadsévergripande krav pa skyddsatgarder.

Omraden som GoOteborg Stads riktlinje behandlar ar foljande;
- Klassning av information

- Hantering av informationstillgangar

- Personalresurser och sidkerhet

- Fysisk och miljérelaterad sakerhet

- Styrning av kommunikation och drift
- Styrning av atkomst

- Anskaffning, utveckling och underhall
- Hantering av incidenter

- Kontinuitetsplanering i verksamheten
- Uppfoljning av sdkerhetsniva

Med hjalp av ett systematiskt informationssdakerhetsarbete kan verksamheten sdkerstalla att
information och tjanster som tillhandahalls &r tillgangliga for de som ska ta del av dem samtidigt som
de ar skyddade fran obehorig atkomst och paverkan.
Goteborg Stad har dven ett antal styrande regler inom informationssakerhetsomradet sa som;

- Regler for IT-anvandare

- Regler for epost
- Regler for chefers informationssakerhetsansvar
- Regler for driftsdokumentation

Utover detta sa finns en stor mangd med stoddokument inom omradet i form av rad och
metodbeskrivningar.
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Lagesbild, status, aret som gatt

Bolaget deltar i I6pande koncerngemensamma moten kring ovanstaende fragor. Bolaget har haft
genomgang av GDPR pa medarbetarmote. Bolaget har gatt 6ver till det nya
arendehanteringssystemet Ciceron

Behov, planer framat, Pa G, Plan 2025

Under 2025 kommer bolaget fortsatta delta i koncerngemensamma méten kring
informationssakerhet.

Bedomd riskniva for Informationssakerhet

Risknivan for informationssdkerhet och dataskyddsférordningen bedéms vara acceptabel.

Incident och Krisberedskap, Civilt forsvar

Goteborgs Stads riktlinjen for krisberedskap och krishantering syftar till att konkretisera
sakerhetspolicyn avseende hantering av kriser inklusive extraordindra handelser. Riktlinjen redogor
for hur Goéteborgs Stad organiserar sin ledning och samordning vid kris eller hot om kris saval centralt
som forvaltnings- och bolagsspecifikt. Riktlinjen dr ocksa géllande vid hojd beredskap. Riktlinjen
tydliggor aven ansvarsforhallanden som rader vid krishantering.

Med kris avses i riktlinjen ett tillstand dar en eller flera verksamheter i Staden &r utsatta for sadana
pafrestningar att dessa inte kan bedrivas med normala resurser och organisation. Med extraordinar
hidndelse avses en sadan hindelse som avviker fran det normala och innebér en allvarlig storning
eller 6verhangande risk for en allvarlig stérning i viktiga samhallsfunktioner och krdver skyndsamma
insatser.

Malet med svensk krisberedskap ar att skydda manniskors liv och halsa, varna samhallets
funktionalitet och att uppratthalla vara grundldggande varden som demokrati, rattssdkerhet och
manskliga fri- och rattigheter.

De tre grundprinciperna for samhallets krisberedskap ar:

- Ansvarsprincipen

Innebdr att den som har ansvaret for en verksamhet under normala forhallanden dven har det vid en
krissituation. Ansvarsprincipen innebar dven att man har ett ansvar fér samverkan med andra
aktorer. Den utokade ansvarsprincipen innebar att aktorer ska stodja och samverka med varandra

- Narhetsprincipen

Innebar att en kris, ska sa langt det ar maijligt, hanteras dar den intraffat och av dem som ar narmast
berdrda och ansvariga

- Likhetsprincipen

Innebar att organisation som hanterar handelsen ska, sa langt det ar mojligt, efterlikna ordinarie
organisation

Staden utgar fran ansvars-, narhets- och likhetsprincipen i hela sitt krisberedskapsarbete, saval i
planerings- och forberedelsearbetet, som i hanteringen av en hdndelse. Detta innebér att ansvaret
inte forflyttas vid en kris utan respektive forvaltning eller bolag ansvarar for hanteringen, sa lang det
ar mojligt. Forvaltningar och bolag ska saledes ha en krisledningsplan med utgangspunkt i sin lokala
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riskanalys som beskriver hanteringen av kriser inklusive extraordindra handelser. Planerna ska vara
verksamhetsanpassad.

Samtliga statliga myndigheter, kommuner och regioner ska enligt samhallets regelverk gora en risk-
och sarbarhetsanalys (RSA). En risk- och sarbarhetsanalys ar ett forsta steg i en kedja for att reducera
risker, minska sarbarheter och forbattra var formaga att férebygga, motsta och hantera kriser,
extraordindra handelser och hojd beredskap. Arbetet skall leda fram till en 6kad krisberedskap mot
alla former av odnskade handelser.

Fran Goteborg Stad har det kommunicerat krav utover riktlinjen att alla verksamheter skall ha
tillgang till RAKEL och WIS som verktyg i krishanteringen, utover detta finns dven krav pa
“Tjansteperson i Beredskap”(TiB) i verksamheten

RAKEL ar en forkortning av “Radiokommunikation for Effektiv Ledning”. Rakel ar ett nationellt
sdkerhetsradionat. WIS ar en portal for Sveriges krisberedskap som underlattar for aktorer att dela
information fére, under och efter samhallsstérningar.

Inom Framtiden koncernen finns idag inga koncerngemensamma anvisningar avseende
krisberedskap. Vidare saknas en koncerndvergripande krisplan att arbeta utefter vid intraffade
handelser som berér mer an ett bolag inom koncernen.

Inom Forvaltnings AB Framtiden finns en koncerngemensam funktion for “Tjansteperson i
Beredskap” (TiB). Samtliga bolag ar ndbara 24/7/365.

Civilt Forsvar

Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020 anger vad kommunerna
ska gora inom omradet. Efter att 6verenskommelsen slutits mellan Myndigheten for samhallsskydd
och beredskap, MSB, och Sveriges kommuner och landsting, SKL, och efter beslut i kommunstyrelsen,
har stadsledningskontoret inlett projektet civilt forsvar.

Malet &r att Sveriges kommuner ska komma igang med de forberedelser som kravs for att kunna
uppratthalla samhallsviktig verksamhet dven vid krigsfara och krig. Med samhallsviktig verksamhet
avses kommunal service som i férsta hand varnar liv och hilsa samt samhillets funktionalitet. Aven
miljo och ekonomiska varden ska skyddas.

| projekt Civilt forsvar starks gemensamt stadens formaga att uppratthalla samhallsviktig verksamhet
i bade kris och krig. Projektet har initialt arbetat med att tydliggéra de legala forutsattningarna for
vilka uppgifter och ansvar som avilar férvaltningar och bolag vid hojd beredskap. Utifran
stadsledningskontorets nuvarande bedémning kommer samtliga verksamheter, med lagstyrd
verksamhet, att behova fortsatta bedriva sin verksamhet och sdkerstalla att denna fungerar dven
under hojd beredskap.

Det svenska krisberedskapssystemet bygger pa den s.k. ansvarsprincipen. Principen innebér att den
som har ansvar for en verksamhet under normala forhallanden, om inget annat reglerats, ocksa har
ansvaret for verksamheten under en kris och vid héjd beredskap sa langt det ar méjligt. Inom de
flesta kommunala sektorerna saknas sarreglering for krigsforhallanden. Det innebéar att kommunen
under hojd beredskap generellt har att forhalla sig till de forfattningar som normalt sett reglerar
deras verksamhetsomraden.
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Lagesbild, status, aret som gatt

Under 2024 har bolaget paborjat implementeringen av den reviderade krisberedskapsplanen och
genomfort utbildningar och 6vningar for att starka beredskapen. Flera krisévningar har hallits med
krisledningsgruppen, inklusive en storre dvning som involverade hela bolaget. Detta har varit en
viktig del i att férbereda och sdkerstalla att alla medarbetare dr medvetna om sina roller och
ansvarsomraden vid en kris.

Parallellt pagar ett arbete inom hela koncernen fér att revidera och utveckla de existerande
anvisningarna for krisberedskap. Detta inkluderar dven framtagning av beredskapsplaner som ar
kopplade till fastighetsdgarens ansvar for skyddsrum, vilket ar ett omrade som har fatt sarskild
uppmarksamhet under aret. Som en del av detta arbete har prov pa elverket genomférts for att
sakerstalla dess funktionalitet och beredskap vid en kris.

Nar det géller skyddsrum har bolaget genomfort sin arliga kontroll enligt rutiner for att sdkerstélla att
samtliga skyddsrum ar i gott skick. Dessutom utférde MSB (Myndigheten for samhallsskydd och
beredskap) en enklare tillsyn den 16—17 oktober pa manga av vara skyddsrum for att verifiera deras
funktionalitet och efterlevnad av géllande krav.

Rakelsystemet (Radiokommunikation for Effektiv Ledning), ett nationellt sdkerhetsradionat som drivs
av Myndigheten for samhallsskydd och beredskap, har varit i aktiv drift under 2024. Tva enheter
finns installerade pa bolagets huvudkontor, och planerade 6vningar har genomforts for att
sakerstalla systemets funktion och att relevanta medarbetare ar val forberedda. Kunskapen om
Rakelsystemet bedéms nu som tillracklig.

Under aret har bolaget ocksa deltagit i flera workshops och samarbeten med Goteborg stad for att
starka krisberedskapen och utveckla planer i enlighet med den hojda hotbilden i Sverige. Detta
arbete har fokuserat pa att sdkerstalla att bolaget ar forberett pa eventuella krissituationer som kan
paverka bade verksamheten och det omgivande samhallet.

Behov, planer framat, Pa G, Plan 2025

Under 2025 kommer bolaget att fortsatta delta i de koncerngemensamma satsningarna for
krisberedskap och sakerhet. Rutiner och anvisningar kommer att ses over vid behov for att
sakerstalla att de ar aktuella och effektiva. FOr att stdrka beredskapen planeras krisévningar bade for
bolagets krisledning och for medarbetarna. Syftet med dessa 6vningar ar att sdkerstélla att
personalen ar val forberedd och kompetent att hantera olika krissituationer.

Utbildningar kommer att genomfdras vid behov for att sdkerstalla att medarbetarna har den
nddvandiga kunskapen och de fardigheter som kravs for att agera professionellt vid en kris. Detta
omfattar bade teoretiska och praktiska utbildningsinsatser.

Koncerngemensamma 6vningar och tekniktester av Rakelsystemet (Radiokommunikation for Effektiv
Ledning) kommer ocksa att genomforas. Dessa tester syftar till att sdkerstalla bade systemets
funktionalitet och att identifierad personal har tillracklig formaga att hantera tekniken korrekt i en
krissituation.
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Bolaget kommer att fortsatta sitt arbete med att planera och férbereda sig for de potentiella risker
som det forandrade sdkerhetslaget medfor. Detta innebar aktivt deltagande i genomférandet av den
koncerngemensamma utbildnings- och 6vningsplanen, samt kontinuerlig 6vervakning och
utvardering av samhallsutvecklingen for att snabbt kunna reagera och anpassa verksamheten vid

behov.

Bedomd riskniva for Krisberedskap och Civilt férsvar

Vid en sammanvagd bedémning av omraden krisberedskap och civilt forsvar konstateras att risknivan

ar i nulaget acceptabel.

Malbild/Handlingsplan 2025

Atgird Beskrivning Prioriterings- | Ansvarig Tidplan
ordning

Genomfoéra Saker och trygg 1 HR-ansvarig 2025-12-31

omradesanpassade arbetsmiljo

utbildningar

Revidera Krisberedskap/ 2 Forvaltningskoo | 2025-12-31

rutiner/Checklistor for Civilt forsvar rdinator

krisberedskap

Utova krisdvningar for Krisberedskap/ 2 Forvaltningskoo | 2025-12-31

bolagets krisledning Civilt forsvar rdinator

Oka medvetenhet for Personsdkerhet 2 Forvaltningskoo | 2025-12-31

personsdakerhetsprocess rdinator och

en sakerhetschef
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Uppféljning av interna Fysisk sakerhet/ Forvaltningskoo | 2025-12-31
kontroller + externa Systematisk rdinator
kontroller brandskyddsarbete
Utfora Fysisk Forvaltningskoo | 2025-12-31
troskelanalyser/konsekv | Sakerhet/Kamerabeva rdinator
ensbedomning kning
Utveckla rutiner for Fysisk Forvaltningskoo | 2025-12-31
lagring med mera Sakerhet/Kamerabeva rdinator och
kning sakerhetschef
Uppfoljning av Fysisk Forvaltningskoo | 2025-12-31
riskbesiktning 2024 Sakerhet/Forsakringar rdinator och
sakerhetschef
Behov av Analysera Samtliga chefer | 2025-12-31
utbildningsplaner och ta fram
generellt utbildningsplaner
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Lagesbild 2024

® Utbildningar: berord personal- Utrymningsledare- Enklare elarbete- SBA teori och
konsult- Hiss utbildning- Undercental utbildning & GDPR- genomgang

® Kamerabevakning- Genomgang av kameraanlaggningar och framtagning av
styrdokumentationen- Uppdaterad skyltning

® Krisovningar: 3 st med krisledning + 1 for hela bolaget

® Skyddsrum- arligt kontroll utford samt djupare oversyn av Vastra skyddsrum. MSB
har gjort tillsyn av vara skyddsrum den 16 & 17:e oktober.

® Tillbud/olyckor- 3 st olycksfall, 2 st tillbud

‘) Gardstens
bostader



Medarbetarundersokning

Trygg och saker arbetsplats

Trygghet Medelvarde (1-5)
Jag kanner mig trygg med att uttrycka avvikande 4,0
asikter om vart arbete
Jag kanner mig trygg med att ta upp problem och 4,4
missforhallanden® med min chef
Jag kanner till vart jag vander mig om jag upplever att 4,4
det finns problem och missforhallanden® pa min
arbetsplats
Pa min arbetsplats™® ar det inte accepterat att uttrycka 4,3
sig pa ett sexistiskt, rasistiskt eller nedvarderande satt
Jag sager ifran om nagon uttrycker sig pa ett sexistiskt, 4,6

rasistiskt eller annat nedvarderande satt pa min
arbetsplats
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bostader




Malbild/Handlingsplan 2025

Atgard Beskrivning Prioriterings- Ansvarig Tidplan
ordning
Genomfora omradesanpassade Saker och trygg arbetsmiljo 1 HR-ansvarig 2025-12-31
utbildningar
Revidera rutiner/Checklistor for Krisberedskap/ 2 Forvaltningskoordinator 2025-12-31
krisberedskap Civilt forsvar
Utova krisovningar for bolagets Krisberedskap/ 2 Forvaltningskoordinator 2025-12-31
krisledning Civilt férsvar

Oka medvetenhet for Personsakerhet 2 Forvaltningskoordinator 2025-12-31
personsdakerhetsprocessen och sakerhetschef

Uppfoljning av interna kontroller + Fysisk sakerhet/ Systematisk 2 Forvaltningskoordinator 2025-12-31

externa kontroller brandskyddsarbete
Utfora Fysisk Sdkerhet/Kamerabevakning 3 Forvaltningskoordinator 2025-12-31
troskelanalyser/konsekvensbedéomni
ng

Utveckla rutiner for lagring med Fysisk Sdkerhet/Kamerabevakning Forvaltningskoordinator 2025-12-31
mera och sakerhetschef

Uppfoljning av riskbesiktning 2024 Fysisk Sakerhet/Forsakringar 2 Forvaltningskoordinator 2025-12-31
och sakerhetschef

Behov av utbildningsplaner generellt Analysera 2 Samtliga chefer 2025-12-31

och ta fram utbildningsplaner

‘) Gardstens
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Forsakningsprogram

2025




Oversikt forsakringar

Forsakring Period Forsakringsgivare Forsakringsbelopp Sjalvrisk Premie Kommentarer
Egendomsforsakring Gota Lejon Enligt forsakringsbevis 15 Mkn 1543 445
2025-01-01 -
2025-12-31
-ExtrlfaI kos’%nalde{ 100 mkr]
-Hyresforlus %88 mlg
Ansvarsforsakring inkl: ren 2025-01-01 — Gota Lejon 50 Mkr 0,5 basbelopp 45 000 kn
féormogenhetsskada 2025-12-31
Formogenhetsbrott 2025-01-01 4 Gota Lejon 100 Mkr| 2,5 MKkr 5 000 krn
2025-12-31 5 Mkr vid social
Manipulation
Tjanstereseforsakring 2025-01-01 IF Skadeforsakring] Invaliditet 1 Mkr Ingen sjalvrisk 102 kr Anmalan orrzj_skacha,lslkleFr
2025-12-31 Skadeforsakring
VD & Styrelseansvar 2025-01-01 - HDI 300 MSEK per skada och Ingen sjalvrisk 3 80 kr
2025-12-31 ar
NPT
2025-01-01 AXA XL 300 Mkr
5025-12-31 5 Mkn 9 283 kr
Olycksfallsforsakring A 2025-01-01 — Lansforsakringar Se information pa Ingen sjalvrisk 2 705 kr Anmalan om skada skern
Speciell verksamhet _17- Goteborg och Bohuslan Digitala Navet - direkt till
g 2025-12-31 . Férsékringgar och skador o pe e 3} gj
Lansforsakringar Gotebor
& Bohuslan

Premie betald 2023
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