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Sammanfattning

Under 2024 har Stadens dataskyddsombud granskat hur Alvstranden Utveckling
efterlever dataskyddsforordningen.

En del av denna granskning innebér att dataskyddsombudet har genomfort kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation. Dessa kontroller
specificeras genom en kontrollplan som innehéller tidplan och sdrskilda fokusomraden
for kontrollarbetet 2024.

Malsittningen 4r att detta ska bidra till att sétta fokus p& verksamhetens dataskyddsarbete
och ddrmed:

1. Sikerstilla ett kontinuerligt dataskyddsarbete som skapar forutséttningar for
efterlevnad av forordningen.

2. Maximera ett riskbaserat arbetssétt och ddrigenom minimera risken for lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssékerhetsarbete.

Nina Maldevik Havner, representant for Dataskyddsombudet Intraservice, informerar om
vad hon sett i granskningen av bolagets dataskyddsarbete pa sammantridet.

Bedomning av arendets principiella beskaffenhet

Bolaget bedomer att drendet inte 4r av principiell beskaffenhet.

Bilagor
Bilaga 1. Arsrapport granskning av Alvstranden Utvecklings dataskyddsarbete 2024.
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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra manniskors personliga uppgifter pa ett sadant satt
som kommunala forvaltningar och bolag gor innebér att forvalta ett stort
fortroende. Dataskyddsférordningen (GDPR) har tillkommit for att sérskilt varna
om den enskildes rtt till integritet och kontroll 6ver vad som sker med ens
personuppgifter. Réatten till en fredad privat sfar och personlig integritet &r
grundlaggande i ett demokratiskt samhélle och &r ett av fundamenten pa vilket
manga andra av vara demokratiska rattigheter vilar. Lagstiftningen finns till for att
skydda individen fran skada och satter ramarna for hur personuppgifter far
behandlas i en alltmer digital varld.

Att forvaltningar och bolag hanterar personuppgifter i enlighet med géllande lag
bor vara en sjalvklarhet i syfte att visa omsorg om det fortroende som getts den
som har att hantera personuppgifter. For att sékerstalla foljsamhet gentemot GDPR
behover dataskyddsperspektivet genomsyra arbetet inom de kommunala
verksamheterna pa alla olika plan. Det géller allt fran rutiner och processer for det
dagliga arbetet, till arbetet med innovations- och digitaliseringslésningar for
framtidens arbetssatt pa forvaltningar och bolag inom Géteborgs Stad. | det
framatsyftande arbetet ar GDPR ett viktigt redskap for att kunna sakerstalla en
digitalisering som haller 6ver tid.
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2 (GOteborgs Stads
dataskyddsombud

Det ar varje namnd och bolag som &r ytterst ansvarig for att dess verksamhet foljer
dataskyddslagstiftningen. For att stodja stadens ndmnder och bolag i arbetet med
dataskydd har ett dataskyddsombud utsetts. | Géteborgs Stad fullgor
dataskyddsenheten pa Intraservice uppdraget som dataskyddsombud &t stadens
bolag och namnder. Vad som &r dataskyddsombudets uppgifter framgar direkt av
lagstiftningen i GDPR.! Dataskyddsombudets viktigaste uppgift ar att 6vervaka att
stadens forvaltningar och bolag foljer dataskyddslagstiftningen. Detta sker bland
annat genom att samla in information om hur personuppgifter behandlas och
genom att kontrollera hur bestdmmelser och interna styrdokument som styr
dataskyddsarbetet efterlevs. Dataskyddsombudet har ocksa till uppgift att ge rad
och information till férvaltningar och bolag i dataskyddsfragor. Detta sker genom
att dataskyddsombudet ar behjalplig nar fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna.

Enligt lag ska dataskyddsombudet aven rapportera om arbetet till hdgsta
forvaltningsniva2, och utifran detta lamnar dataskyddsombudet arligen en rapport
om den egna verksamhetens dataskyddsarbete till ndmnder och bolag i Géteborgs
Stad. | rapporten redogér dataskyddsombudet for de iakttagelser som gjorts under
aret, bade stadendvergripande och, i vissa fall, verksamhetsspecifika. Rapporten
innehaller dven information om arets fordjupade kontroll samt resultatet fran den
uppfdljning som genomforts avseende hur verksamheten hanterat och arbetat med
de rekommendationer som lamnades i arsrapporten 2023.

Arsrapporten &r avsedd att kunna anvindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksamhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifran verksamhetens forutsattningar
for att pa bésta satt hantera identifierade risker.

2.1 StadenoOvergripande iakttagelser 2024

2.1.1 Ny central funktion for styrning och samordning i
dataskyddsfragor mojliggor ett starkt dataskydd

Hur langt forvaltningar och bolag kommit i dess dataskyddsarbete skiljer sig stort
at inom Staden. Skillnaderna bedéms till stor del bero pa bristande styrning och
samordning i dataskyddsfragor fran centralt hall, nagot som lyfts av dataskydds-
ombudet under flera ar. Resultatet av detta ar bland annat att skyddet for de
registrerades personuppgifter varierar mellan verksamheterna, en ineffektiv

! Artikel 39 i GDPR
2 Artikel 38.3 1 GDPR
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personuppgiftsincidenthantering och att hanteringen av rattigheter hanteras olika
beroende pa vilken verksamhet man vander sig till.

Dataskyddsombudets forhoppning ar att den nya dataskyddsfunktionen som inférts
pa stadsledningskontoret ska bidra till att utveckla och starka de grundlaggande
delarna av dataskyddsarbetet och dérigenom generera ett mer enhetligt dataskydd
inom Staden. Att stadsledningskontoret nu tar ansvar for att samordna
dataskyddsarbetet beddéms ligga i linje med kommunstyrelsens uppdrag.

I sammanhanget vill dataskyddsombudet samtidigt podngtera att varje ndmnd och
bolag fortfarande &r ytterst ansvariga for sina respektive personuppgifts-
behandlingar. Det ar darfor aven fortsatt upp till varje ndmnd och bolag att
sékerstélla efterlevnad gentemot lagstiftningen. Att varje verksamhet tar det
ansvaret ar avgorande for att det arbete som gors inom dataskyddsfunktionen ska fa
genomslag och ha en positiv paverkan pa dataskyddet som helhet i Staden.

2.1.2 Verksamhetens ledning avgorande for att GDPR inte
ska fortsattas upplevas som ett hinder

| arsrapporten 2023 lyfte dataskyddsombudet att det inom Staden generellt
beddmdes finnas en uppfattning om att det ar omdgjligt att félja GDPR och
samtidigt driva den digitala utvecklingen framat. Dataskyddsombudets upplevelse,
utifran de dialoger som varit under 2024, &r att denna uppfattning fortfarande
kvarstar och ar nagot som i hog grad paverkar dataskyddsarbetet negativt.
Dataskyddsombudet har i méten med funktioner fran olika verksamheter inom
Staden kontinuerligt fatt hora att GDPR &r nagot som &r jobbigt och krangligt, och
som blir ett hinder som forsvarar deras arbete med att ta i bruk nya digitala
lésningar. Som regel uttrycks detta efter eller precis infor att verksamheten ska
teckna avtal, eller precis star infor att borja anvanda en ny digital 16sning eftersom
det ofta ar forst da som dataskyddsperspektivet beaktas. Dataskyddsombudet
forstar att medarbetare i den situationen upplever GDPR som ett hinder, men ser
samtidigt att GDPR inte kan klandras for de uppenbara brister i den interna
styrningen som medfort att verksamheten inte arbetat med dataskyddsfragorna i tid.

For att kanslan av GDPR som nagot jobbigt och ett hinder inte ska fortsatta ha en
negativ paverkan pa dataskyddsarbetet behdver Staden som helhet arbeta for att
Oka medvetenheten om syftet med lagstiftningen. En del kan géras genom
utbildningar, men centralt ar ocksa att det fran ledningshall inom stadens
verksamheter borjar signaleras att dataskydd ar nagot som ska beaktas och arbetas
med. | den offentliga debatten hor man ofta representanter fran naringslivet tala om
att det offentliga maste vara modiga och testa nya saker. Dataskyddsombudets
uppfattning att det modiga i dessa fall ofta handlar om att utmana den lagstiftning
som styr offentlig sektor, till exempel da lagstiftningen begransar méjligheterna att
dela och/eller anvanda data. Lagstiftningen, inkluderat GDPR, utmalas da som ett
administrativt hinder som hdmmar utvecklingen. Denna bild av GDPR som ett
hinder delas inte av dataskyddsombudet eftersom det inte finns ndgon motséttning
mellan att folja lagkraven och samtidigt driva digitaliseringen framat. Utifran den
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diskurs som rader bedémer dataskyddsombudet att det ar viktigt att man pa
ledningsniva har kunskap om syftet med GDPR och forstaelse for att om GDPR
sdtter ’stopp” for en behandling eller en tjanst s& finns det ett gott skél till det. I
praktiken innebar det att man pa ledningsniva behdver ta ansvar for att inte
anvénda en digital tjanst eller inleda en behandling av personuppgifter som inte &r
forenlig med kraven i GDPR. En viktig del i detta &r att ledningen bdrjar signalera
en forvantan pa att nya digitala l6sningar ska vara langsiktigt hallbara, dven utifran
ett integritetsperspektiv. Pa sa satt behdver verksamheter tanka pa dataskydd tidigt
i processen och kan férhoppningsvis undvika att hamna i situationer dar GDPR
enbart ses som nagot jobbigt eller ett administrativt hinder. Genom att integrera
dataskyddsperspektivet fran start i arbetet med nya tjanster och/eller vid
utvecklandet av nya arbetssatt kan verksamheter hitta stabila och langsiktiga
alternativ dar manniskors grundlaggande fri- och rattigheter inte aventyras. Nagot
som blir, om mojligt, extra viktigt i takt med att anvandningen av ny teknik och Al
Okar inom Stadens verksamheter.

2.1.3 Bristande ansvarstagande i Stadens arbete med Al
medfor risker for bade enskilda och verksamheter

Fokus pa ny teknik och Al har en enorm potential for att géra vara liv battre, men
den digitala utvecklingen blir inte hallbar utan begransningar. Utan tydlig styrning i
arbetet med digital innovation ar risken att det gar fort och att man i sin iver att réra
sig framat glommer att hansyn behover tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt satt. Som en stor offentlig aktor har
Goteborgs Stad att forvalta alla invanare och besokares fortroende. Oavsett om det
handlar om elever, vardnadshavare, anstallda, brukare inom socialtjanst, eller
nagon annan kategori av kommuninvanare, sa ska man kunna kéanna sig trygg med
att anvéndandet av innovativ teknik sker med respekt for den personliga
integriteten och de regelverk som finns for att skydda enskildas personuppgifter.

Under aret har dataskyddsombudet kunnat se att allt fler verksamheter inom Staden
borjar utforska anvandningen av Al. Dataskyddsombudet har under aret I6pande
kunnat identifiera stora risker med det arbete som bedrivs pa stadendvergripande
niva. Riskerna kommer dels utifran att det fran centralt hall hittills saknas styrning
och samordning i hur tekniken kan, och far, anvandas, dels utifran att de tekniska
I6sningar som har lanserats ej forst kontrollerats utifran ett informationssékerhets-
och dataskyddsperspektiv. Dataskyddsombudets bedémning &r att stadslednings-
kontoret och Intraservice behdver ta ett storre ansvar i hanteringen av dessa risker,
eftersom de bada verksamheterna &r starkt drivande i anvandningen av Al inom
Staden. Sarskilda rekommendationer stalls darfor till de bada verksamheterna i
deras respektive arsrapporter.

Dataskyddsombudet vill utifran identifierade risker med de stadendvergripande Al-
I6sningar som idag finns tillgédngliga inom Staden (M365 Copilot i Edge, Svea
GPT etc.) betona vikten av att forvaltningar och bolag innan en ny Al-l6sning tas i
bruk forst kontrollerar sa att denna ar sakerstalld utifran ett informationssakerhets-
och dataskyddsperspektiv.
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3 Dataskyddsombudets
lakttagelser 2024

3.1 Verksamhetens dataskyddsarbete

Dataskyddsombudet har haft en aktivt radgivande roll i arbetet att genomfora delar
av bolagets arbete under 2024. Dataskyddsombudet har involverats i
avstamningsmoten och konsulterats av verksamheten i fragor rérande
personuppgiftsincidenter, uppdatering av bolagets information och andra
dataskyddsfragor hanforliga till granskning.

Dataskyddsombudet uppfattning ar att det finns ett stort intresse for fragor om
integritet och dataskydd vilket &r positivt och en viktig forutsattning for bolagets
fortsatta utveckling. Det &r ocksa viktigt att bolagsledningen fortsatter att tydligt
prioritera fragor kopplat till integritet och dataskydd.

Det finns fortfarande utmaningar for bolaget att utveckla sitt dataskyddsarbete.
Avgorande for att bli framgangsrik i detta ar ett langsiktigt och uthalligt
engagemang for att bedriva arbetet kontinuerligt. Eftersom arbetet berdr hela
verksamheten &r det viktigt att alla medarbetare ar medvetna om detta. God niva i
dataskyddsarbetet byggs genom kunskap underifran och stod av strukturer och
arbetssatt for varje verksamhet.

3.2 Sarskilda iakttagelser

3.2.1 En sarbar dataskyddsorganisation

Bolaget uppger att en pagaende intern omorganisation &r sa gott som klar och att en
av tva bolagets dataskyddskontakter kommer att sluta sin anstéllning.

Awven inom verksamheter med laga risker, generellt utifran storlek och
karnomraden, kravs kontinuerliga insatser for att ett systematiskt dataskyddsarbete
ska kunna uppratthallas och starkas ytterligare.

Bolaget pavisar en sarbarhet nar hanteringen centreras kring en person.
Fortydligande ansvar, rutiner och processer som flera anstallda ar tranade i kan till
viss del forhindra dessa risker.

Dataskyddsombudet rekommenderar darfor att bolaget ser éver resurstillsattningen
och sakerstéller ett systematiskt dataskyddsarbete dér dataskyddsombudet
involveras i alla fragor rorande dataskydd.
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4 Granskning av
dataskyddsarbetet 2024

4.1 Fordjupad kontroll 2024

Under varen 2023 genomforde dataskyddsenheten en informationsinsats med fokus
pa behandlingsregistret enligt artikel 30 i GDPR. Som uppfdljning pa denna
informationsinsats genomforde dataskyddsenheten under hosten 2024 en férdjupad
kontroll med fokus pa behandlingsregistret for ett antal av stadens verksamheter
(dock ej inom aktuell verksamhet).

Resultatet av kontrollen visade sammantaget pa stora brister i omhéandertagandet av
artikel 30 i GDPR. For att alla verksamheter i Staden ska fa ta del av resultaten fran
kontrollen har dataskyddsombudet tagit fram en stadengemensam rapport. Den
stadengemensamma rapporten innehaller bade generella iakttagelser fran
kontrollen, dataskyddsombudets beddmningar i olika sakfragor och konkreta
exempel pa hur behandlingsregistret kan utformas med hanvisningar till olika
rattskallor som dataskyddsombudet anser har ett generellt véarde for hela Staden.
Rapporten blir en form av ytterligare vagledning avseende hur arbetet med
behandlingsregistret kan utformas for att skapa forutsattningar for ett funktionellt
dataskyddsarbete dar kraven i artikel 30 i GDPR kan uppfyllas.

Dataskyddsombudet kommer under 2025 félja upp dels att samtliga av Stadens
verksamheter har tagit del av rapporten, dels hur verksamheterna avser omhanderta
de generella rekommendationerna i arbetet med det egna behandlingsregistret.

4.2 Uppfdljning av [dAmnade
rekommendationer

4.2.1 Uppfdljning av verksamhetens arbete med
rekommenderade fokusomraden 2024

Dataskyddsombudet har fljt upp hur verksamheten arbetat med de fokusomraden
som rekommenderades for 2024. Utifran uppfoljningen lamnas rekommendationer.

Fokusomrade 1: Register dver personuppgiftsbehandlingar

Verksamheten gavs foljande rekommendationer:

Verksamheten rekommenderas uppdatera registret med samtliga behandlingar samt
sékerstalla arbetssétt for uppdatering vid tillkomsten av nya eller fordndrade
behandlingar.

Kommentarer och rekommendationer:
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Av uppféljningen framgar att bolaget har arbetat med behandlingsregistret under
aret vilket ar positivt dven om dataskyddsombudet inte har tagit del av bolagets
behandlingsregister. Bolaget uppger i sin kompletterande kommentar att ny
dataskyddskontakt inte ar utsedd dock att avdelningschefen for HR Compliance
kommer att vara t. f. dataskyddskontakt enligt bolagets ordning. Vidare uppges att
en ny documentcontroller kommer att anstéllas under 2025 dock oklart om
dataskyddsfragorna ska ligga dar. Eftersom arbetet med processer och dgandeskap
pagar kommer behandlingsregistret att uppdateras forst darefter.

Dataskyddsombudet anser att uppféljningen visar att bolaget behtver arbeta mera
skyndsamt och involvera fler medarbetare kring pagaende uppdatering.

Dataskyddsombudet rekommenderar att bolaget tar del av den generella
granskningsrapporten fran dataskyddsombudets fordjupade kontroll och beaktar
rekommendationerna som framgar dari vid arbete med sitt behandlingsregister.

Fokusomrade 2: Konsekvensbeddmning/samrad

Verksamheten gavs foljande rekommendationer:

Verksamheten rekommenderas ta fram arbetssétt och ett helhetsgrepp for att
identifiera riskfyllda behandlingar som inbegriper genomforande, dokumentation
och uppféljning liksom dataskyddsombudets uttalande.

Kommentarer och rekommendationer:

Av uppféljningen framgar att bolaget har missuppfattat vad som galler och nar en
konsekvensbedomning behdvs liksom praktisk arbetsgang. Bolaget uppger att ett
omtag &r pa gang och att bolaget kommer att involvera och inhdmta
dataskyddsombudets skriftliga synpunkter framgent nar vél bolagets nya
dataskyddsorganisation &r klar.

Uppféljningen visar att dataskyddsombudets rekommendation kvarstar och
kommer att f6ljas upp under 2025.

Fokusomrade 3: IT-projekt och upphandling
Verksamheten gavs foljande rekommendation:

Verksamheten rekommenderas ta fram rutiner for att via kravstéallning sakerstélla
skyddet av personuppgifter och sakerstalla foljsamhet mot GDPR vad galler
inbyggt dataskydd och dataskydd som standard samt att involvera
dataskyddsombudet fran uppstart.

Kommentarer och rekommendationer:

Bolaget uppger att kontakt har etablerats med INK for att fa med nddvandiga krav
och formuleringar vid framtida upphandlingar som en av atgarderna for att
sékerstélla inbyggt dataskydd och dataskydd som standard och att man kommer att
jobba vidare i enlighet med arsrapportens rekommendationer.
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Dataskyddsombudet har inte involverats i nagon upphandling under det gangna aret
och utgar fran att rekommendationen ar omhandertagen utifran uppféljningen och
att bolaget kontaktar dataskyddsombudet om och nar en upphandling blir aktuell.
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5 Rekommenderade
fokusomraden 2025

Dataskyddsombudet rekommenderar, utifran gjorda iakttagelser och resultaten av
uppfoljningen, verksamheten att under 2025 fortsatta prioritera arbetet med de
kontrollpunkter som rekommenderas for 2024 med tilldggsfokus som listas i
punktform enligt nedan.

Detta &r omraden som dataskyddsombudet sarskilt kommer att f6lja upp under aret.
Uppfdljningen kommer ske kontinuerligt under avstamningsmaéten med
verksamheten, och inom ramen for den uppféljning som dataskyddsombudet
genomfor under hosten 2025.

Bolaget rekommenderas under 2025 prioritera féljande delar av dataskyddsarbetet:
o Kontrollpunkt 1: Dataskyddsorganisation

Ser Over resurstillsattningen och sékerstélla ett systematiskt dataskyddsarbete dar
dataskyddsombudet involveras i alla fragor rérande dataskydd.

o Kontrollpunkt 4: Register éver personuppgiftsbehandlingar

Uppdatera registret med samtliga behandlingar samt sékerstélla arbetssatt for
uppdatering vid tillkomsten av nya eller fordndrade behandlingar. Vidare ta del av
den generella granskningsrapporten fran dataskyddsombudets fordjupade kontroll
och beakta rekommendationerna som framgar dari vid arbete med
behandlingsregistret.

e  Kontrollpunkt 9: Konsekvensbedémningar/samrad

Ta fram arbetsséatt och ett helhetsgrepp for att identifiera riskfyllda behandlingar
som inbegriper genomforande, dokumentation och uppféljning liksom
dataskyddsombudets uttalande.
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6 Bilagor

Bilaga 1: Kontrollplan for dataskyddsarbetet 20242025
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