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Forslag till beslut
I styrelsen for Forsdkrings AB Géta Lejon:

e Styrelsen antecknar riskhanteringsfunktionens arsrapport 2024.
e Styrelsen antecknar rapport riskhanteringsfunktionen kvartal 4 2024.

Sammanfattning

Riskhanteringsfunktionen limnar varje ar fyra stycken rapporter kvartalsvis samt en
slutlig arsrapport. Granskningen genomfors och har sin grund i riskhanteringsplanen som
godkénns av styrelsen arligen.

Bedomning ur ekonomisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nigra sirskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Samverkan
Ingen samverkan har genomforts.

Bilagor
1. Arsrapport riskhanteringsfunktionen 2024
2. Rapport riskhanteringsfunktionen kvartal 4 2024
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Arendet
Arendet avser arsrapport frin riskhanteringsfunktionen for 2024 samt rapport avseende
kvartal 4 2024.

Beskrivning av arendet

Riskhanteringsfunktionen uppdrag &r en del av bolaget riskhanteringssystem som i sin
helhet har till uppgift att kontrollera bolagets forméga att identifiera, méta, dvervaka samt
hantera sina risker. Funktionen kontrollerar endast de riskomraden som bolaget har valt
att fa en granskning utav.

Granskning bestér av de utvalda riskmomenten och dartill kopplade styrdokument samt
processer och har sin grund i de krav Finansinspektionen stéller for sund foretagsstyrning
under Solvens IL

Bolagets bedomning
Det ar bolagets beddmning att rapporterna beskriver bolagets risker pé ett korrekt sétt.

Bjorn Wennerstrom Annika Forsgren

Ekonomichef Vd

Goteborgs Stad Forsakrings AB Goéta Lejon, tjansteutlatande
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1. Inledning

Advisense AB ansvarar for funktionen for riskhantering (“Riskfunktionen”) i Forsakrings AB
Gota Lejon ("Gota Lejon”).

Rapporten ger en dversikt av riskhanteringsfunktionens arbete, tilldmpade metoder och en
overgripande beddmning fér ar 2024.

2.Bakgrund

Enligt Férsakringsrorelselagen FRL 10 kap. 4 § ska forsakringsbolag verksamma i Sverige
ha en funktion for riskhantering. Funktionen ska dvervaka riskhanteringssystemet och den
allmanna riskprofilen som helhet, bista bolagets ledning och andra funktioner sa att
riskhanteringssystemet fungerar effektivt, identifiera framvaxande risker samt rapportera

till styrelsen.

3. Metodik

Riskfunktionen ska arbeta riskbaserat. Det innebar att funktionens arbete framst ska vara
inriktat mot de omraden dar de storsta riskerna for brister kan antas finnas.
Riskfunktionens arbetar efter den arsplan som faststalls tillsammans med Géta Lejon. Till
grund for arsplanen anvands Riskfunktionens dvergripande riskanalys.

Riskanalysen syftar till att pa en 6vergripande niva sammanfatta och dokumentera de
identifierade riskerna som forekommer i G6ta Lejon. Riskanalysen syftar aven till att utgéra
ett underlag for prioritering och planering av funktionen fér aktiviteter under kommande
ar, vilka ska dokumenteras i en arsplan.

Arsplanen beskriver vilket arbete som kommer att utféras under dret. En &rsplans
omfattning och inriktning satter ambitionsnivan for i vilken utstrackning Riskfunktionen ska
kontrollera respektive bistd med stod till verksamheten. Ambitionsnivan i arsplanen bér
relatera till styrelsens och VD:s tro om verksamhetens férmaga att efterleva regler, interna
riktlinjer och principer, bolagets kultur samt vara proportionell mot bolagets omfattning
och komplexitet.

Det ar VD och den operativa verksamheten (férsta forsvarslinjen) som ansvarar fér alla
risker i verksamheten. Det ar aven den férsta forsvarslinjen som ska hantera de risker som
uppstar. Riskfunktionen, som &r en del av den andra férsvarslinjen, har till uppgift att
kontrollera och bedéma om den forsta férsvarslinjen dger och hanterar riskerna pa ett
effektivt och lampligt satt. Riskfunktionen ska vidare ldamna rad och stdd till VD och den

operativa verksamheten i syfte att forbattra detta arbete.
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4.Sammanfattning

Solvens och kapitalstyrka: Gota Lejon har en faststalld risktolerans som innebar att
solvenskvoten ska 6verstiga 150 %, aven om regelverket enbart kraver en niva éver 100 %.
Om solvenskvoten skulle underskrida 150 % kravs sarskilda atgarder. Utéver
solvenskapitalkravet (SCR) beraknas ett minimikapitalkrav (MCR), som ska tackas med
kapital av hog kvalitet. Fér Gota Lejon har MCR-kvoten, vilken ocksa maste 6verstiga 100
%, en begransad betydelse i férhallande till SCR-kvoten.

Under aret har Gota Lejons solvenskvot fortsatt att ligga stabilt dver risktoleransen, och
kapitalbasen har 6kat och starkts [6pande. Skuldtackningsgraden har varit hdg och
overtraffat bade det regulatoriska kravet pa 100 % och bolagets interna gréns pa 125 %.

Aterforsakring och kreditvardighet: | enlighet med Gota Lejons riktlinjer for &terférsakring
accepteras endast aterforsékrare med minst kreditbetyget A- enligt Standard & Poor’s
eller motsvarande betyg fran andra kreditvarderingsinstitut. Riskhanteringsfunktionen
genomfdr l6pande uppfdljning av kreditvarderingarna, och samtliga aterférsakrare har
under aret uppfyllt dessa krav.

Riskhantering och operativa risker: Riskfunktionen har till uppgift att 6vervaka
riskhanteringssystemet och assistera Gota Lejons ledning och styrelse i dess utformning.
Gota Lejons processer for riskhantering omfattar bland annat:

e En arlig workshop for identifiering, vardering och hantering av risker.

e Lopande uppféljning av incidenter och prioriterade risker.

e Oberoende granskning av bolagets riskhanteringsarbete samt uppféljning av den
allmanna riskprofilen.

Den senaste operativa riskutvarderingen genomfordes den 6 november 2024, med
deltagande av verksamhetskunnig personal och styrelseledamé&ter. Under utvarderingen:

e Diskuterades och fértydligades definitionerna av tidigare identifierade risker samt
tillhdrande riskreducerande atgérder.

e Genomfoérdes nya uppskattningar av riskernas sannolikhet och konsekvens.

e Bedbmdes behovet av att inkludera ytterligare risker i riskregistret. Inga nya risker
ansags dock nédvéandiga.

Resultatet av utvarderingen blev ett riskregister innehallande 23 risker klassificerade som
"Medel” och 5 som ”Lag”. Riskfunktionens samlade bedémning ar att bolagets system for
hantering av risker ar robust och valfungerande.
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Avslutande bedémning: Sammantaget visar Gota Lejons arbete en hég standard inom
riskhantering och efterlevnad av regulatoriska krav. Genom stabil kapitalforvaltning,
tydliga riktlinjer och en valfungerande riskhanteringsprocess sakerstalls bolagets

langsiktiga motstandskraft och férmaga att hantera utmaningar.

5.Aktiviteter under aret

Kvartalsvisa riskkontroller: Riskfunktionen har infor varje kvartal granskat Géta Lejons
allmanna riskprofil. Kontrollerna grundar sig pa den kvartalsvisa myndighetsrapporteringen
(QRT), bolagets ekonomiska redovisning och berdkningar fran bolagets aktuarie. Féljande

omraden har inkluderats i de l6pande kontrollerna:

e Kapitalkrav och solvens: Uppféljning av balansréakningen och solvenskapitalkravet
(SCR).

e Forsakringsrisk: Granskning av forsakringsprogram och uppféljning av
skadekostnadens utfall.

o Aterfdrsakringsrisk: Uppféljning av kreditbetyg och riskspridning mellan
aterférsakringsmotparter.

e Skuldtackning: Kontroll av balansrakning och skuldtackningsregister.

o Operativa risker: Arlig genomgang med verksamheten samt uppféljning av

rapporterade incidenter.

Andra aktiviteter: Riskfunktionen har under aret bidragit till flera centrala aktiviteter for
Gota Lejon, bland annat:

o ERSA 2024: Riskfunktionen har medverkat i framtagandet av ERSA-rapporten fér
2024, inklusive utkast till egen solvensbeddmning och dess slutsatser, i samarbete
med bolagets personal.

e Sjalvutvardering av operativa risker: Under fjarde kvartalet genomfordes en
sjalvutvardering av samtliga operativa och affarsmassiga risker i bolaget.

¢ Incidenthantering: Riskfunktionen féljer upp och analyserar incidenter kvartalsvis,

med rapportering till styrelsen vid ordinarie méten.

5.1. Identifiering av framvaxande risker

Inom ramen fér riskhanteringsfunktionens arbete har sarskild uppmarksamhet riktats mot
identifiering av framvéaxande risker. Bland dessa framtrader IKT- och hallbarhetsrisker,
inklusive klimatrisker, som sarskilt betydande. Bolaget har pabdrijat ett viktigt arbete med
att integrera klimatrisker i Bolagets ERSA-process, vilket ar ett steg mot en djupare
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forstaelse och hantering av dessa risker. Riskhanteringsfunktionen anser att bolaget
behdver vidareutveckla sina processer for att vardera de klimatrelaterade riskerna,
sarskKilt for de risker som bolaget sjalv beddmer som materiella. Riskerna ska varderas i
olika framatblickande scenarier, beroende pa hur klimatet forandrar sig. Till stdd kan

bolaget exempelvis anvanda scenarioanalyser som SMHI publicerar.

Den 17 januari 2025 tradde EU:s Digital Operational Resilience Act (DORA) i kraft. Under
2024 pabdrjade Gota Lejon arbetet med att analysera och implementera de krav som
DORA staller. Det rekommenderas att en omfattande analys utférs under 2025 for att
sdkerstalla att Gota Lejon uppfyller alla krav enligt DORA. Analysen bor fokusera pa att
identifiera eventuella brister i nuvarande rutiner och processer samt pa att implementera

nodvandiga férbattringar for att uppna full compliance.
Vidare bor sarskild uppmarksamhet riktas mot:

e Etablering av robusta och dokumenterade processer for att sékerstalla digital
operativ motstandskraft.

¢ Ldpande 6vervakning och hantering av risker kopplade till informations- och
kommunikationsteknik (IKT).

e Granskning av tredjeparters och tjdnsteleverantérers roll i bolagets digitala
ekosystem.

e Implementering av en effektiv incidenthantering for att snabbt kunna identifiera och
atgarda digitala stérningar.

¢ Regelbunden testning av beredskapsplaner och system for att sakerstalla
motstandskraft vid cyberattacker och tekniska haverier.

Bolaget utfor arligen i sin riskanalys en identifiering av IKT-risker. Riskhanteringsfunktionen
ser att hanteringen av dessa risker ar viktigt med hansyn till de standigt féranderliga
digitala hoten i omvarlden, och anser att Bolaget behdver férbattra sin hantering av
riskerna framdver och darigenom sin digitala motstandskraft.

6.Handelser av vasentlig betydelse

Inga sddana handelser eller incidenter har rapporterats till riskfunktionen under aret.
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1  Sammanfattning

Advisense AB ansvarar for funktionen for riskhantering (“Riskfunktionen”) i Forsakrings AB
Gota Lejon ("Gota Lejon”).

Riskfunktionen presenterar nedan en sammanfattande bedémning av riskerna i Géta Lejon
avseende det fjarde kvartalet 2024.

Solvenskvoten har minskat till 222% (243%) under arets fjarde
kvartal, men ligger med betryggande marginal dver risktoleransen

Huvudsakligen ~ om 150%.
tillfredsstallande  5;|yenskvoten har minskat jAmfort med foregdende kvartal pa

grund av en minskning i bolagets kapitalbas och 6kning av bolagets
solvenskapitalkrav.

Kapitalkrav &
Solvenssituation

Placeringarna per utgangen av fjarde kvartalet hade en

o sammansattning forenlig med uppstallda riktlinjer. Bolagets

_'u;, marknadsrisker fran kapitalférvaltningen ger fortsatt ett litet

© Huvudsakligen bidrag till solvenskapitalkravet.

'g tillfredsstallande Skuldtackningsgraden vid utgangen av det fjarde kvartalet lag pa
o 241%, vilket &r 6ver den faststallda grénsen pa 125%.

- Likviditetsrisken bedéms som mycket liten.

. Tecknade férsékringar och aterférsakringsmotparter per ar 2024
% ar inom givna limiter.

z, Huvudsakligen  Stora skador ar fortsatt en stor risk for att paverka bolagets

-_g tillfredsstéllande solvensposition. Skadeutfallet foljs upp regelbundet.

=§ Samtliga motparter till aterférsakrare ligger fortsatt inom

i styrelsens limiter avseende kreditbetyg.

Sjalvutvardering av risker utfors arligen enligt planering. Den
Huvudsakligen = Senaste utvarderingen agde rum den 6 november 2024

tillfredsstallande  nger aret 2024 registrerades tretton incidenter eller visentliga
handelser.

Operativa
risker
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2  Riskprofil

2.1 Kapitalkrav och solvens

Alla forsakringsforetag ska enligt lag ha tillrackligt med kapital (kapitalbas) for att tacka sina
risker (kapitalkrav SCR). Med det menas att kapitalbasen vid var tid minst ska motsvara
solvenskapitalkravet SCR, som berdknas med en standardmodell utifrdn verksamhetens
omfattning och art. SCR berdknas enligt modellen som den &vre gréansen med 99,5%
sannolikhet for férlusterna pa ett ars sikt, d.v.s. den forlust som intraffar (eller 6vertraffas)
endast ett ar av 200. En kapitalbas som precis tédcker SCR ger en solvenskvot pa 100 % vilket
ocksa (givet modellen) innebar att bolaget har tillrackligt med kapital fér att kunna méta sina
ataganden pa ett ars sikt med 99,5% sannolikhet.

Solvenskvoten maste alltid 6verstiga 100% enligt regelverken. Gota Lejon har faststallt
risktolerans att kvoten ska 6verstiga 150% och om detta varde underskrids maste sarskilda
atgarder vidtas. Utover solvenskapitalkravet SCR beraknas ett minimikapitalkrav MCR vilket
maste métas med kapital av hogre kvalitet. For Gota Lejon har MCR-kvoten, vilken ocksa
maste Sverstiga 100%, begréansad betydelse jamfort med SCR-kvoten.

Under arets fjdrde kvartal har Géta Lejons solvenskvot minskat med 21 procentenheter till
222%, men ligger fortsatt &ver risktoleransen. Tabellen nedan visar pd Goéta Lejons
solvensposition.

Nyckeltal, mkr 2024-12-31 2024-09-30 2024-06-30 2023-12-31 2022-12-31
Kapitalbas 293,7 301,4 296,8 273,1 236,1
Solvenskapitalkrav, SCR 132,6 123,9 1251 125,1 1251
Overskott 161,1 177,5 171,7 148 111

Solvenskvot 222% 243% 237% 218% 189%
Minimikapitalkrav, MCR 46,5 47,3 47,3 47,3 43,6

MCR-kvot 631% 637% 627% 577% 5429

Solvenskvoten har minskat i férhallande till foregaende kvartal, vilket beror pa att Bolagets
kapitalbas har minskat marginellt under kvartalet, samt att kapitalkravet har okat till f6ljd
av 6kning av forsakringsrisker och markandsrisker.

Kapitalkravet beraknas enligt standardmodellen for riskkategorier och underkategorier till
dessa. | sammanléaggningen av resultaten uppstar diversifieringseffekter inom och mellan
riskkategorier. Den enskilt storsta risken for bolaget ar skadeforsakringsrisken, foljt av
motpartsrisk. Kapitalkraven for riskerna ar enligt foljande:
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2024-12- 2024-09- 2024-06- 2024-03- 2023-12- 2022-12-

Kapitalkrav, mkr 31 30 30 31 31 31
Marknadsrisk 6,7 4,3 6,2 8,5 6,8 8,7
Motpartsrisk 42,6 45,3 45,9 47,0 43,0 42,0
Teckningsrisk for skadeférsakring 96,8 86,2 85,5 86,1 88,4 89,3
Diversifiering -20,3 -18,8 -20,2 -22 -20 -21,1
Primdrt solvenskapitalkrav 125,8 117,1 117,4 119,6 118,1 118,8
Operativ risk 6,8 6,8 7,7 8,8 7 6,3
Solvenskapitalkrav, SCR 132,6 123,9 125,1 128,5 125,1 125,1

Fran kvartalets slut den 30 september 2024 till den 31 december 2024 har Gota Lejons
Solvenskapitalkrav (SCR) 6kat fran 117,1 mkr till 125,8 mkr. Marknadsrisken har ékat med
2,4 mkr, motpartsrisk har minskat med 2,7 mkr, medan teckningsrisken for skadeforsakring
har 6kat med 10,6 mkr. Diversifieringen har férandrats fran -18,8mkr till -20,3 mkr.

Dessa andringar har bidragit till en 6kning av det priméara solvenskapitalkravet med 8,7 mkr.
Dessa férandringar indikerar en minskning bolagets riskposition och kapitalbehov.

Det bor ocksa noteras att tillgdngarna och skulderna for perioden ocksa har férandrats
betydligt. Fran kvartalets slut den 30 september 2024 till den 31 december 2024 har totala
tillgdngar minskat fran 553,7 mkr till 460,3 mkr, och totala skulder har minskat fran 252,3
mkr till 166,6 mkr. Detta resulterar i att 6verskottet av tillgdngar éver skulder har minskat
fran 301,3 mkr till 293,7 mkr. Dessa foréndringar bidrar till en férsdmring i foretagets

kapitalbas.

Totala Overskott av

tillgdngar  Totala skulder tillgédngar 6ver

(SEK) (SEK)  skulder (SEK)

2024-12-31 460,3 166,6 293,7
2024-09-30 553,7 252,3 301,4
2024-06-30 583,8 287 296,8
2024-03-31 614,5 3254 289,1
2023-12-31 429,5 156,4 273,1
2023-09-30 491,9 211,1 280,8
2023-06-30 528,5 276,7 251,8
2023-03-31 574,7 333,2 241,5
2022-12-31 394,4 158,3 236,1
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Fordelningen av bidragen till solvenskapitalkravet innan diversifiering visas i diagrammet
nedan:

2024 Q4

® QOperativ risk ® Marknadsrisk
5% 4%

® Motpartsrisk
28%

®  Teckningsrisk fér

skadefdrsakring
63%

Den historiska utvecklingen av solvenskapitalkravet samt kapitalbasen visas i grafen nedan.
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Det ar uppmuntrande att notera en stadig 6kning av kapitalbasen fran Q2 2022 till Q4 2024,
dar den steg fran 196 mkr till 294 mkr. Trots en viss fluktuation under perioden, denna 6kning
av kapitalbasen starker Bolagets position och dess buffert mot riskexponering, vilket &r
avgoérande i nuvarande ekonomiska klimat.

2.2 Forsakringsrisk

Med férsakringsrisk menas risken for att skadekostnaderna blir hégre an férvantat. For Gota
Lejon ar den storsta bidragande risken att antalet skador blir fler an forvantat eller att
skadebeloppen foér enskilda skador blir hégre an berdknat. Risker som ar férknippade med
forsakringsverksamheten ar wuppdelade i Premierisk, Reservsattningsrisker samt
Katastrofrisk.

Gota Lejons riktlinjer for aterforsakring definierar tydliga gréanser pa hur stora risker bolaget
far teckna utan aterférsakring. Aterférsakringsprogrammet per 2024 &r inom givna limiter
vilket visas i tabellen nedan:

Maximalt

Férsdkringsprogram 2023, mkr Sjdlvbehall sjélvbehdll
enl. riktlinje

per skada per ér per skada per ér

Egendom Stad 17,5 35

Egendom Energi 10 20 20 25

Egendom Framtiden 5 5

Terrorism 15 15

Ansvarsfdrsakring 5 30 10 30

Jarnvégsansvar 5 15 10 15

Ansvarsforsakring trafikansvar 5 15 10 15

Férmoégenhetsbrott 5 - 10 -
3 - 10 -

Sparvagn kasko

Skadekostnaderna for egen rakning varierar kraftigt mellan kvartalen. Grafen nedan visar
variationen for de tretton senaste kvartalen:
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Skadekostnader fortsatter att vara en betydande post i bolagets rékenskaper och uppvisar
fortsatt kvartalsvis variation, vilket &r en reflektion av fluktuationer i mangden och storleken
pa inkomna skadeansprak. Trots dessa svangningar, som kan vara en naturlig del av
forsakringsverksamheten, ar det viktigt for bolaget att noggrant hantera och évervaka dessa
kostnader for att uppratthalla finansiell hallbarhet pa lang sikt.

23 Motpartsrisker fran aterforsakring

Motpartsrisken ar risken for forluster som uppkommer pa grund av konkurser eller
forsamring av Gota Lejons motparters och lantagares kreditvardighet under de kommande
tolv. manaderna. Gota Lejon har motpartsrisk mot bolagets aterforsdkrare samt mot
Goteborg Stad for de placeringstillgangar som férvaltas dar.

Enligt bolagets riktlinjer for aterforsakring skall aterférsdkrare endast tecknas som har en
minst A- enligt Standard & Poor’s klassificering, eller motsvarande klassificering hos andra
kreditvarderingsinstitut. Riskhanteringsfunktionen féljer lOdpande upp kreditvarderings-
institutens beddmningar av aterférsékrarna, se tabell nedan.

Aterférsékrare Rating

AIG Europe SA A+
Arch Re A+
AXA XL Reinsurance AA-
Chubb Reinsurance A+
Dual A

General Reinsurance AG AA+
Hannover Re AA-
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HDI Global Specilaity A+

QBE UK A+
Riskpoint A+
SCOR Global P&C SE A+
Swiss Re AA-
Trygg Hansa A1 (Moody's)
Zurich Insurance PLC AA

Samtliga aterférsakrare uppfyller ddrmed ratingkravet vid Riskfunktionens senaste kontroll
den 2025-02-04.

2.4 Placeringstillgangar och skuldtackning

Sammanstaéllning av Gota Lejons placeringstillgangar ar enligt tabellen nedan. Placeringarna
per utgangen av fjarde kvartalet hade en sammansattning férenlig med uppstéllda riktlinjer.
Riskfunktionen bedémer investeringsrisken for Gota Lejon som lag.

Investeringstillgdngar mkr
Revers, Goteborg Stad 410,3
Koncernkonto 67

Summa investeringstillgdngar 477,2

Vid slutet av fjarde kvartalet var tackningsgraden 241%, vilket ar 6ver bade den satta
gransen pa 125% och det regulatoriska kravet pa 100%.

Tillgdngar upptagna i férmdnsrdttsregister mkr
Revers, Goteborg Stad 410,3
FTA netto (f.e.r.) enligt Solvens Il 170,6

Tédckningsgrad 241%

Gota Lejons finansiella anvisning anger att bolaget alltid ska ha minst 20 mkr disponibla
medel i koncernkonto vilket motsvarar tvd manaders driftskostnader och
skadeutbetalningar. Per utgadngen av kvartalet var innehavet i bolagets koncernkonto pa 50
mkr, likviditetsrisken bedéms darfér som mycket liten.
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25 Operativa risker

Gota Lejons operativa risker utvarderas arligen i workshop med verksamheten. Den senaste
utvarderingen agde rum den 6 november 2024, tillsammans med verksamhetskunnig
personal pa Géta Lejon samt nagra ledaméter fran styrelsen. Vid utvarderingen vérderas
alla identifierade risker bade avseende sannolikhet och konsekvens. Samtliga tidigare
identifierade risker inom riskregistret diskuterades. Definitionen av riskerna samt de
riskreducerande atgarderna fortydligades. Vidare genomfdrdes nya uppskattningar av
riskernas sannolikhet och paverkan. Slutligen diskuterades huruvida ytterligare risker
relevanta for Gota Lejon borde laggas till i riskregistret, men inga nya risker ansags
nodvandiga.

Genomfdrda andringar i riskregistret:

Risk 27: Tillagg av att risken reduceras av skadeférebyggande arbete generellt.

Risk 42: Andring av beskrivning, riskreducerande &tgérder och sannolikhet. Risken beskrivs
nu som en materialbristrisk, och sannolikheten har minskat fran 3 till 2.

Risk 7: Borttagning av dualitet i hantering av stora skador.
Risk 15: Tilldgg av instruktion till skadereglerare for uppdatering.
Risk 26: Justering av sannolikhet fran 3 till 2.

Risk 30: Andring av beskrivning till att det handlar om kompetensbortfall istsllet for brist.
Andring i riskreducerande atgarder dar processbeskrivningar och definierade arbetssatt
minskar risken. Paverkan éndrad fran 2 till 3.

Risk 40: Risken beddms inte langre vara relevant och stryks.
Risk 41: Tilldgg av uppfdljning med IT-leverantérer.

Risk 4: Tillagg att férsakring inte gar i annullation per automatik vid missad betalning.
Paverkan andrad fran 3 till 4.

Risk 9: Tilldgg i beskrivningen att risken inkluderar DORA. Sannolikheten minskad fran 3 till
2.

Risk 10: Tillagg av ryktesrisk. Sannolikheten minskad fran 2 till 1, och paverkan 6kad fran 2
till 3.

Risk 23: Justering av paverkan fran 2 till 1.
Risk 6: Borttagning av behovet att informera kunder om en tuffare marknad.

Risk 35: Tilldgg av rekommendation att inte spara saker lokalt pa datorn. Sannolikheten
justerad fran 1 till 2.
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Utvarderingen resulterade i ett riskregister med 23 risker klassificerade som "Medel” samt
5 klassificerade som ”Lag”. De hogst varderade (niva 8 och niva 9) riskerna avser:

e Risk att Gota Lejon varderar fel till >15% och att detta ej tdcks av aterforsakring.

e Risk att aterforsakring ej tacker behovet.

e Risk for stora skador pa flera aterférsakringsprogram, paverkan pa resultatet (inget
gemensamt arligt aggregat)

e Risk for otillborlig tillgang till information hos anstéallda eller externa pa grund av
bristande sékerhet, inloggning, lagring, felaktig klassificering eller dataintrang.

e Risk for dataférlust och/eller spridning av data vid dataintrang till foljd av osakert
handhavande, t.ex natfiske, skadliga lankar eller skadliga bilagor.

e Risk for Personal- och kompetensbortfall

3 Incidenter och handelser av vasentlig
betydelse

Sedan féregdende riskrapport har fem nya incidenter rapporterats. Har foljer en
sammanfattning av de incidenter som agt rum under 2024 enligt G6ta Lejons Incidentrapport
2024.

o Den 6 februari rapporterades en incident inom rapportering till Finansinspektionen
dar kvartal 4:s QRT rapporterades felaktigt i testmodulen, vilket resulterade i en
forsening pa en halv dag. Situationen upptacktes genom ett automatiskt e-mail fran
Finansinspektionen. En korrekt rapportering har sedan utforts.

e Den 16 april rapporterades en personuppgiftsincident i Visma Recruit. Incidenten
berdrde inte Gota Lejon eftersom bolaget for tillfallet inte hade nagon information i
systemet. Ingen atgard behdvdes.

e Den 26 april rapporterades ytterligare en personuppgiftsincident, denna gang i
Adato. Det var moijligt att personuppgifter hade blivit synliga for anvandare i
systemet. Bolaget beddomde konsekvensen som mycket ringa och ingen atgard
vidtogs.

e Den 14 junirapporterades en potentiell dataldcka via Insmans rapportgenerator, men
endast administratéren och skadechefen pa Gota Lejon hade tillgang till den berdrda
rapporten. Ingen atgard behdvdes.

e Den 20 juni intrédffade tva incidenter i Insman-systemet. For det forsta blev
anteckningar som normalt ska vara dolda synliga for férsadkringsansvarig hos kund,
vilket gjorde att de kunde se mer information &n nddvandigt. Konsekvensen
beddmdes inte som allvarlig, och stéangning av anteckningar samt dokumentation och
forbattringsarbete pagar. Fér det andra var férandringsloggen i Insman synlig for
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anvandare, vilket gjorde att forsakringsansvarig kunde se mer uppgifter &n
nodvandigt. Tillgangen till skador har temporart begransats som en atgard.

e 28 augusti: En personuppgiftsincident intraffade i Agresso dar fakturor kunde nas via
en lank. Genom att &ndra numret i lanken blev det méjligt att komma &t fakturor med
personuppgifter, sdsom namn, om en stadsdator anvéndes. Konsekvensen bedémdes
som ringa, och ingen atgard vidtogs.

o 17 september: Information per e-post skickades utan anonymisering, vilket enligt
dverenskommelse med kunden var ett krav for att uppréatthalla sekretess. Atgarder
vidtogs omedelbart for att informera alla berérda om kravet, och anonymisering i
Insman har inforts for att forebygga framtida felhantering.

o 19 september: En liknande incident som den 17 september intraffade, dar
information skickades utan anonymisering. Atgdrder vidtogs fér att paskynda
anonymiseringsprocessen i Insman och informera berdrda.

e 9 oktober: En sekretessbelagd handling upptécktes vara publicerad pa goteborg.se.
Handlingen togs omedelbart ned.

e 8 november: En incident rérande IT och dataskydd intraffade i Cataktsts center, ett
hanterings- och felsékningsverktyg som anvands pa Intraservice. Det upptécktes att
anvandare utanfér forvaltningen haft tillgang till data och loggar, inklusive
information om IP-adresser, datornamn, anvédndarnamn och geografiska positioner
for vissa uppkopplade enheter. Ingen atgérd vidtogs.

e 13 november: Vid direktupphandling av ett system fér analys av klimatrisker stalldes
inga krav pa informationssékerhet, vilket innebar att stadens riktlinjer inte foljdes.
Informationen klassificeras och sakerhetskrav tas fram i dialog med leverantéren.

e 30 oktober: En incident rérande upphandling intrdffade dd en upphandling av
forsakringskonsult startades utan féregdende planering och beslut av
ledningsgruppen. En dialog med medarbetare genomférdes och incidenten ar
avslutad.

e 12 december: En incident inom administration intréffade da en begaran om allman
handling inte hanterades skyndsamt. Det upptécktes tre manader senare att begéran
inte skickats vidare till berérd handlaggare. Processen ses 6ver for att minska risken
for denna typ av avvikelser.

Dessa incidenter understryker vikten av att ha robusta och effektiva rutiner fér att minimera
risker och effekter av odnskade handelser i verksamheten. Gota Lejon har etablerade rutiner
for hantering av incidenter for att skydda bade Bolaget och dess medarbetare.
Riskfunktionen bedémer att hanteringen av incidenterna ar god.

4  Bilagor

Bilaga 1 — Beddmningskriterier
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Bilaga 1 - Bedomningskriterier

Beddmningsskala med férklaringar.

Brist

Foérklaring

Risk for verksamheten

Allvarliga brister i riskhanteringen. Rekommendation att
atgard vidtas omgaende.

Risken kan pa kort tid resultera i myndighetssanktioner,
skadestandskrav, ekonomiska forluster eller forlorat
anseende/kundflykt.

Ej forsumbar

att korrigerande atgérder vidtas inom rimlig tid.

3. Betydande brister i riskhanteringen. Rekommendation att | Risken kan resultera i pdpekanden eller sanktioner fran
Betydande atgard vidtas sa snart som mojligt. tillsynsmyndigheten, skadestandskrav, ekonomiska forluster eller
forlorat anseende/kundflykt.
o En eller flera brister i riskhanteringen. Rekommendation Risken kan resultera i papekanden fran tillsynsmyndigheten,

skadestandskrav, ekonomiska forluster eller forlorat
anseende/kundflykt.

1.
Huvudsakligen
tillfredsstallande

Godtagbart eller endast mindre brister i riskhanteringen.
Rekommendation om forbattringsatgarder kan komma
att ldmnas.

Risken beddéms inte resultera i myndighetssanktioner, skadestandskrav,
ekonomiska forluster eller férlorat anseende/kundflykt.
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