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Missiv till Renova AB

Lekmannarevisorerna har avslutat granskningen av koncernen avseende verk-
samhetsaret 2024.

Styrelse och verkstillande direktor ansvarar for att verksamheten bedrivs enligt
géllande bolagsordning, dgardirektiv och beslut samt de lagar och foreskrifter
som géller for verksamheten. Lekmannarevisorerna ansvarar for att granska
verksamhet och intern kontroll samt préva om verksamheten bedrivits enligt
fullmédktiges uppdrag och mal samt de lagar och foreskrifter som géller for
verksamheten.

Granskning som har genomforts i bolaget under &ret presenteras i denna gransk-
ningsredogorelse. Av redogorelsen framgér de sakkunnigas iakttagelser och be-
domningar.

Vi, lekmannarevisorer, hinvisar till de sakkunnigas redogorelse som grund for
vért uttalande till kommunfullméktige. Vi stéller oss bakom de sakkunnigas be-
domningar som framgar av denna redogorelse.

Vi bedomer sammantaget att bolagets verksamhet i huvudsak har skotts pa ett
dandamalsenligt och frén ekonomisk synpunkt tillfredsstéllande sétt. Vi bedomer
att bolagets interna kontroll i huvudsak har varit tillrdcklig.

Foljande rekommendationer lamnas:

Koncernen rekommenderas att sdkerstdlla att det systematiska brandskyddsar-
betet dokumenteras i enlighet med stadens riktlinje och Handbok for systema-
tiskt brandskyddsarbete.

Koncernen rekommenderas att stirka arbetet och dokumentationen for riskhan-
teringen sd att det dr en tydlig koppling fran identifierad risk, vidtagen dtgdrd
till de tillkommande dtgdrderna och eventuella kontroller.

Koncernen rekommenderas att sikerstdlla foljsamhet gentemot stadens riktlinje
for informationssdkerhet (fran 2023).

Vi vill betona vikten av att styrelsen vidtar lampliga atgirder med anledning av
de rekommendationer som ldmnas i granskningsredogorelsen.

Med anledning av rekommendationerna vill vi ocksa ha ett yttrande frén styrel-
sen. Av yttrandet ska det framgé vilka atgdrder som styrelsen har gjort eller pla-
nerar att gora for att hantera de ldimnande rekommendationerna.

Yttrandet ska skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast
den 19 juni 2025.

Goteborg den 31 januari 2025

Bengt Rundberg Birgitta Adler
Lekmannarevisor Lekmannarevisor
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Stadsrevisionens uppdrag

Stadsrevisionens uppdrag ér att granska kommunens verksamhet. Granskningen
sker pa uppdrag av kommunfullméktige som utser fortroendevalda revisorer
som ansvarar for granskningen av ndmnderna och kommunstyrelsen. Bland de
fortroendevalda utser kommunfullméktige dven lekmannarevisorer. Lekmanna-
revisorerna ansvarar for granskningen av de bolag som kommunen éger.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitrdden (yrkesreviso-
rer) som genomfor granskningen. I granskningsredogorelserna presenterar yr-
kesrevisorerna den granskning de har gjort pa bolagen. Granskningsredogorel-
serna ligger till grund f6r lekmannarevisorernas uttalande till kommunfullmak-
tige.

Viss granskning rapporteras till kommunfullméktige 16pande under aret i sdr-
skilda revisionsrapporter. Du hittar alla stadsrevisionens redogorelser och rap-
porter pa www.goteborg.se/stadsrevisionen, du kan ocksa bestélla dem fran re-

visionskontoret, stadsrevisionen(@stadsrevisionen.goteborg.se.

Diarienummer: SRV-2024-00072
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1 Samlad bedomning

Varje ar granskar lekmannarevisorerna koncernens verksamhet i den omfattning
som foljer av god revisionssed. Arets granskning bestér av

e grundldggande granskning

e systematiskt brandskyddsarbete

e intern styrning, uppf6ljning och kontroll - riskhantering
e uppfdljning.

Revisionskontoret har faktaavstimt all granskning med koncernen.

Den samlade bedomningen, utifran érets granskning av koncernen, ér att verk-
samheten i huvudsak har bedrivits pé ett &ndamalsenligt och fran ekonomisk
synpunkt tillfredsstéllande sétt. Vidare dr bedomningen att koncernens interna
kontroll delvis har varit tillrdcklig.

I de fordjupade granskningarna av det systematiska brandskyddsarbetet och
koncernens riskhantering bedomer vi att koncernen delvis har en tillrdcklig styr-
ning och kontroll.

Vid uppfoljning av tidigare ars granskning noteras att en rekommendation kvar-
Star.

1.1 Rekommendationer

Utifran arets granskning lamnar vi f6ljande rekommendationer:

e Koncernen rekommenderas att sékerstélla att det systematiska brand-
skyddsarbetet dokumenteras i enlighet med stadens riktlinje och
Handbok for systematiskt brandskyddsarbete.

e Koncernen rekommenderas att stiarka arbetet och dokumentationen for
riskhanteringen sa att det &r en tydlig koppling fran identifierad risk,
vidtagen atgird till de tillkommande atgirderna och eventuella
kontroller.

Foljande rekommendationer kvarstér sedan tidigare ar:

e Koncernen rekommenderas att sdkerstélla foljsamhet gentemot stadens
riktlinje for informationsséikerhet.
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2 Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma koncernens
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mél, beslut och foreskrifter.

Den grundldggande granskningen bestér av tre overgripande revisionsfragor:

e Har koncernen genomfort sitt uppdrag pa ett &ndamalsenligt satt?

e Har koncernen en dndamaélsenlig styrning, uppfoljning och rapportering
av sin ekonomi?

e Har koncernen sett till att den interna styrningen, uppfoljningen och
kontrollen ér tillracklig?

Granskningen ér avvikelsebaserad och fokuserar i huvudsak pé koncernens
overgripande systematik, strukturer och arbetssitt.

2.1 Verksamhet

Koncernen ska genomfora sitt grunduppdrag enligt bolagsordning, dgardirektiv,
géllande lag och forfattning samt enligt de mal och riktlinjer som fullméaktige
har beslutat om. Fullméktige har i budgeten faststéllt Gvergripande mél som gél-
ler for samtliga nimnder och bolag. Flera nimnder och bolag har dven tilldelats
specifika uppdrag som ska genomforas. Vi har dversiktligt granskat hur koncer-
nen har genomfort sitt grunduppdrag och arbetat med fullméaktiges mal och upp-
drag. Vi har dven granskat styrelsens protokoll och beslutsunderlag.

Granskningen visar att koncernen har planerat och genomfort grunduppdraget i
enlighet med bolagsordningen och dgardirektivet. Vidare visar granskningen att
koncernen har arbetat med de mal och uppdrag som fullméiktige har gett koncer-
nen. Maluppfyllelsen och arbetet med fullméktiges uppdrag har i delérsrappor-
ter och i &rsrapporten.

Inga storre avvikelser har noterats i styrelsens hantering vid beslutsfattande.

2.2 Ekonomi

Koncernen ska se till att verksamheten bedrivs inom de ekonomiska ramar som
beslutats av styrelsen. Koncernen ska ocksa se till att det finns en kontinuerlig
ekonomisk uppfoljning och rapportering. Vi har 6versiktligt granskat koncer-
nens styrning av ekonomin samt dess ekonomiska uppféljning och rapportering.

Granskningen visar att koncernen i huvudsak har bedrivit verksamheten inom
de ekonomiska ramarna for aret. Koncernen kommer enligt prognosen i delars-
rapport per augusti att ha investeringar pa 364 miljoner kronor jamfort med
budget pa 400 miljoner kronor.

Granskningen visar vidare att koncernen i huvudsak har f6ljt upp sin ekonomi
kontinuerligt. Avvikelsen i prognosen i delérsrapporten per augusti avseende in-
vesteringar forklaras inte i delarsrapporten.

Granskning av Renova AB 6 (17)
— verksamhetsaret 2024
Stadsrevisionen 2025-01-31



2.3

24

Intern kontroll

Koncernen ska se till att det finns ett systematiskt arbete med intern styrning
och kontroll och riskhantering inom vésentliga omraden. Koncernen ska dven
folja upp och utvérdera detta arbete.

Vi har 6versiktligt granskat koncernens interna styrning, uppfoljning och kon-
troll samt genomfort en fordjupad granskning av arbetet med riskhantering.
Granskningen visar att den interna kontrollen har f6ljts upp och att koncernens
system for styrning, uppfoljning och kontroll har utvérderats. I avsnitt 4 redogor
vi for vara iakttagelser kring koncernens arbete med riskhantering.

Under 2024 har Renovakoncernen arbetat med att stirka den interna kontrollen i
fordonsanskaffningsprocessen utifran de rekommendationer som revisionsbyran
EY lamnade 2023. Bakgrunden till EY:s rekommendationer var en utredning
om felaktiga och misstdnkt oegentliga utbetalningar till en fordonsleverantdr.
Revisionskontoret har foljt arbetet under aret och konstaterar att Renovakoncer-
nen har vidtagit de flesta av de atgiarder som EY foreslog och att det finns en
planering for det arbete som &terstar.

Enligt intervjuer med representanter for koncernledningen ska tre fordon levere-
ras av de fem som ingick i den ursprungliga bestillningen. Aterbetalningen for
de avbestillda fordonen motsvarar ett belopp pa 12 miljoner kronor och ska
folja den plan som Renovakoncernen och bolaget H2X kommit éverens om. En
forsta delaterbetalning har gjorts under aret. En andra delaterbetalning skulle ha
gjorts i september men hade dnnu inte genomforts i borjan av december.

Revisionskontoret kommer att fortsétta folja drendet och den 6verenskomna
aterbetalningsplanen.

Bedomning

Revisionskontorets beddmning utifrén en 6versiktlig granskning r att koncer-
nen i huvudsak har en tillfredsstéllande ledning och styrning samt tillracklig in-
tern kontroll inom de omraden som vi har granskat.
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3.1

Systematiskt
brandskyddsarbete

Enlig lagen om skydd mot olyckor (2003:778) har kommunen, for att skydda
ménniskors liv och hélsa samt egendom och miljo, ansvar att vidta atgérder for
att forebygga brander och skador till f61jd av brander. For att uppna ett skéligt
brandskydd ska koncernen, enligt Myndigheten for samhaéllsskydd och bered-
skaps allménna rdd och kommentarer, bedriva ett systematiskt och kontinuerligt
brandskyddsarbete.

Systematiskt brandskyddsarbete (SBA) innebar att pa ett strukturerat sétt pla-
nera, utbilda, 6va, dokumentera, kontrollera, atgdrda och f6lja upp brand-
skyddsarbetet i organisationen for att skapa en allmén medvetenhet om de risker
och de skyddsanordningar som finns.

Utgangspunkten for sdkerhetsarbetet i Goteborgs Stad dr stadens gemensamma
sdkerhetspolicy. For att uppna ett skaligt brandskydd ska koncernen folja sta-
dens riktlinje for systematiskt brandskyddsarbete.

Om koncernen inte bedriver ett &ndamélsenligt och systematiskt brandskyddsar-
bete finns risk for att ménniskors liv och hélsa &ventyras. Under de senaste &ren
har dven batteribrander uppstatt i anslutning till Renovas atervinningsanlagg-
ningar. Orsaken uppges vara den 6kande méangden littanténdliga litium jon-bat-
terier. Mot bakgrund av de 6kade risker for brinder som batterier, och felaktigt
sorterat material 1 avfallet i1 stort kan innebéra, dr det av stor vikt att koncernen
sakerstiller ett vélfungerande, systematiskt och férebyggande brandskyddsar-
bete.

Syftet med granskningen &r att beddma om Renovakoncernen bedriver ett syste-
matiskt brandskyddsarbete i enlighet med géillande lag och stadens riktlinjer,
bade generellt och vid hanteringen av felaktigt sorterat avfall. Vi har genomfort
granskningen genom att intervjua representanter for koncernledningen och per-
sonal vid for fyra anldggningar, samt genom att granska dvergripande och lo-
kala dokument. Vi har dven besokt tva av dessa anldggningar.

Foljande revisionskriterier ligger till grund for granskningen:

e 7§ 6 kap kommunallagen

e lagen om skydd mot olyckor (2003:778)

e (Goteborgs Stads riktlinje for systematiskt brandskyddsarbete
e Handbok for systematiskt brandskyddsarbete.

Granskningsresultat

I det héar avsnittet beskriver vi de iakttagelser som vi har gjort inom ramen for
granskningen.
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3.1.1 Overgripande ansvar for arbetet

Renovakoncernens sékerhetschef ansvarar for det systematiska brandskyddsar-
betet. Under hosten 2024 har det pagatt ett arbete med att ta fram nya gemen-
samma rutiner och mallar for brandskyddsarbetet. Den nya styrningen innebér
en tydligare gemensam struktur for arbetet som tidigare tvé olika chefer ansva-
rade for.

For koncernens anldggningar innebar den nya rutinen och mallarna att SBA-ar-
betet ska beskrivas i ett dokument kallat SBA-parmen.

I en sammanstéllning dver koncernens olika anldggningar framgéar bland annat
vem som &r brandskyddsansvarig, antal personer som normalt vistas i byggna-
den samt SBA-niva enligt stadens riktlinjer.

3.1.2 Dokumentationen brister i flera fall

Var granskning av dokumentationen for fyra anldggningar visar att tre av dessa
har borjat anvdnda de nya mallarna men att de har kommit olika langt. Pa den
fjdrde anldggningen anvénder man fortfarande en dldre struktur for sin doku-
mentation.

Vid tre av de fyra anldggningarna finns en dokumenterad brandskyddsorganisat-
ion ddr ansvaret framgér. Pa den fjérde anldggningen framgér det inte av doku-
mentationen vem som &r brandskyddsombud.

For samtliga fyra anldggningar finns en dokumenterad utrymningsorganisation
dar roller framgar, men for en av anldggningarna saknas uppgift om dtersam-
lingsplats i SBA-dokumentationen.

Tre anldggningar har verksamhetsbeskrivningen enligt den nya rutinen i ett do-
kument men den fjdrde anldggningen har de olika uppgifterna som ska finnas
avseende verksamhetsbeskrivningen i olika dokument.

Vid granskningstillfdllet hade bara en anléggning gjort en riskanalys avseende
SBA for 2024.

Nar det géller egenkontroller visar granskningen att samtliga fragor inte har be-
svarats vid tvd av de tre anldggningar som anvidnder SBA-pérmen. Detta skulle
kunna bero pé att kontrollen inte &r tillimplig, men det 4r inte ndgot som fram-
gar av dokumentationen. Vid den fjarde anldggningen har de anviant dokumentet
“checklista” for redovisning av det systematiska brandskyddsarbetet. En brist i
detta dokument r att det inte framgar vilket datum kontrollen &r gjord, endast
vilket ar.

En generell brist nér det géller egenkontrollerna &r att det inte framgér av doku-
mentationen nér en brist ska atgéirdas och vem som dr ansvarig for det.

3.1.3 Utbildningar och ovningar

Vid Renovakoncernen far nyanstéllda en introduktionsutbildning som bland an-
nat innehaller information om det systematiska brandskyddsarbetet.
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Granskningen visar vidare att de fyra anldggningarna har en dokumenterad ut-
bildningsplan.

Av SBA-parmen framgér att utrymningsdvningar ska genomforas. Av intervju-
erna med personal vid tva anldggningar framgar att de har genomfort utbild-
ningar och dvningar under aret. Dessa personer gor ocksa bedomningen att per-
sonalen pa anldggningarna har tillrécklig kunskap och kdnnedom om SBA.

3.1.4 Aterrapportering av SBA till styrelsen

I koncernens sdkerhetsrapport for 2024 finns en beskrivning av vilka atgarder
som har vidtagits under aret géllande arbetet med SBA. Rapporten presentera-
des pa styrelsemotet 1 november.

3.1.5 Hantering av litium jon-batterier

I granskningen har vi stillt fragor specifikt om hanteringen av litium jon-batte-
rier. Felaktig sortering av litium jon-batterier kan leda till brand, dels i sopbilar,
dels pa atervinningscentraler.

Enligt intervjuer med representanter for koncernen har de arbetat med att vidta
atgérder och ta fram nya rutiner under de senaste aren. Bland annat har det
handlat om kontroller gentemot kunder och om att informera om vikten av att
sortera avfall rétt. Litium jon-batterier ska sorteras som el- och elektronikavfall
nér de kasseras. Eftersom risken for felsortering inte gér att undvika helt, arbe-
tar man ocksé med rutiner for de situationer dé avfall kommer in felaktigt. Ruti-
nerna syftar till att kunna minska skadan om det uppstér brand eller rok.

3.2 Bedomning

Revisionskontorets bedomning dr att Renovakoncernen i huvudsak bedriver ett
systematiskt brandskyddsarbete.

Vi ser positivt pa att koncernen har infort en standardiserad SBA-parm for an-
laggningarna vilket 6kar forutséttningarna for ett likvardigt arbete inom koncer-
nens olika delar. Revisionskontoret bedomer dock att det finns behov av att fort-
sitta arbetet med dokumentationen eftersom det finns brister i detta avseende
vid flera anléggningar.

Mot bakgrund av de iakttagelser som gjorts 1 granskningen lamnar vi f6ljande
rekommendation till koncernen:

Koncernen rekommenderas att sikerstdilla att det systematiska brandskyddsar-
betet dokumenteras i enlighet med stadens riktlinje och Handbok for systema-
tiskt brandskyddsarbete.
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4.1

Intern styrning, uppfoljning
och kontroll — riskhantering

Néamnders och bolagsstyrelsers styrning, uppféljning och kontroll av verksam-
heten ska vara systematisk, forebyggande och utvecklingsinriktad. Den ska bi-
dra till att oavsiktliga och avsiktliga fel och brister kan upptéckas i tid och till
att sikra tillgdngar och forhindra forluster.

Revisionskontoret har granskat Renovakoncernens arbete med den dvergripande
riskhantering. Riskhantering ska darutéver ske inom flera olika omraden, dér-
ibland brand och personsékerhet.

Granskningen har syftat till att bedoma om koncernens system for intern styr-
ning, uppfoljning och kontroll r tillrdckligt och d&ndamélsenligt med avseende
pa riskhantering. Vi har genomfort granskningen genom intervjuer med tjénste-
personer pa olika nivéer i verksamheten och har analyserat rutiner och ovrig
dokumentation kopplad till riskanalysarbetet for 2023, 2024 och 2025.

I granskningen har vi anvént oss av foljande revisionskriterier:

e Goteborgs Stads riktlinje for styrning, uppfoéljning och kontroll
e Goteborgs Stads vigledning for styrning, uppfoljning och kontroll —
risk.

System och planering av overgripande
riskhantering

Enligt Goteborgs Stads riktlinje for intern styrning och kontroll ska det finnas
ett system for som ar anpassat for verksamhetens forutsédttningar och behov
samt dess olika styr- och beslutsnivaer.

Riskhanteringen for olika riskomraden ska sammanstéllas i en samlad riskbild
for verksamhetsomradet. Syftet med den samlade riskbilden &r att ge en bild av
verksamhetens mest védsentliga risker utifran ett bolagsstyrelseperspektiv. Den
samlade riskbilden ska beskriva atgérder som redan har inforts for att minska
risker och nya atgérder som behdver vidtas.

Utifrén den samlade riskbilden ska en intern kontrollplan uppréttas. Den ska in-
nehalla de omréden eller processer som sérskilt ska granskas under kommande
verksamhetsér. Syftet med den interna kontrollplanen ar att ta reda pa om den
interna kontrollen fungerar pé ett tillfredsstédllande sitt men ocksé att kunna ifra-
gasitta befintliga atgirder och vid behov kunna komma med forbattringsforslag
sdsom nya atgéirder.

Renovakoncernens arbete med riskanalyser styrs genom rutinen Riskhantering,
overgripande. Rutinen omfattar alla affarsomraden och staber inom koncernen.
Cheferna for de olika verksamhetsomradena ansvarar for att sammanstilla sina
risker och skicka in och redovisa dem till koncernledningen. Samtliga &tta riska-
nalyser presenteras for AU (arbetsutskottet till styrelsen), samt ett forslag pa
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4.2

4.3

samlad riskbild. Darefter presenteras forslaget for styrelsen. Enligt rutinen ska
risker bedomas utifran sannolikhet for och konsekvens av att risken intraffar.

Sammanstillningen av riskhanteringen pa koncerndvergripande niva utgdr en
del av affarsplanearbetet och ligger till grund for den interna kontrollplanen som
styrelsen ska fatta beslut om.

Granskningen visar att den samlade riskbilden och internkontrollplanen f6r
2024 och 2025 ar ett och samma dokument. Det framgar inte om styrelsen rent
formellt fattat ndgot beslut om den samlade riskbilden, ddremot finns beslut om
internkontrollplanen. Vi konstaterar ocksé att den samlade riskbilden och in-
ternkontrollplanen inte fullt ut foljer stadens riktlinje och végledning eftersom
det inte dr tydligt vilka atgérder som har vidtagits och vilka som é&r nya. Det ar
inte heller helt tydligt vilka kontrollaktiviteterna ér.

Risken for oegentligheter

Risken for forekomst av oegentligheter ska alltid vara en del av verksamheter-
nas riskhantering for att forhindra och motverka oegentligheter i verksamheten.
Goteborgs Stad tilldmpar en bred definition av begreppet, dir oegentligheter in-
nebér att utnyttja en offentlig stillning for att uppna otillborlig vinning for sig
sjélv eller andra.

Det finns en beskrivning av fortroendeskadligt beteende och oegentligheter i
den mall for riskhantering som verksamheterna ska anvénda sig av nér de analy-
serar sina risker. I koncernens rutin for den 6vergripande riskhanteringen finns
en hénvisning till mallen, men det framgér inte av sjélva rutinen att risken for
oegentligheter ska vara en del av riskhanteringen. Enligt intervjuer med repre-
sentant for koncernen vérderas alltid oegentlighetsrisker och lyfts upp i den
samlade riskbilden om den anses vara hog.

Risken for oegentligheter behdver per definition inte ingé i den samlade riskbil-
den. Risken for oegentligheter behdver dock ingé i riskbedomningen som leder
fram till framtagandet av den samlade riskbilden. Det varierar om risken for oe-
gentligheter finns med i de atta vergripande riskanalyserna som utgdr grunden
for den samlade riskbilden och internkontrollplanen. Férre dn hélften hade med
risken for oegentligheter i sin dvergripande riskanalys for 2024 respektive 2025.

Arbetet med att identifiera och analysera
risker

Aktiviteterna som genomfors inom ramen for riskhanteringen bor vara sparbara
och riskhanteringsprocessen bor darfor dokumenteras. Enligt koncernens rutin
for den 6vergripande riskhanteringen ska sjédlva risken beskrivas, dartill vad
som orsakat risken foljt vad konsekvensen blir. De identifierade riskerna ska
dokumenteras i mallen for riskhantering.

Rutinen for riskhantering delar in risker i fyra huvudkategorier — strategiska, fi-
nansiella, operativa samt efterlevnadsrisker. For varje riskkategori finns
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underkategorier, for vilka respektive affairsomrade eller stab pekas ut som an-
svarig. Syftet med att peka ut ansvaret for olika riskkategorier 4r att sékerstilla
att riskomraden tas om hand.

Intervjuerna visar att berdrda chefer i verksamheten kénner till den gemen-
samma rutinen och anvénder sig av den mall for riskhantering som den hénvisar
till. De olika riskkategorierna som f6ljer av mallen fungerar som utgéngspunkt i
arbetet, &ven om det framkommer vid intervjuerna att det darutdver kan till-
komma risker nér identifierade risker inte riktigt ryms inom de fasta kategori-
erna.

Vi noterar att mallen for riskhantering innehéller delar som hor till arbetet med
kontinuitetshantering, vilket i sig styrs av en annan rutin. Enligt intervjuerna &r
det inte helt tydligt for alla chefer hur de ska anvinda de olika delarna av mal-
len.

Granskningen visar att arbetet med att analysera riskerna for de atta Gvergri-
pande riskanalyserna ofta genomfors inom respektive ledningsgrupp, till vilken
enhetscheferna tar med sig de risker som de har identifierat inom sitt omrade.

4.4 Uppfoljning av riskreducerande atgarder

Enligt Géteborgs Stads riktlinje for styrning, uppféljning och kontroll ska den
interna kontrollplanen f6ljas upp i den omfattning som respektive styrelse eller
ndmnd faststéller. Uppfoljning av verksamhetens riskbild och beslutade &tgérder
ska ingd som en del av den I6pande uppfoljningen. Enligt Goteborgs Stads viig-
ledning for styrning, uppfolining och kontroll — risk behover en beddmning go-
ras av om atgédrderna haft avsedd effekt eller om nya atgérder krdvs och uppfolj-
ning ska ske 16pande/arligen.

Enligt koncernens rutin for riskhantering ska det dokumenteras i ett s kallat
riskhanteringsprotokoll om en atgérd har fatt avsedd effekt. Sex méanader efter
genomford riskanalys ska det ske en uppfoljning.

I granskningen har vi inte kunnat se att styrelsen fattat beslut om nér internkon-
trollplanen ska f6ljas upp. Styrelsen far dock en uppfoljning av internkontroll-
planen vid tva tillfallen under &ret.

[ uppfoljningen av internkontrollplanen finns kortfattad information om status
pa riskomradet och ibland vilka atgidrder som har vidtagits, men det saknas in-
formation om atgirderna har 6nskvérd effekt. Det bekréftas ocksé av intervju-
erna med representanter for koncernen. Enligt dessa bestar uppféljningen av in-
ternkontrollplanen av att kontrollera eller bevaka att riskreducerande &tgérder
har genomforts. Samtidigt kan véardet pa en risk dndras i samband med att in-
ternkontrollplanen f6ljs upp.

Enligt intervjuer med ansvariga for tva av de riskanalyser som ligger till grund
for samlad riskbild och internkontrollplan foljer de inte heller upp om vidtagna
atgirder har effekt. Revisionskontoret konstaterar att detta gor det svart att var-
dera om befintliga atgarder &r ratt atgérder eller om de kan behdva justeras eller
ersattas av nya.
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Granskningen visar att dokumentationen av riskhanteringsprocessen behover ut-
vecklas. Det ér svart att utldsa varfor en risk har vérderats hogre eller lagre i den
dokumentation som vi haft tillgang till. Vi konstaterar ocksa att rutinen behdver
uppdateras eftersom det inte finns ndgot sadant riskhanteringsprotokoll som ru-
tinen hinvisar till.

4.5 Bedodomning

Revisionskontorets beddmning dr att koncernens system for intern styrning,
uppfoljning och kontroll i huvudsak ér tillrdckligt och andamalsenligt avseende
riskhantering. Men det finns forbéttringsomraden.

Revisionskontoret bedomer att koncernens system for riskhantering ar anpassat
for verksamhetens forutséttningar och behov. Vi noterar dock att den samlade
riskbilden inte fullt ut f6ljer stadens riktlinje och védgledning eftersom det inte
framgar tydligt vilka atgérder som redan har vidtagits for att minska riskerna
och vilka som é&r nytillkomna. Det &r viktigt att det framgér s att kopplingen
mellan risk och atgérd samt i vissa fall ocksa kontroller, &r tydlig. Revisions-
kontoret bedomer ocksa att koncernen behdver utveckla sitt arbete med att f6lja
upp atgarder som vidtas i syftet att minska risker inom olika omraden.

Vi ser att koncernen skulle kunna starka det 6vergripande riskarbetet ytterligare
genom att dven i rutinen hénvisa till att risken for oegentligheter ska utgora en
del av analysen.

Mot bakgrund av de iakttagelser som gjorts i granskningen lamnar vi f6ljande
rekommendation till koncernen:

Koncernen rekommenderas att stirka arbetet och dokumentationen for riskhan-
teringen sd att det dr en tydlig koppling fran identifierad risk, vidtagen dtgdrd
till de tillkommande dtgdrderna och eventuella kontroller.
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5

5.1

Uppfoljning av tidigare
granskning

I detta avsnitt redogor vi for uppfoljningen av de rekommendationer som har
lamnats till koncernen tidigare ar.

Uppfoljning av arbetet med
informationssakerhet

P& uppdrag av lekmannarevisorerna granskade revisionskontoret 2023 Renova-
koncernens arbete med informationssikerhet. Granskningen resulterade i {ol-
jande rekommendation till koncernen:

Koncernen rekommenderas att sikerstdlla foljsamhet gentemot stadens riktlinje
for informationssdkerhet.

Vi har i ar foljt upp rekommendationen genom intervjuer och dokumentstudier.
Uppf6ljningen visar att flera &tgérder har vidtagits for att stidrka arbetet med in-
formationssdkerhet men att arbete aterstar.

En informationssédkerhetsansvarig har anstéllts och tillsammans med arkivan-
svarig och sékerhetschef utgdr enheten for sikerhet ett stod till koncernen i fréa-
gor om och uppf6ljning av informationshanteringen. Flera utbildningsinsatser
har genomforts med olika funktioner inom koncernen, béde i form av sé kallade
workshops, andra utbildningsinsatser och i samband med arbetsplatstréffar. En-
ligt intervjuer med tjanstepersoner har utbildningsnivéan hojts.

Under hosten 2024 har vd faststillt en anvisning for informationssékerhetsar-
betet men den &r inte implementerad dnnu. Anvisningen innehdller bland annat
beskrivningar av ansvar och roller for system- respektive informationsigare i
koncernen. Parallellt med att anvisningen implementeras pagar andra utveckl-
ingsarbeten som &r kopplade till informationshantering och som foérvéntas bidra
till att etablera roller och ansvarsfordelning. Enligt intervjuerna aterstar dock
fortfarande arbete kring detta.

En central fraga for informationssékerhetsarbetet &r klassningen av information
utifran vilket skydd den ska ha. Enligt intervjuerna ar detta en prioriterad fraga
och ett forsta steg har varit att genomfora informationsklassning utifrdn doku-
menthanteringsplanen. Allménna handlingar har nu en klassning. Arbetet med
att klassificera olika system ar paborjat men inte slutfort och det forvéntas paga
atminstone under 2025. En viktig frga &r var system som innehdller kinslig in-
formation ska lagras.

Ytterligare arbete som &terstar att slutfora &r att ta fram en forteckning dver
koncernens informationstillgdngar och att stirka arbetet med behorighetshante-
ring for bland annat olika system i verksamheten.

Revisionskontoret konstaterar att Renovakoncernen har haft ett tydligt fokus pé
att stdrka arbetet kring informationssidkerheten under aret. Arbetet har fatt en
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5.1.1

5.2

tydlig plats i organisationen. Samtidigt aterstar viktiga delar att arbeta vidare
med under kommande ar.

Beddomning

Revisionskontoret bedomer att koncernen inte har omhéandertagit reckommendat-
ionen. Rekommendationen kvarstar.

Koncernen rekommenderas att sikerstdlla féljsamhet gentemot stadens riktlinje
for informationssdkerhet.

Uppfoljning av kontinuitetshantering i
samhallsviktig verksamhet

P& uppdrag av lekmannarevisorerna granskade revisionskontoret 2022 Renova

AB och Renova Miljé AB:s kontinuitetsforméga. Granskningen syftade till att

bedoma om bolagen har en &ndamalsenlig kontinuitetsplanering. Granskningen
resulterade i foljande rekommendationer till koncernen:

Renova AB rekommenderas att i samtliga delar stirka kontinuitetsformdgan.
Sdrskilt fokus behéver dgnas insamlingsverksamheten.

Renova Miljo AB rekommenderas att dtgdrda de brister som finns i kontiuitets-
formdgan.

Vi har i ar foljt upp rekommendationerna genom intervjuer och granskning av
dokumentation.

Uppfdljningen visar att Renovakoncernen har bedrivit ett arbete i syfte att stiarka
kontinuitetsformagan och att flera dtgiarder har vidtagits. Under 2023 tog kon-
cernens ledningsgrupp beslut om en handlingsplan med é&tgérder och uppfolj-
ningen visar att dessa atgiarder nu i huvudsak har vidtagits.

Arbetet med kontinuitetshantering styrs genom en rutin som vd har faststillt och
som omfattar hela koncernen. Enligt rutinen foljer kontinuitetshanteringen totalt
sju steg, varav det forsta steget handlar om att identifiera kritiska beroenden,
nista steg &r att identifiera risker utifran vad som kan paverka Renovakoncer-
nens ataganden och kritiska beroenden. Detta foljs av bedomning av risker och
riskbehandling. Det femte steget handlar om att fatta beslut om och genomfora
atgirder som ar relevanta for verksamheten och for att undvika negativ paver-
kan pa samhéllet. De storningar som kan uppsta ska planeras for genom konti-
nuitetsplaner — vilka dérefter ska testas och utbildningar ska ges till dem som
berors.

Uppfdljningen visar att koncernen har analyserat och kartlagt vilka delar i verk-
samheten som dr samhillsviktiga och har identifierat vilka resurser som krivs
for att uppratthalla samhallsviktig verksamhet. Koncernens ataganden och kri-
tiska beroenden ar enligt uppgift kartlagda utifran krav i lagar, férordningar,
dgardirektiv och ovriga styrande dokument. Riskhanteringen i kontinuitetshan-
teringsprocessen &r en del av den befintliga riskhanteringsprocessen. Riskhante-
ringsprocessen har kompletterats med bedémning av paverkan pa koncernens
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5.2.1

atagande och kritiska beroende i samband med riskidentifiering. I de fall en risk
beddms kunna paverka koncernens &tagande, ska ett Gvervigande goras om det
finns behov av att uppritta en kontinuitetsplan. Det finns en sérskild mall f6r
kontinuitetsplaner.

Enligt intervjuerna aterstér det arbete med att ta fram kontinuitetsplaner. Samt-
liga kontinuitetsplaner bedoms vara klara under 2025.

Kontinuitetsarbetet f6ljs upp i samband med den arliga genomgéngen av riskar-
betet. Under 2025 kommer koncernledningen att uppdatera listan dver kritiska
beroenden i samband med detta. D4 kommer ocksé en utbildningsinsats att ge-
nomforas. Sedan tidigare har koncernledningen genomgatt utbildning i kontinu-
itetshantering.

Beddomning

Revisionskontoret bedomer att koncernen har omhéndertagit rekommendation-
erna.
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