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Beslutsunderlag
Styrelseméte 2025-01-31 Telefon: 031 64 74 00
Handlaggare: Lars Tingstrom Mejladress: lars.tingstrom(@grvaab.se

Gryaabs policy for informationssakerhet

Forslag till beslut
I styrelsen f6r Gryaab AB:

Gryaabs policy f6r informationssikerhet, enligt beslutsunderlagets bilaga 1, faststills.

Policyn ska revideras minst en gang per mandatperiod.

Beskrivning av arendet

Idrendet limnas forslag till en policy for informationssiakerhet f6r Gryaab. Den
foreslagna policyn framgar av bilaga 1. Arbetet med att uppritthalla en god
informationssikerhet innebdr inte bara att ha ett robust tekniskt skydd, sisom
brandvaggar och antivirusprogram. En allt viktigare del handlar aven om att etablera

effektiva processer och skapa en sikerhetsmedveten kultur i hela organisationen.

De storsta riskerna kommer ofta inifran varfor tydliga processer, rutiner och policys
ar avgorande fOr att na bra resultat och ett tillrickligt bra skydd. Gryaab har tidigare
saknat en policy for informationssikerhet och den nya policyn dr en viktig del i det

fortsatta arbetet med att starka informationssakerheten.

Syftet med policyn ir att sitta de overgripande principerna for arbetet med

informationssikerhet som tillkommande rutiner och instruktioner kan férhalla sig till.

Det pagar ett storre arbete att ta fram rutiner och riktlinjer for att styra verksamheten
till ett sakert anvindande av informationstillgangar. Denna policy ér tankt att hélla

samman detta.
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Policyn foreslas, likt merparten av Gryaabs Ovriga policyer, faststillas av styrelsen en

gang per mandatperiod eller vid behov.

Bedomning ur ekonomisk dimension

Policyn ar viktig ur ett ekonomiskt perspektiv eftersom brister i skydd av
informationstillgangar kan resultera 1 hoga kostnader f6r Gryaab i samband med

olika typer av incidenter.

Det kan handla om stora kostnader for aterstillning efter ett intrang med till exempel
kryptering eller forlorad data men det finns ocksa risk f6r sanktioner utifran gillande
lagstiftning inom omradet (EU:s dataskyddsférordning (GDPR) samt kommande
Cybersikerhetslagen.)

Nodvandiga kostnader

Att arbeta med informationssikerhet i enlighet med policyn kan innebéra 6kade
kostnader f6r Gryaab. Att stilla hoga krav pa informationssikerheten ar viktigt bade
utifran lagstiftning och utifrin ridande sikerhetslige. Kostnaderna bedéms darfor
som nodvandiga for att ordna och driva anliggningen enligt lagen om allméinna

vattentjanster.

Bedomning ur ekologisk dimension

Risken f6r incidenter som st6ld av informationstillgangar eller sabotage genom till
exempel kryptering dr fortsatt hog. En sadan incident skulle férsimra Gryaabs
mojligheter att genomfoéra sina huvuduppdrag med risk for till exempel ett saimre

reningsresultat.

Bedomning ur social dimension

Gryaabs policy f6r informationssikerhet ar viktig ur en social dimension. Skydd av
personalens kansliga personuppgifter ar en viktig del av detta. Spridning av kinsliga
personuppgifter kan leda till stora negativa konsekvenser f6r enskilda individer samt

tor Gryaab som helhet.

Att sikerstilla en hog grad av informationssakerhet minimerar ocksa risken f6r
omfattande driftstorningar vilket medfér minskad risk for paverkan pa vattendrag

samt manniskors halsa.
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Samverkan

Arendet har behandlats p4 lokalt samverkansgruppméte 22 januari 2025.
Bilagor

1. Gryaabs policy f6r informationssikerhet
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Bedomning av arendets principiella beskaffenhet

Av Gryaabs dgardirektiv foljer att Gryaab AB ska anta for verksamheten limpliga
policyer som ska utvarderas och omprévas 1 en takt som bolaget finner lampligt.
Gryaab har sett skil att anta en policy f6r informationssikerhet. Gryaabs styrelse
faststiller majoriteten av bolagets policyer och Gryaab bedémer dirfor inte att

arendet dr av principiell beskaffenhet eller annars av storre vikt.

Bolagets bedomning

Med det arbete som utfors pa Gryaab inom informationssikerhetsomradet bade
kopplat till den kommande Cybersikerhetslagen och allmint utifran det férsimrade
sakerhetsldget ar det viktigt att ha en overgripande policy for informationssakerhet.
Bedomningen ar att den f6reslagna policyn beskriver bolagets inriktning och
ambitionsniva pa ett indamalsenligt sitt. Styrelsen foreslds darfor faststilla Gryaabs
policy for informationssiakerhet enligt bilaga 1 och att policyn, ska revideras minst en

gang per mandatperiod.
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Datum 2025-01-31
Avdelning/grupp TF-AIT

Namn Lars Tingstréom

Gryaab AB, Box 8984, 402 74 Gé6teborg, 031-64 74 00, gryaab.se

Bilaga 1 Gryaabs policy for
informationssakerhet

Inledning

Denna policy utgar fran och ligger helt 1 linje med Go6teborgs Stads riktlinje for

informationssakerhet men férhaller sig till Gryaabs specifika verksamhet.

Policyn kompletteras av underliggande riktlinje och rutinbeskrivningar.

Syfte och omfattning

Syftet med denna policy ar att redovisa Gryaabs atagande samt de mal och principer som

giller for informationssakerhetsarbetet pa Gryaab.

Policyn giller for alla anvindare som hanterar information tillhérande bolaget, diribland

anstillda, extern personal och Gryaabs politiska styrelse.

Policyn fastslas av styrelsen varje mandatperiod eller vid behov.

Introduktion till informationssakerhet

Informationssikerhet handlar om att skapa och uppritthalla limpligt skydd av
information. Detta innefattar information i alla dess former och oavsett hur
informationen hanteras. Information, och de resurser som anvinds for att hantera

information, benimns informationstillgangar.

Rattsliga och rattsligt bindande krav i form av lagar, férordningar, féreskrifter och avtal

stiller krav pa informationshanteringen pa Gryaab. Vad som ir en limplig niva av skydd
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for en viss informationstillgang blir avhingigt dessa krav, aktuell hotbild och i vilka

situationer informationen hanteras.

Styrande principer och definition av informationssakerhet

Arbetet med informationssiakerhet ska bedrivas systematiskt och riskorienterat. Skyddet
av information ska anpassas efter tillimpliga krav, informationens virde for verksamheten
och aktuell hotbild. Informationssakerhetsarbetet pa Gryaab har fokus pa forebyggande
och proaktiva aktiviteter, men ska samtidigt sidkerstilla att det finns kapacitet att hantera

incidenter, allvarliga storningar och kriser, om sadana intriffar.

Informationssikerhet innebir skydd av informationstillgangar avseende:

e Konfidentialitet, att information inte tillgingliggors eller avsl6jas f6r obehoriga.

e Riktighet, att informationen skyddas mot o6nskad férindring, att information ar
korrekt och inte manipulerad eller forstord.

o Tillginglighet, att information ir tillgianglig och anvindbar nir den behovs.

Malsattning med informationssakerhetsarbetet

En siker informationshantering dr en forutsiattning for, och syftar till att frimja, ett hogt
fortroende fran vira intressenter. Det huvudsakliga malet med
informationssikerhetsarbetet ar att sikerstilla en stabil drift av kirnverksamheten.

Langsiktigt uppnar vi detta genom att:

e Proaktivt skapa en robust och driftssiker I'T/Automationsmiljo.
e Sikerstilla god kompetens inom informationssikerhet f6r Gryaabs anstillda.

e God beredskap att f6rebygga och hantera incidenter.

Ansvar i informationssakerhetsarbetet

Ansvaret for att sikerstilla en korrekt informationshantering foljer det ordinarie
verksamhetsansvaret. Alla som arbetar pa Gryaab har ett ansvar att kinna till och f6lja

gillande regler avseende informationssikerhet.
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Ledningens genomgang

En ging per ar ska Gryaabs ledningsgrupp och styrelse informeras om i vilken
utstrackning inférda informationssakerhetsitgirder motsvarar Gryaabs behov,
kvarstiende risker samt 6vriga hinder for att uppna malsattningen med och inriktningen
for arbetet med informationssikerhet. Sirskilda skil som exempelvis allvarliga incidenter,

brister, eller behov, kan motivera ytterligare rapporteringar.

Gryaab AB, Box 8984, 402 74 Géteborg, 031-64 74 00, gryaab.se
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