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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt varna
om den enskildes ritt till integritet och kontroll 6ver vad som sker med ens
personuppgifter. Rétten till en fredad privat sfér och personlig integritet &dr
grundldggande i ett demokratiskt samhaélle och ar ett av fundamenten pa vilket
manga andra av vara demokratiska rattigheter vilar. Lagstiftningen finns till for att
skydda individen fran skada och sétter ramarna for hur personuppgifter far
behandlas i en alltmer digital vérld.

Att forvaltningar och bolag hanterar personuppgifter i enlighet med géllande lag
bor vara en sjdlvklarhet i syfte att visa omsorg om det fértroende som getts den
som har att hantera personuppgifter. For att sdkerstilla f6ljsamhet gentemot GDPR
behover dataskyddsperspektivet genomsyra arbetet inom de kommunala
verksamheterna pa alla olika plan. Det géller allt fran rutiner och processer for det
dagliga arbetet, till arbetet med innovations- och digitaliseringslosningar for
framtidens arbetssitt pa forvaltningar och bolag inom Gdoteborgs Stad. I det
framatsyftande arbetet &r GDPR ett viktigt redskap for att kunna sdkerstélla en
digitalisering som haller dver tid.
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2 Goteborgs Stads
dataskyddsombud

Det dr varje nimnd och bolag som &r ytterst ansvarig for att dess verksamhet f6ljer
dataskyddslagstiftningen. For att stodja stadens ndmnder och bolag i arbetet med
dataskydd har ett dataskyddsombud utsetts. I Goteborgs Stad fullgor
dataskyddsenheten pa Intraservice uppdraget som dataskyddsombud at stadens
bolag och nimnder. Vad som ér dataskyddsombudets uppgifter framgér direkt av
lagstiftningen i GDPR.! Dataskyddsombudets viktigaste uppgift ir att dvervaka att
stadens forvaltningar och bolag foljer dataskyddslagstiftningen. Detta sker bland
annat genom att samla in information om hur personuppgifter behandlas och
genom att kontrollera hur bestimmelser och interna styrdokument som styr
dataskyddsarbetet efterlevs. Dataskyddsombudet har ocksa till uppgift att ge rdd
och information till férvaltningar och bolag i dataskyddsfragor. Detta sker genom
att dataskyddsombudet dr behjélplig nér fragor rorande behandlingen av
personuppgifter uppkommer hos verksamheterna.

Enligt lag ska dataskyddsombudet dven rapportera om arbetet till hogsta
forvaltningsniva?, och utifrdn detta limnar dataskyddsombudet &rligen en rapport
om den egna verksamhetens dataskyddsarbete till ndmnder och bolag i Géteborgs
Stad. I rapporten redogér dataskyddsombudet for de iakttagelser som gjorts under
aret, bade stadendvergripande och, i vissa fall, verksamhetsspecifika. Rapporten
innehaller 4ven information om arets férdjupade kontroll samt resultatet fran den
uppfoljning som genomforts avseende hur verksamheten hanterat och arbetat med
de rekommendationer som ldmnades i arsrapporten 2023.

Arsrapporten #r avsedd att kunna anviindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksamhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifrén verksamhetens forutsattningar
for att pa bésta sitt hantera identifierade risker.

2.1 Stadenovergripande iakttagelser 2024

2.1.1 Ny central funktion for styrning och samordning i
dataskyddsfragor mojliggor ett starkt dataskydd

Hur langt forvaltningar och bolag kommit i dess dataskyddsarbete skiljer sig stort
at inom Staden. Skillnaderna bedoms till stor del bero pa bristande styrning och
samordning i dataskyddsfragor fran centralt hall, ndgot som lyfts av dataskydds-
ombudet under flera &r. Resultatet av detta &r bland annat att skyddet for de
registrerades personuppgifter varierar mellan verksamheterna, en ineffektiv

! Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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personuppgiftsincidenthantering och att hanteringen av rattigheter hanteras olika
beroende pa vilken verksamhet man vénder sig till.

Dataskyddsombudets forhoppning ér att den nya dataskyddsfunktionen som inforts
pa stadsledningskontoret ska bidra till att utveckla och stiarka de grundlaggande
delarna av dataskyddsarbetet och ddrigenom generera ett mer enhetligt dataskydd
inom Staden. Att stadsledningskontoret nu tar ansvar for att samordna
dataskyddsarbetet bedoms ligga i linje med kommunstyrelsens uppdrag.

I sammanhanget vill dataskyddsombudet samtidigt podngtera att varje nimnd och
bolag fortfarande &r ytterst ansvariga for sina respektive personuppgifts-
behandlingar. Det dr darfor dven fortsatt upp till varje ndimnd och bolag att
sdkerstilla efterlevnad gentemot lagstiftningen. Att varje verksamhet tar det
ansvaret ir avgdrande for att det arbete som gors inom dataskyddsfunktionen ska fa
genomslag och ha en positiv paverkan pa dataskyddet som helhet i Staden.

2.1.2 Verksamhetens ledning avgorande for att GDPR inte
ska fortsattas upplevas som ett hinder

I arsrapporten 2023 lyfte dataskyddsombudet att det inom Staden generellt
beddmdes finnas en uppfattning om att det 4r omojligt att f6lja GDPR och
samtidigt driva den digitala utvecklingen framat. Dataskyddsombudets upplevelse,
utifrén de dialoger som varit under 2024, ar att denna uppfattning fortfarande
kvarstar och dr ndgot som i hog grad paverkar dataskyddsarbetet negativt.
Dataskyddsombudet har i méten med funktioner fran olika verksamheter inom
Staden kontinuerligt fatt hora att GDPR 4r nagot som é&r jobbigt och krangligt, och
som blir ett hinder som forsvarar deras arbete med att ta i bruk nya digitala
16sningar. Som regel uttrycks detta efter eller precis infor att verksamheten ska
teckna avtal, eller precis star infor att borja anvinda en ny digital 16sning eftersom
det ofta ar forst da som dataskyddsperspektivet beaktas. Dataskyddsombudet
forstar att medarbetare 1 den situationen upplever GDPR som ett hinder, men ser
samtidigt att GDPR inte kan klandras for de uppenbara brister i den interna
styrningen som medfort att verksamheten inte arbetat med dataskyddsfragorna i tid.

For att kdnslan av GDPR som négot jobbigt och ett hinder inte ska fortsdtta ha en
negativ paverkan pa dataskyddsarbetet behover Staden som helhet arbeta for att
0ka medvetenheten om syftet med lagstiftningen. En del kan géras genom
utbildningar, men centralt dr ocksa att det fran ledningshall inom stadens
verksamheter borjar signaleras att dataskydd &r nagot som ska beaktas och arbetas
med. I den offentliga debatten hor man ofta representanter fran néaringslivet tala om
att det offentliga méste vara modiga och testa nya saker. Dataskyddsombudets
uppfattning att det modiga i dessa fall ofta handlar om att utmana den lagstiftning
som styr offentlig sektor, till exempel da lagstiftningen begransar mojligheterna att
dela och/eller anvinda data. Lagstiftningen, inkluderat GDPR, utmalas d& som ett
administrativt hinder som hdmmar utvecklingen. Denna bild av GDPR som ett
hinder delas inte av dataskyddsombudet eftersom det inte finns ndgon motséttning
mellan att f6lja lagkraven och samtidigt driva digitaliseringen framat. Utifran den
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diskurs som rader bedomer dataskyddsombudet att det &r viktigt att man pa
ledningsnivé har kunskap om syftet med GDPR och forstaelse for att om GDPR
sdtter ’stopp” for en behandling eller en tjanst sé finns det ett gott skal till det. I
praktiken innebér det att man pa ledningsniva behover ta ansvar for att inte
anvénda en digital tjénst eller inleda en behandling av personuppgifter som inte &r
forenlig med kraven i GDPR. En viktig del i detta &r att ledningen borjar signalera
en forvéntan pé att nya digitala 16sningar ska vara langsiktigt hallbara, dven utifran
ett integritetsperspektiv. Pa sa sitt behdver verksamheter tinka pa dataskydd tidigt
i processen och kan férhoppningsvis undvika att hamna i situationer dir GDPR
enbart ses som nagot jobbigt eller ett administrativt hinder. Genom att integrera
dataskyddsperspektivet fran start i arbetet med nya tjanster och/eller vid
utvecklandet av nya arbetssétt kan verksamheter hitta stabila och langsiktiga
alternativ dar manniskors grundldggande fri- och rittigheter inte dventyras. Nagot
som blir, om mojligt, extra viktigt i takt med att anvdndningen av ny teknik och Al
Okar inom Stadens verksambheter.

2.1.3 Bristande ansvarstagande i Stadens arbete med Al
medfor risker for bade enskilda och verksamheter

Fokus pa ny teknik och Al har en enorm potential for att gora vara liv béttre, men
den digitala utvecklingen blir inte hallbar utan begrénsningar. Utan tydlig styrning i
arbetet med digital innovation &r risken att det gar fort och att man i sin iver att rora
sig framét glommer att héinsyn behover tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt sétt. Som en stor offentlig aktor har
Goteborgs Stad att forvalta alla invanare och besokares fortroende. Oavsett om det
handlar om elever, vardnadshavare, anstéllda, brukare inom socialtjanst, eller
nagon annan kategori av kommuninvanare, sa ska man kunna kénna sig trygg med
att anvéndandet av innovativ teknik sker med respekt for den personliga
integriteten och de regelverk som finns for att skydda enskildas personuppgifter.

Under aret har dataskyddsombudet kunnat se att allt fler verksamheter inom Staden
borjar utforska anvéndningen av Al. Dataskyddsombudet har under aret 16pande
kunnat identifiera stora risker med det arbete som bedrivs pa stadendvergripande
niva. Riskerna kommer dels utifran att det fran centralt hall hittills saknas styrning
och samordning i hur tekniken kan, och far, anvindas, dels utifran att de tekniska
16sningar som har lanserats ej forst kontrollerats utifran ett informationssdkerhets-
och dataskyddsperspektiv. Dataskyddsombudets bedomning ar att stadslednings-
kontoret och Intraservice behover ta ett storre ansvar i hanteringen av dessa risker,
eftersom de bada verksamheterna &r starkt drivande i anvandningen av Al inom
Staden. Sérskilda rekommendationer stélls darfor till de bada verksamheterna i
deras respektive arsrapporter.

Dataskyddsombudet vill utifran identifierade risker med de stadendvergripande Al-
16sningar som idag finns tillgéngliga inom Staden (M365 Copilot i Edge, Svea
GPT etc.) betona vikten av att forvaltningar och bolag innan en ny Al-16sning tas i
bruk forst kontrollerar sa att denna &r sikerstélld utifran ett informationssékerhets-
och dataskyddsperspektiv.
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3 Dataskyddsombudets
iakttagelser 2024

3.1 Verksamhetens dataskyddsarbete

Under aret har dataskyddsombudet framst involverats i samband med arbetet med
troskelanalyser och konsekvensbeddmningar bade genom skriftliga rad och
rekommendationer samt avstimningsmoten. Kontakten mellan dataskyddsombudet
och bolaget har ocksa utgjorts av deltagande vid Framtidenskoncernens
gruppmdten inom dataskydd.

Dataskyddsombudet ser det som positivt att troskelanalyser och
konsekvensbeddémningar genomfors men har ocksa noterat att underlagen varierar 1
kvalité. Dataskyddsombudets rekommendation &r att bolaget, inom ramen for
kontrollpunkt 1: dataskyddsorganisation, ser dver mojligheterna for ett mer
enhetligt arbetssitt, inte enbart i arbetet med konsekvensbeddmningarna, utan dven
i samband med exempelvis behandlingsregistret, upphandlingar m.m. Det kan
exempelvis vara genom att det finns en eller flera resurser med sarskild kunskap
inom dataskydd som aktivt deltar tillsammans med verksamhetens olika
avdelningar vid det operativa dataskyddsarbetet.

I samband med den fasta kontrollen 2023 kunde dataskyddsombudet utldsa utifran
bolaget skattning att det fanns ett behov av att sékerstélla att det vid upphandling
av nya system/tjanster tas med i kravstéllningen att det finns en anpassning till
inbyggt dataskydd och dataskydd som standard. En rekommendation i arsrapporten
2023 var dérfor att sikerstélla att dataskyddsperspektivet tas med i alla delar av
processen vid upphandlingar och att bolaget ser dver om ytterligare resurser eller
kompetens behdver involveras och/eller om sarskilda informations- och/eller
utbildningsinsatser krévs. Utifran den kontakt som varit under aret med
verksamheten kring upphandling ar dataskyddsombudets bedomning att
rekommendationen kvarstér. Da dataskyddsombudet upplever att det finns en vilja
och intresse hos medarbetare ar det av vikt att medarbetarna far de forutsattningar
som kravs for att dataskyddsperspektivet kan sdkerstéllas fullt ut.
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4 Granskning av
dataskyddsarbetet 2024

4.1 Fordjupad kontroll 2024

Under varen 2023 genomforde dataskyddsenheten en informationsinsats med fokus
pa behandlingsregistret enligt artikel 30 i GDPR. Som uppf6ljning pa denna
informationsinsats genomforde dataskyddsenheten under hosten 2024 en fordjupad
kontroll med fokus pa behandlingsregistret for ett antal av stadens verksamheter
(dock ej inom aktuell verksamhet).

Resultatet av kontrollen visade sammantaget pé stora brister i omhéndertagandet av
artikel 30 i GDPR. For att alla verksamheter 1 Staden ska fa ta del av resultaten fran
kontrollen har dataskyddsombudet tagit fram en stadengemensam rapport. Den
stadengemensamma rapporten innehéller bade generella iakttagelser fran
kontrollen, dataskyddsombudets bedomningar i olika sakfragor och konkreta
exempel pa hur behandlingsregistret kan utformas med hénvisningar till olika
rattskdllor som dataskyddsombudet anser har ett generellt varde for hela Staden.
Rapporten blir en form av ytterligare végledning avseende hur arbetet med
behandlingsregistret kan utformas for att skapa forutsattningar for ett funktionellt
dataskyddsarbete dar kraven i artikel 30 i GDPR kan uppfyllas.

Dataskyddsombudet kommer under 2025 folja upp dels att samtliga av Stadens
verksamheter har tagit del av rapporten, dels hur verksamheterna avser omhénderta
de generella rekommendationerna i arbetet med det egna behandlingsregistret.

4.2 Uppfoljning av lamnade
rekommendationer

4.2.1 Uppfoljning av verksamhetens arbete med
rekommenderade fokusomraden 2024

Dataskyddsombudet har f6ljt upp hur verksamheten arbetat med de fokusomraden
som rekommenderades for 2024. Utifrén uppf6ljningen ldmnas rekommendationer.

Fokusomrade 1: Register 6ver personuppgiftsbehandlingar

Verksamheten gavs foljande rekommendationer:

o Fortsitt arbeta med att dokumentera bolagets personuppgiftsbehandlingar
och kontrollera for respektive behandling att informationen uppfyller
kraven enligt artikel 30 i GDPR.

Kommentarer och rekommendationer:
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Verksamheten uppger att en dversyn av behandlingsregistret har gjorts under aret.
Inom bolaget ar det informationsédgare som ansvarar for behandlingar i
behandlingsregistret. I borjan av aret togs fragan om behandlingsregistret upp pa ett
ledningsmote for informationségarskap dir dataskyddskontakten informerade om
informationsédgarnas ansvar. Dataskyddskontakten har &ven haft fysiska méten med
samtliga informationsédgare for att pAminna om ansvaret.

Dataskyddskontakterna uppger att de upplever att antalet behandlingar som finns
upptagna i behandlingsregistret har 6kat. Verksamheten uppger éven att det under
hosten har funnits inplanerade genomgangar och att arbetet med
behandlingsregistret &r ett kontinuerligt arbete.

Dataskyddskontakterna har dven tillsammans med bolagsjuristen arbetat med att
identifiera behandlingar som innebdr hoga risker. I arbetet har verksamheten
upprittat en planering och prioritering for att genomféra konsekvensbedémningar.
For nérvarande dr bland annat uthyrning och uppségning hogt prioriterade
behandlingar.

Det dr positivt att verksamheten har arbetat med behandlingsregistret och att
riskbedéma behandlingar under éret. Dataskyddsombudet vill i sammanhanget
lyfta att hur behandlingar definierats och avgrinsas har betydelse for 6vriga delar
av dataskyddsarbetet, bland annat i arbetet med konsekvensbedémningar. Bolaget
rekommenderas dérfor att se over att samtliga som &r ansvariga for
behandlingsregistret &r insatta i hur en behandling avgrinsas pa ett andamalsenligt
satt.

Eftersom dataskyddsombudet anser att behandlingsregistret dr en grundldggande
del i det Gvriga arbetet med dataskydd rekommenderas bolaget att ta del av den
stadengemensamma granskningsrapporten fran dataskyddsombudets fordjupade
kontroll och se dver behandlingsregister utifran rekommendationerna som framgér
dari.

Fokusomrade 2: Informationsplikt

Verksamheten gavs foljande rekommendationer:

e Se Over samtliga delar i den information som ldmnas till de registrerade
och de arbetssétt som tillimpas for att sdkerstélla att informationsplikten
gentemot de registrerade uppfylls. I arbetet behover de rekommendationer
som tidigare ldmnats kopplat till den specifika informationen i
integritetspolicyn omhéndertas.

Kommentarer och rekommendationer:

Verksamheten har under aret inte reviderat informationen pa hemsidan. Det finns
ambitioner om att exempelvis “flika” upp hemsidan for att det ska bli lattare for
registrerade att hitta information. Bolaget har dven tagit in en resurs som ser over
informationsdelen och har i samband med detta identifierat att det har varit
inaktuell information p& hemsidan. Det pagér ett arbete med informationsplikten,
dven om verksamheten har svart att svara pa exakt hur langt verksamheten har
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kommit i arbetet. Verksamheten vill d&ven framat arbeta tillsammans med de bolag
inom koncernen som ér lika varandra néir det géller informationsplikten.

Under uppfoljningen uppger verksamheten att man forsoker ta fram bra arbetssétt
for arbetet med informationsplikten. Verksamheten forsoker darfor skapa
arbetsfloden for detta internt. Dataskyddskontakterna pdminner dven verksamheten
l6pande om att informationen behdver ses over.

Vid en oversiktlig genomgang av informationen pa hemsidan och utifran att
verksamheten uppger att informationen pa hemsidan inte har reviderats under aret
ar dataskyddsombudets bedomning, i likhet med 2023, att bolaget behdver utveckla
informationen ytterligare for att uppfylla kraven enligt art. 13 och 14 i GDPR.
Dataskyddsombudets rekommendationer fran arsrapporterna 2022 och 2023
kvarstér. Utifran uppfoljningen bedomer dataskyddsombudet dven fortsatt att det
finns en medvetenhet inom bolaget avseende informationsplikten, varfor
dataskyddsombudet ser att det finns goda forutséttningar for bolaget att arbeta med
kontrollpunkten.

Dataskyddsombudet vill &ven i sammanhanget lyfta att en forutsittning for att
bolaget ska kunna uppfylla kraven pa information &r att behandlingsregistret ar
fullstédndigt och att ansvarsfordelningen for olika personuppgiftsbehandlingar ér
utredda. Bolaget rekommenderas dérfor i forsta hand att sérskilt arbeta med
behandlingsregistret utifran rekommendationerna som framgar av den
stadensgemensamma granskningsrapporten.

4.2.2 Uppfoljning av reckommendationer lamnade inom
ramen for tidigare genomforda kontroller

Dataskyddsombudet har under éret foljt upp vilka atgirder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll (2022): Kamerabevakning
Verksamheten gavs foljande rekommendationer:

e Se over den generella lagringstiden ytterligare for att sdkerstélla att den
verkligen dr befogad i forhéllande till &ndamélen och omsténdigheterna
kring hur lang tid det tar att uppticka och hantera en incident.

e [ samband med Oversynen av utférda konsekvensbedomningar, inhdmta
dataskyddsombudets rekommendationer.

e Fortydliga informationen om lagringstid pa hemsidan.

Kommentarer och rekommendationer:

Uppfoljningen visar att verksamheten har vidtagit vissa atgérder i enlighet med
rekommendationerna. Under aret har verksamheten exempelvis tagit fram en
generell konsekvensbeddmning for kameror dér tanken ar att den ska fungera som
en generell mall. Det har 4ven genomforts en konsekvensbeddmning for
kamerabevakning pa Lisa Sass gata dar dataskyddsombudets rekommendationer
har inhémtats.
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Vid uppfoljningen uppger verksamheten dven att det finns en process for arbete
med kamerabevakning inom bolaget dér konsekvensbeddmningar &r en del av
processen. Bolaget arbetar nu med att se Gver hela arbetssattet nar nya kameror
sétts upp.

Dataskyddsombudet ser fortsatt att bolaget behdver motivera lagringstiden for
kamerabevakningsmaterialet. I samband med arbetet med konsekvensbeddmningen
pa Lisa Sass gata har det dven varit en av dataskyddsombudet rekommendationer.

Vid tidpunkten for den férdjupade kontrollen bedrev bolaget kamerabevakning pa
sju adress 1 Goteborg. Hittills har dataskyddsombudet enbart involverats i arbetet
med en konsekvensbeddmning. Rekommendationen om att i samband med
oversynen av utforda konsekvensbeddmningar, inhdmta dataskyddsombudets
rekommendationer kvarstar darfor.

Mot bakgrund av ovan avser dataskyddsombudet att fortsitta f6lja upp arbetet med
kamerabevakningen under 2025.
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5 Rekommenderade
fokusomraden 2025

Dataskyddsombudet har under arbetet med arsrapporten identifierat ett omrade som
verksamheten rekommenderas att sérskilt arbeta med under det kommande aret.
Dessa listas 1 punktform enligt nedan.

Detta dr omradet som dataskyddsombudet sérskilt kommer att folja upp under aret.
Uppfoljningen kommer ske kontinuerligt under avstimningsmoten med
verksamheten, och inom ramen for den uppfoljning som dataskyddsombudet
genomfor under hésten 2025.

Bolaget rekommenderas under 2025 prioritera foljande del av dataskyddsarbetet:
e Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar

Se Gver att samtliga ansvariga for behandlingsregistret &r insatta i hur en
behandling avgrénsas pé ett &ndamalsenligt sitt. Ta del av den stadengemensamma
granskningsrapporten fran dataskyddsombudets fordjupade kontroll och arbeta med
behandlingsregister utifran rekommendationerna som framgar dari.
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6 Bilagor

Bilaga 1: Kontrollplan for dataskyddsarbetet 20242025
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