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Forslag till beslut
I styrelsen for Forsdkrings AB Géta Lejon:

Styrelsen antecknar regelefterlevnadsfunktionens érsrapport 2024.

Sammanfattning

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan. Funktionen for regelefterlevnad har vid fullgérandet av sitt
uppdrag inte funnit ndgot som innebdér att bolaget sammantaget inte lever upp till de krav
som uppstills i de lagar, férordningar, foreskrifter och allminna rad som géller for
bolagets tillstandspliktiga verksamhet.

Beddmning ur ekonomisk dimension

Kontrollfunktionens granskar bolagets f6ljsamhet mot krav som géller for bolagets
tillstindspliktiga verksamhet. Ur ekonomiskt perspektiv ar det viktigt da det ar en del av
att sdkerstélla bolagets 1&ngsiktiga ekonomiska hallbarhet.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension
Brister i1 foljsamhet mot bestimmelser, regelverk och riskaptit kan leda till 6kad risk for
minskat fortroende for bolagets verksamhet.

Samverkan
Ingen samverkan har genomforts.

Bilagor
1. Arsrapport regelefterlevnadsfunktionen 2024
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Arendet

Information till styrelsen om regelefterlevnadsfunktionens arsrapport.

For att ta del av rapporten hinvisas till bilaga 1.

Beskrivning av arendet

Enligt Forsékringsrorelselagen 10 kap, 4 § ska forsékringsforetag ha fyra centrala
funktioner. Dessa utgdrs av regelefterlevnadsfunktionen, riskhanteringsfunktionen,
aktuariefunktionen och internrevisionsfunktionen. Dessa kontrollfunktioner ska utvirdera
systemet for internrevision, regelefterlevnad och riskhantering. Funktionerna ska éven
utvirdera andra delar av foretagsstyrningssystemet och rapportera resultatet och lamna
rekommendationer efter utvardering till foretagets styrelse.

Regelefterlevnadsfunktionen avrapporterar den granskning som utforts i enlighet med
beslutad granskningsplan.

Under forsta kvartalet har kontroller utférts avseende GDPR, rapportering, Aterforsikring
samt Ovrig regelefterlevnad

Under andra kvartalet har kontroller utforts avseende outsourcing, anpassning till nya
eller forandrade regelverk samt 6vrig regelefterlevnad.

Under tredje kvartalet har kontroller utforts avseende bolagets hantering av kunskap och
kompetens hos savél anstillda som styrelsen. Dartill har funktionen for regelefterlevnad
granskat bolagets hantering av intressekonflikter samt bolagets riktlinjer for dndamalet.

Under fjérde kvartalet har kontroller utforts avseende forsakringsverksamhet samt 6vrig
regelefterlevnad.

Funktionen for regelefterlevnad har vid fullgérandet av sitt uppdrag inte funnit nagot som
innebdr att bolaget sammantaget inte lever upp till de krav som uppstélls i de lagar,
forordningar, foreskrifter och allménna rad som géller for bolagets tillstdndspliktiga
verksambhet.

Gota Lejon arbetar 10pande med att atgirda utfairdade rekommendationer.
Rekommendationerna uppdateras i bolagets styrnings- och ledningssystem Stratsys minst
tva ganger per ar.

Bolagets bedomning
Det ar bolagets beddmning att rapporten &r relevant for bolagets arbete.

Petra Willquist Annika Forsgren

Bolagscontroller vd

Goteborgs Stad Forsakrings AB Goéta Lejon, tjansteutlatande
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Till

Styrelsen i Forsakrings AB Gota Lejon

Rapport avseende regelefterlevnad for perioden 1 januari - 31 december 2024

1 Inledning

Styrelsen i Forsakrings AB Gota Lejon, nedan Bolaget, har uppdragit at Wesslau Sodergvist
Advokatbyra i Stockholm KB att uppratthalla funktionen for regelefterlevnad avseende Bolagets

verksamhet.

Inom ramen fér uppdraget har funktionen for regelefterlevnad atagit sig att kontrollera och
regelbundet bedéma om de atgarder och rutiner som Bolaget vidtagit for att minimera riskerna
for att Bolaget inte fullgor sina forpliktelser enligt de forfattningar som reglerar Bolagets
verksamhet ar [ampliga och effektiva, utvardera de atgarder som vidtagits for att avhjalpa
eventuella brister i Bolagets regelefterlevnad samt |ldmna rad och stod till relevanta personer, sa
att verksamheten bedrivs i enlighet med fér Bolaget géllande regelverk. Funktionen for

regelefterlevnads ndarmare skyldigheter framgar av det avtal som traffats med Bolaget.

| avsnitt 2 nedan redovisas i sammandrag de atgarder som funktionen for regelefterlevnad

vidtagit inom ramen fér ovan ndmnda uppdrag under perioden 1 januari - 31 december 2024.

En o6versikt dver utforda kontroller och eventuella synpunkter finns i bilaga 1. | avsnitt 3 nedan
redovisas funktionen for regelefterlevnads 6vergripande bedémning av Bolagets

regelefterlevnad avseende den aktuella perioden.

For uppdraget ansvarar advokat Johan Grenefalk.

Wesslau Soderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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2 Handelser av relevans under aret
2.1 Kontroll av Bolagets regelefterlevnad
2.1.1 Kvartal 1

GDPR

Uppfoljning och kontroll av Bolagets personuppgiftshantering. Kontrollen har syftat till att
sdkerstalla dels att Bolagets riktlinjer avseende personuppgiftshantering ar upprattade enligt
gallande regler, dels att Bolagets personuppgiftsregister ar upprattat i enlighet med géllande

regler.

Funktionen for regelefterlevnad har mottagit relevanta styrdokument avseende
personuppgiftshantering samt Bolagets personuppgiftsregister och granskat dessa. Betraffande
personuppgiftsregistret sa ar det under revidering och kommer att foljas upp igen under ar
2025.

Funktionen for regelefterlevnad anser att tidigare justeringsforslag ar atgardade och har inte

haft nagra synpunkter med anledning av kontrollen.

Rapportering

Uppfoljning och kontroll av Bolagets rapportering till Finansinspektionen samt processen for

ERSA-arbetet. Rapporten ska efter fardigstallandet kommuniceras med Finansinspektionen.

Bolaget har redogjort for gallande rapporteringsrutiner samt att detta arbete huvudsakligen

fungerar pa ett bra och tillfredsstéllande satt.
Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

Ovrig regelefterlevnad

Uppfoéljning och kontroll av Bolagets rutiner och riktlinjer avseende dels riskhantering, dels
aterforsakringsrisker. Kontrollen har syftat till att dels sdkerstalla att Bolagets riktlinjer efterlever
aktuella lagkrav, dels kontrollera huruvida dessa riktlinjer ar i behov av éversyn mot bakgrund av

kommande regler i DORA-férordningen.

Funktionen har mottagit och granskat riktlinjerna. Riktlinjerna uppfyller val nuvarande legala

krav, men kan krava vissa justeringar med anledning av kommande regelverk.
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Funktionen for regelefterlevnad foljer [6pande implementeringen av DORA-férordningen i
Bolagets verksamhet samt kommer dven att tillstalla Bolagets styrelse en sarskild plan med

rekommendationer for implementeringsarbetet.
2.1.2 Kvartal 2

Avgransning och metod

Andra kvartalets kontroll har till 6vervdgande del bestatt i att folja upp Bolagets anpassning till
den kommande DORA-férordningen, vilket innefattar flera av kontrollomradena nedan, med
undantag for anpassningen till nya hallbarhetsregler samt revideringar i Solvens ll-direktivet.
Bolaget har tillsammans med funktionen for regelefterlevnad planerat for
implementeringsarbetet avseende DORA i enlighet med den GAP-analys som Bolaget mottagit
fran extern leverantor. Anpassningen till nya hallbarhetsregler samt revideringar i Solvens II-

direktivet har endast diskuterats med Bolaget, inga sarskilda stickprov har utforts.

QOutsourcing

Granskning av Bolagets uppdragsavtal samt Bolagets uppfoljning av uppdragstagare i syfte att
sakerstalla att Bolaget uppfyller kraven pa innehall i sddana avtal enligt dels
forsakringsrorelselagen (2010:2043) (FRL), dels Finansinspektionens féreskrifter och allmanna
rad om forsakringsrorelse (FFFS 2015:8), dels Kommissionens delegerade forordning 2015/35
om upptagande och utdvande av forsakringsverksamhet, dels EIOPA:s riktlinjer om
uppdragsavtal med molntjanstleverantorer. Kontrollen har vidare syftat till att sdkerstéalla att

Bolaget har en fullgod uppféljning av Bolagets uppdragstagare.

Utdver ovan har dven kontrollen syftat till att folja upp vilka férandringar som eventuellt

behover goras i Bolagets riktlinjer och uppdragsavtal med anledning av DORA-férordningen.

Funktionen for regelefterlevnad har inte haft nagra synpunkter pa nuvarande utformning av
avtal eller uppfoéljningsprocess av uppdragstagare. Funktionen har emellertid sett att vissa
justeringsbehov finns for att dessa dokument och processer ska 6verensstamma med DORA-
forordningen och kommer att hanteras mot bakgrund av den GAP-analys Bolaget mottagit

under hosten.
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Anpassning till nya eller fordandrade regelverk

Uppfoéljning och kontroll av Bolagets anpassning till dels DORA-férordningen, dels nya regler om
hallbarhetsredovisning, dels omarbetningen av Solvens Il. Kontrollen har syftat till att sdkerstalla

att Bolaget har anpassat rutiner och processer efter de nya regelverken.

Betraffande anpassningen till DORA-forordningen sa pagar detta arbete i enlighet med ovan.
Betraffande anpassningen till de nya reglerna om hallbarhetsredovisning samt omarbetningen
av Solvens ll-direktivet sa bestar dessa fordandringar i nulaget i fordndrade regler kring
hallbarhet. Bolaget traffas inte direkt av de ndmnda hallbarhetsreglerna men kommer att
behova leverera information och data till Staden som omfattas av reglerna om

hallbarhetsredovisning.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen,

men kommer fortsatt att folja och bistd i implementeringsarbetet av DORA-férordningen.

Ovrig regelefterlevnad

Uppfoéljning och kontroll av Bolaget riktlinjer for avbrottsfri verksamhet. Kontrollen har syftat till

att sdkerstélla att riktlinjerna foljer relevanta regler.

Funktionen har tagit del av och granskat Bolagets riktlinjer for avbrottsfri verksamhet.
Funktionen for regelefterlevnad har inte haft ndgra synpunkter pa nuvarande utformning av
riktlinjerna, men har emellertid sett att vissa justeringsbehov finns for att detta dokument ska

overensstdamma med DORA-férordningen.
2,13 Kvartal 3

Kontroll av Bolagets regelefterlevnad

Tredje kvartalets kontroll har till dverviagande del bestatt i att félja upp Bolagets hantering av
kunskap och kompetens hos saval anstallda som styrelsen. Kontrollen har utgatt ifran de krav
som uppstalls i forsakringsrorelselagen (FRL) samt i lagen om forsakringsdistribution (LFD).
Dartill har funktionen for regelefterlevnad granskat Bolagets hantering av intressekonflikter

samt Bolagets riktlinjer for andamalet.
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Intressekonflikter

Uppfoéljning av identifiering och hantering av intressekonflikter. Kontrollen har syftat till att folja

upp om Bolaget identifierat nagra nya intressekonflikter som behovt hanteras.

Bolaget har redogjort for Bolagets interna rutiner for att identifiera och hantera
intressekonflikter. Funktionen for regelefterlevnad har vidare tagit del av Bolagets interna
riktlinjer for hantering av intressekonflikter som omfattar samtliga anstéllda och Bolagets
ledning. Utover att det finns en anmalningsskyldighet avseende intressekonflikter i
verksamheten sa ar det dven en staende punkt vid varje styrelsesammantrdde i Bolaget.
Funktionen har dartill utfort en sarskild kontroll dér anstallda och styrelsen fatt besvarar fragor
angaende intressekonflikter samt intygat att inga sadana som kan paverka Bolaget negativt

foreligger.
Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

Kunskap och kompetens hos anstéllda

Granskning av Bolagets interna rutiner och riktlinjer for kunskap och kompetens. Kontrollen har
syftat till att sakerstalla att Bolaget vidtar rimliga atgarder for att efterleva kunskaps- och

fortbildningskravet i forsakringsdistributionsregelverket (IDD).

Bolaget har redogjort for Bolagets interna rutiner for fortbildning och kunskapstest som
omfattar de anstallda som direkt deltar i Bolagets forsakringsdistribution. Bolaget beddéms ha
goda rutiner for [6pande fortbildning. Bolagets anstallda har dartill avlagt godkant kunskapstest

avseende ar 2024, med undantag for en person som ska utfora testet innan aret ar slut.

Funktionen for regelefterlevnad bedémer sammantaget att Bolaget har goda rutiner och

riktlinjer for att sdkerstélla efterlevnad av kraven pa kunskap och kompetens enligt IDD.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

Fit & proper

Uppféljning av styrelsens samlade kompetens. Kontrollen har syftat till att sdkerstélla att
Bolagets styrelse efterlever kraven som stélls i Solvens ll-regelverket pa styrelsens samlade

kompetens samt félja upp om det finns behov av kompetensutveckling.
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Bolagets styrelse har under ar 2024 genomfoért den arliga “fit & proper”-6vningen dar samtliga
styrelseledamoter skattat dels sin egen enskilda kunskap och kompetens, dels styrelsens
samlade kompetens. | denna dvning identifieras eventuella behov av kompetensutveckling och

Bolaget foljer upp och justerar styrelsens utbildningsplan for kommande ar.
Funktionen for regelefterlevnad har inte haft ndgra synpunkter med anledning av kontrollen.
2.1.4 Kvartal 4

Forsakringsverksamhet

Kontroll av Bolagets skadereglering. Kontrollen har syftat till att sdkerstélla att Bolaget har

andamalsenlig skadereglering och skadehantering.

Bolaget har redogjort for Bolagets skadereglering och skadehantering samt vilka rutiner och

processer som finns pa plats.
Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

Ovrig regelefterlevnad

a) Uppfoljning av Bolagets organisation. Kontrollen har syftat till att félja upp eventuella
forandringar i verksamheten som skulle kunna innebéara nagon risk i

regelefterlevnadshdnseende.

Bolagets organisation har diskuterats. Bolaget har under aret tillsatt flera positioner som
tidigare varit vakanta. Bolaget upplever att detta alltjamt kravt mycket arbete, men att

férandringarna gett positiv effekt.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.

b) Uppfdljning av Bolagets framatblickande beddmning av egna risker och det egna kapitalet
(ORSA). Kontrollen har syftat till att sakerstalla att Bolaget ser 6ver och genomfor
nodvandiga uppdateringar i Bolagets ORSA for det fall detta ar pakallat.

Bolaget har informerat funktionen for regelefterlevnad om att scenarier i ORSA ses dver

regelbundet samt att styrelsen vid sammantrade i december godkdnt ORSA fér ar 2024.
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Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av

kontrollen.
215 Regelbevakning

Under ar 2024 har foljande nyhetsbrev och sanktionsbeslut tillstédllts Bolaget. Nyhetsbreven som
avser det fjarde kvartalet aterfinns i sin helhet i bilaga 2, medan tidigare utskick finns atergivna

sedan tidigare i respektive kvartalsrapport.

Nyhetsbrev Q1-Q3

- Forslag till andrade foéreskrifter om atgarder mot penningtvatt och finansiering av terrorism
- DORA, PM fran Finansdepartementet

- Anmarkning och sanktionsavgift mot Loomis Sverige AB

- Vagledning for upprattande av PRIIP-faktablad for fonder

- Granskning av dataskyddsombudens roll och stéllning

- Teknisk standard incidenthantering

- Kontraktsmassiga arrangemang

- IKT-sakerhet och IKT-risker

- Finansinspektionen aterkallar Finans 24/7 Sverige AB:s tillstand

- Europeiska tillsynsmyndigheterna har offentliggjort den andra omgangen policyprodukter

inom ramen for DORA

- Slutgiltig rapport om forslag till tekniska tillsynsstandarder och tekniska

genomforandestandarder for incidentrapportering

- Finansinspektionen utfardar sanktionsavgift pa grund av overtradelse av EU:s

marknadsmissbruksforordning
- Sanktionsavgifter mot Apoteket och Apohem for dverforing av personuppgifter till Meta

- Finansinspektionen ingriper mot FCG Fonder AB pa grund av marknadsmanipulation
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Nyhetsbrev Q4

Finansinspektionen ger Marginalen Bank en varning

- Foreskrifter om behandling av personuppgifter som ror lagévertradelser

- Lagradsremiss om kompletterande lagstiftning till DORA samt forslag till féreskriftsandringar
- Antagen teknisk standard for informationsregister enligt DORA

- ESA:s beslut om tidslinje for insamling av information

- Finansinspektionens anmarkning och sanktionsavgift mot Klarna Bank AB

2.2 Rad och stéd

Funktionen for regelefterlevnad har [6pande under ar 2024 |dmnat rad och stod till Bolaget

avseende verksamheten.
3 Funktionen for regelefterlevnads samlade bedomning

Funktionen for regelefterlevnad har vid fullgbrandet av sitt uppdrag inte funnit ndgot som
innebar att Bolaget sammantaget inte lever upp till de krav som uppstalls i de lagar,

forordningar, foreskrifter och allménna rad som galler for Bolagets tillstandspliktiga verksamhet.

Stockholm den 9 januari 2025
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Bilaga 1

1 Oversikt regelefterlevnad for kvartal 4, 2024

Omrdde

Kontroll

Anmdrkning

Forsdkringsverksamhet

Skadereglering.

Ingen anmdrkning.

Ovrig regelefterlevnad

Organisation.

Ingen anmdrkning.

ERSA/ORSA.

Ingen anmdrkning.

*Denna matris syftar till att ge Bolaget en dverblick dver resultatet av utford kontroll av Bolagets

regelefterlevnad samt aterge vilka dtgarder som Bolaget rekommenderas att vidta eller som ar under

arbete. Denna fargskala ar inte kopplad till den riskmatris som har tillsdnts Bolaget som bilaga till

arsplanen.

2 Oversikt regelefterlevnad fran féregdende kontroller
Kvartal Omrdde Kontroll Anmdrkning
N/A

*Denna matris syftar till att ge Bolaget en dverblick over foregaende kontroller dar funktionen for

regelefterlevnad har haft anmaérkningar eller synpunkter som inte ar hanterade eller som &r under

arbete och som funktionen for regelefterlevnad avser att folja upp.

3 Farggradering

Utford kontroll har inte féranlett nagon anmarkning.

Utford kontroll har foranlett mindre anmarkning eller synpunkt. Atgard rekommenderas eller ar

under arbete.

Sannolikhet for att regelavvikelse intraffar. Atgard behoéver vidtas inom kort.

Regelavvikelse har uppmarksammats vid utford kontroll. Atgard behover vidtas snarast.

#2559122
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Nyhetsbrev

Ang. Lagradsremiss om kompletterande lagstiftning till DORA samt forslag till

foreskriftsandringar

3 oktober 2024
1 Inledning

| augusti har en lagradsremiss om digital operativ motstandskraft for finanssektorn publicerats.
Kraven i DORA omfattar bl.a. riskhantering nar det galler informations- och
kommunikationsteknik, nedan IKT, incidentrapportering, hantering av utlagd verksamhet och
testning av digital operativ motstandskraft. DORA kraver vissa nationella lagstiftningsatgarder. |
den publicerade lagradsremissen foreslas darfor en ny lag med kompletterande bestammelser
till DORA som bl.a. reglerar Finansinspektionens tillsynsbefogenheter, ingripanden och
sanktioner. Darutover foreslas andringar i flera naringsrattsliga regleringar. | tillagg till detta har
Finansinspektionen den 4 september 2024 dven publicerat forslag till justeringar i allmanna rad

och foreskrifter.

Den nya lagen och 6vriga lagéndringar i naringsrattslig reglering foreslas trada i kraft den
17 januari 2025, dvs. samma datum som DORA ska borja tillampas. Finansinspektionen foreslar

aven att de nya och dndrade foreskrifterna och allmanna raden ska trada i kraft samma datum.

Observera att det som anges nedan ar forslag och att det inte finns nagot slutligt beslut

avseende de foreslagna bestdmmelserna i lag eller foreskrifter.
2 Ny lag som kompletterar DORA

Den nya kompletterande lagen till DORA innebar bl.a. féljande.

- Det befasts att Finansinspektionen blir tillsynsmyndighet och att Finansinspektionen ska
kunna foreldgga fysiska och juridiska personer att inkomma med uppgifter.
Finansinspektionen ska ocksa kunna genomfora platsundersékningar.

- Finansinspektionen ska (i viss samverkan med Riksbanken) kunna besluta om vilka
finansiella entiteter som ska genomfora hotbildsstyrda penetrationstester.
Finansinspektionen ska ocksa kunna besluta om hur ofta en finansiell entitet ska genomfoéra
sadana tester. Riksbanken ska kunna utfarda intyg som bekréaftar att genomférda test

uppfyller kraven i DORA.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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- Finansiella entiteter far en uppgiftsskyldighet till Riksbanken i syfte att Riksbanken ska

kunna 6vervaka och samordna hotbildstyrda penetrationstester.

3 Finansinspektionens nya foreskrifter om rapportering av

informationsregister och allvarliga IKT-incidenter

Nya foreskriftsbestammelser infors for samtliga finansiella entiteter som omfattas av DORA.

Dessa bestdammelser innebér féljande.

- Incidenter: Finansiella entiteter ska rapportera allvarliga IKT-relaterade incidenter till
Finansinspektionen pa det satt som anges pa Finansinspektionens webbplats. Samma

format kommer att tillampas for frivillig anmélan av betydande cyberhot.

- Informationsregister: Finansiella entiteter ska varje ar skicka in sitt informationsregister till
Finansinspektionens pa det satt som anges pa Finansinspektionens webbplats.
Rapporteringen av informationsregister ska ha kommit in till Finansinspektionen senast den

28 februari varje ar och galla forhallandena vid utgangen av foregaende kalenderar.

Det ovanstdende innebar att det forsta rapporteringstillfallet for informationsregistret ar den
28 februari 2025 avseende uppgifter per den 31 januari 2025. De foreslagna tidpunkterna for
rapportering kan komma att justeras, eftersom det annu inte ar ként vilka tidpunkter som
kommer att gélla for Finansinspektionens vidarerapportering av uppgifter till de europeiska

tillsynsmyndigheterna.

4 Ingripanden mot finansiella entiteter och fysiska personer

Finansinspektionen har, genom gallande bestammelser i rérelselagarna, de befogenheter att
ingripa mot finansiella entiteter som kravs enligt DORA. Finansinspektionens majligheter att
ingripa genom foreldggande att vidta rattelse, genom forbud att verkstélla beslut, genom
anmarkning samt beslut om att aterkalla tillstand eller meddela varning kvarstar. Férelagganden

och férbud kan férenas med vite. Vid anmaérkning och varning kan sanktionsavgifter paféras.

Finansinspektionen ska fa ingripa mot ndgon som ingar i styrelsen for finansiella entiteter eller
ar dess vd, eller ersattare for nagon av dem, om den finansiella entiteten har asidosatt sina
skyldigheter enligt DORA. For finansiella entiteter som ar AlF-forvaltare ska detta ocksa galla
forvaltarens ledning eller vd eller motsvarande (med anledning av att AlF-forvaltare far bedriva

verksamhet i andra former an aktiebolag, t.ex. handelsbolag).

Ett ingripande ska endast fa ske om den finansiella entitetetens dvertradelse ar allvarlig och den

fysiska personen i fraga uppsatligen eller av grov oaktsamhet orsakat dvertradelsen. | detta
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ligger att foretradaren har en betydande del i dvertradelsen och, genom sin stallning, har haft
mojlighet att agera for att forhindra 6vertradelsen. Ingripande ska fa ske genom en eller bada av

féljande administrativa sanktioner:

1) att den fysiska personen under en viss tid, lagst tre och hogst tio ar, inte far foretrada den
finansiella entiteten, eller

2) sanktionsavgift.

Ett beslut om forbud mot att foretrada den finansiella entiteten ska fa férenas med vite.

Bestammelserna om ingripanden kommer att inforas i rérelseregleringen.
Sanktionsavgiften for en fysisk person ska som hogst kunna faststallas till det hogsta av:

1) ett belopp motsvarande 500 000 euro, eller
2) tre ganger den vinst som den fysiska personen har gjort till foljd av regeldvertradelsen, om

beloppet gar att faststalla.
5 Allmédnna rad om handelser av visentlig betydelse

Finansinspektionens allmanna rad (FFFS 2021:2) om rapportering av handelser av vasentlig
betydelse dndras genom att den incidentrapportering som ska ske enligt DORA inte ska
omfattas av FFFS 2021:2. Darfor lamnas nya allmédnna rad om rapportering av handelser av
vasentlig betydelse vars tillampningsomrade inte omfattar incidentrapportering enligt DORA.
Dessa allmanna rad géller inte for bl.a. forsakringsforetag och vardepappersforetag. For dessa
foretag infors dock samma justeringar i de specifika foreskrifterna som ska tillampas av de

foretagen, se nedan.
6 Krav pa ndtverks- och informationssystem

| och med DORA infors nya krav pa finansiella entiteters riskhantering. Finansiella entiteter ska
vidta de atgarder som ar nodvandiga for att de ska kunna bedriva sin verksamhet och
tillhandahalla tjanster och darigenom garantera en smidigt fungerande inre marknad. Darmed
fortydligas i de olika rorelselagarna kraven pa natverks- och informationssystem som blir mer
detaljerade eftersom rutinerna fér bl.a. drift och férvaltning av dessa system ska uppfylla de

krav som narmare anges i DORA.
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Ovriga justeringar i rorelselagar och befintliga foreskrifter

Bank- och finansieringsrorelse

| Finansinspektionens foreskrifter och allménna rad (FFFS 2014:4) om hantering av operativa

risker infors foljande foreskriftsandringar.

Bestammelserna i foreskrifterna ska inte galla for hantering av sddana IKT-risker som avses i
DORA. Begransningen inférs for att undvika dubbelreglering och tydliggora att hanteringen
av IKT-risker ska ske enligt DORA. Foreskrifterna om operativa risker ska alltjamt gélla for
hantering av andra operativa risker an IKT-risker.

Bestammelserna om identifiering och matning, process for godkdnnande och utseende av
person for att hantera risker i samband med nyheter ska inte langre gélla for IT-system.
Upplysningsbestammelsen om bestammelserna om informationssdkerhet, bestammelsen
om IT-system och bestdammelsen om huvudsakligt IT-driftstélle ska upphora att gélla
eftersom Finansinspektionen foreslar att 2 och 3 kap. i FFFS 2014:5 ska upphora att galla for

att undvika dubbelreglering, se nedan.

| Finansinspektionens foreskrifter och allmédnna rad (FFFS 2014:5) om informationssakerhet, IT-

verksamhet och insattningssystem infors féljande féreskriftsandringar.

7.2

DORA innehaller bestammelser om informationssakerhet och IT-verksamhet. Sadana
bestammelser finns dven i kommissionens delegerade férordning (EU) 2024/1774.

FFFS 2014:5 upphavs darfor for att undvika dubbelreglering och ersatts av nya allmanna rad
om insattningssystem. Bestammelserna i FFFS 2014:5 om informationssakerhet och IT-
verksamhet fors alltsa inte over till de nya foreskrifterna. Inte heller de bestammelser om
insattningssystem som tar sikte pd IT-system fors dver till de nya féreskrifterna. Ovriga

bestammelser om insattningssystem i IT-foreskrifterna fors dver till de nya féreskrifterna.

Fondférvaltare (UCITS)

| Finansinspektionens forskrifter (FFFS 2013:9) om vardepappersfonder infors foljande

foreskriftsandringar.

| verksamhetsplanen ska det lamnas en redogoras for hur fondbolaget sékerstaller att
fondbolaget uppfyller DORA:s bestammelser om hantering av IKT-tredjepartsrisker.
Bestammelserna om rapportering av handelser av vdsentlig betydelse ska inte gélla for
incidentrapportering enligt DORA. For rapportering av andra hdandelser av vasentlig

betydelse &n de som omfattas av DORA ska 10 kap. FFFS 2013:9 alltjamt tillampas.
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- Bestdmmelserna om uppdragsavtal ska inte galla for hantering av IKT-tredjepartsrisker
enligt DORA for att undvika dubbelreglering. For andra uppdragsavtal dn de som omfattas
av DORA ska 14 kap. FFFS 2013:9 alltjamt tillampas.

- Bestdmmelsen om att fondbolag ska ha aktuella system och rutiner for att skydda sédkerhet,
integritet och konfidentialitet i sin information upphavs eftersom det finns motsvarande

bestammelser i DORA som ska efterlevas av fondbolag.

7.3 AlF-forvaltare

| Finansinspektionens foreskrifter (FFFS 2013:10) om forvaltare av alternativa

investeringsfonder infors foljande foreskriftsandringar.

- Redogorelsen for uppdragsavtal i en AlF-forvaltares verksamhetsplan ska innehalla
uppgifter om hur forvaltaren sdkerstaller att denne uppfyller kraven pa uppdragsavtal enligt
DORA.

- lverksamhetsplanen ska AlF-férvaltaren dven beskriva hur forvaltaren uppfyller de krav som

foljer av DORA nar det géller organisation av IT-verksamheten.

7.4 Vardepappersinstitut

| lagen (2007:528) om vardepappersmarknaden infors foljande bestammelser.

- Ett vardepappersinstitut ska ha sunda skyddsmekanismer for att i enlighet med kraven i
DORA sakerstélla skyddet och autentiseringen vid informationsoverforing och for att
minimera risken for dataférvanskning och obehérig atkomst till informationen.

- Ettvardepappersinstitut ska ha inrattat effektiva arrangemang for kontinuerlig drift av
verksamheten for att hantera driftavbrott i sina handelssystem, inbegripet en IKT-
kontinuitetspolicy och IKT-kontinuitetsplaner samt IKT-relaterade atgards- och
aterstéliningsplaner. Institutet ska se till att systemen ar fullt testade och
[ampligt 6vervakade for att sdkerstalla att de uppfyller kraven i DORA samt
bestdammelserna om ingripanden mot fysiska personer som ar styrelseledamoter eller vd,

eller erséttare for ndgon av dem.

| Finansinspektionens foreskrifter (FFFS 2007:17) om verksamhet pa marknadsplatser infors

féljande foreskriftsandringar.

- Ett foretag ska i sin verksamhetsplan sarskilt ange hur foretaget ska folja DORA. Det ska

ocksa finnas en beskrivning av sadana arrangemang, planer, forfaranden och mekanismer
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som foretaget har faststallt for att sakerstalla att information om allvarliga IKT-relaterade

incidenter och betydande cyberhot ¢verfors till Finansinspektionen.

8 Wesslau Soderqgvist Advokatbyras rekommendationer

Informationsregistret 6ver IKT-tjanster ska rapporteras till Finansinspektionen for férsta gangen
den 28 februari 2025. Finansinspektionen har per dagens datum inte angett pa vilket satt som
informationsregistret ska skickas in. Advokatbyran rekommenderar dnda att finansiella entiteter
ska ta fram de uppgifter som kommer att behdva anmalas in i enlighet med EBA:s Draft
Technical Standards to establish the templates for the register of information. Registret ar
tadmligen omfattande och kommer troligen krava att uppgifter behover begaras in fran IKT-
tjansteleverantorerna. Finansinspektionen kommer att tillhandahalla ett granssnitt for
inrapporteringen och finansiella entiteter maste sdkerstélla att de har ett sddant granssnitt som
kravs for att kunna 6verféra informationen till Finansinspektionen. Arbetet bor paborjas

omgaende for att sakerstélla att rapportering av registret kan ske den 28 februari 2025.

Advokatbyran rekommenderar ocksa att finansiella aktorer i god tid ska sakerstalla att rutinerna
for rapportering av allvarliga incidenter ar andamalsenliga och fran och med den 17 januari

2025 kan mota rapporteringskraven enligt DORA. Sadan rapportering ska genomforas sa snabbt
som mojligt inom fyra timmar fran att en incident klassificerats som allvarlig men inte senare an

24 timmar fran upptackt.

Utdver de omraden som namns ovan rekommenderar Advokatbyran att det bl.a. genomfors

utbildningsinsatser for att 6ka medvetenheten kring informationssdkerhet i hela organisationen.

Har ni fragor med anledning av det ovanstaende eller har behov av hjdlp med att implementera

DORA ar ni valkomna att kontakta Wesslau Séderqvist Advokatbyra.
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Nyhetsbrev

Ang. Finansinspektionen ger Marginalen Bank en varning

17 oktober 2024

1 Finansinspektionens varning

Finansinspektionen, har den 16 oktober 2024 utfardat en varning mot Marginalen Bank, nedan

Banken, for overtradelser av reglerna om stora exponeringar och kraven pa god riskhantering.

Finansinspektionen har granskat Bankens exponeringar mot fyra bolag, nedan Bolagen, under
perioden 30 september 2021 - 30 september 2023 och anser att Bolagen har haft sddana
kopplingar till varandra att de utgdr en grupp av kunder med inbérdes anknytning i enlighet
med tillsynsférordningen®. Enligt tillsynsférordningen ska de totala exponeringarna mot en
sadan grupp berdknas genom att exponeringarna mot de enskilda kunderna i gruppen laggs
samman. Bankens exponering mot en grupp av kunder med inbordes anknytning far i sin tur

sammantaget inte dverstiga 25 procent av Bankens primarkapital.

Finansinspektionen konstaterar att Banken har underlatit att ldgga samman den totala
exponeringen for Bolagen med inbordes anknytning, vilket ratteligen skulle ha gjorts. | enlighet
med de siffror som Banken har rapporterat till Finansinspektionen framgar det att Bankens
totala exponeringar mot Bolagen har uppgatt till cirka 77 procent av Bankens priméarkapital den
30 september 2023. Ar 2022 har exponeringarna uppgatt till drygt 57 procent och ar 2021 har
de uppgatt till cirka 30 procent. Eftersom Bankens totala exponeringar mot Bolagen 6verstigit
gransvardet om 25 procent konstaterar Finansinspektionen att Banken under en tvaarsperiod
har haft exponeringar som overstigit gransen for vad som ar tillatet. Med anledning harav

beddmer Finansinspektionen att Banken har brustit i sin riskhantering.

Finansinspektionen anfor att tillsynsférordningens bestammelser om kreditinstituts maximala
exponeringar ar ndra sammankopplade med riskhanteringsreglerna i LBF%. Enligt dessa regler
ska ett institut uppratthalla adekvata system for att identifiera, vardera och hantera sina risker,
med hansyn till verksamhetens art, omfattning och komplexitet. Finansinspektionen anser att

Bankens agerande har resulterat i langvariga exponeringar som vasentligt 6verstigit de tillatna

1 Europaparlamentets och radets férordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav fér kreditinstitut och
vdrdepappersféretag och om dndring av férordning (EU) nr 648/2012.
2 Lag (2004:297) om bank- och finansieringsrérelse.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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gransvdrdena, vilket inneburit att Banken utsatt sig for en oacceptabelt hog forlustrisk och

dventyrat sin finansiella stabilitet.

2 Wesslau Soderqvist Advokatbyras rekommendationer

En valfungerande riskhantering ar en grundlaggande férutsattning for att kreditinstitut ska
kunna bedriva sin verksamhet pa ett sunt och regelenligt satt. Wesslau Séderqvist Advokatbyra
rekommenderar att kreditinstituten sakerstaller att dess exponering ar forenlig med
tillsynsforordningen. Vid bedémningen av den tillatna gransen for exponering ska sarskild
hansyn tas till kunder som har sadana kopplingar till varandra att de kan utgora en grupp av
kunder med inb6rdes anknytning enligt tillsynsférordningens mening. Sa kan vara fallet om
antingen en av kunderna utovar direkt eller indirekt kontroll éver de andra, eller om det finns en
sannolikhet for att ekonomiska problem hos en kund paverkar dven den andra kunden. Om det
foreligger omstandigheter som pekar mot sadana forbindelser bor kreditinstitutet lagga ihop

sina exponeringar mot dessa kunder.

Wesslau Soderqgvist Advokatbyra rekommenderar dven att finansiella institut i allmanhet mot
bakgrund av Finansinspektionens beslut ska se dver sina exponeringar och koncentrationsrisker
samt rutiner och processer hanforliga till hanteringen av risker for att undvika likartade

fallissemang.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist

Advokatbyra.



WESSLAU SODERQVIST

Nyhetsbrev

Ang. Foreskrifter om behandling av personuppgifter som ror lagévertradelser

4 november 2024

1 Nya féreskrifter fran IMY forenklar kontroll mot sanktionslistor

Fran och med den 1 november 2024 har nya féreskrifter fran Integritetsskyddsmyndigheten
(IMY) tratt i kraft som gor det enklare for foretag att utféra kontroller mot sanktionslistor.!
Foretag som star under Finansinspektionens tillsyn kommer inte langre att behéva anstka om

tillstand fran IMY for att kontrollera sina kunder mot sanktionslistor.

En av forutsattningarna for att fa utfora dessa kontroller &r att behandlingen ar nodvandig. For
att behandling av personuppgifter ska anses nodvandig behéver emellertid inte regelverken
uttryckligen krava kontroller mot sanktionslistor. Nodvandighetsrekvisitet anses exempelvis
uppfyllt fér en bank som behandlar personuppgifter som ror lagdvertradelser i syfte att
sakerstélla efterlevnaden av kraven pa kundkédnnedom enligt lagen om atgéarder mot

penningtvatt och finansiering av terrorism.

Vidare forutsattningar for att fa utféra dessa kontroller &r att sanktionslistorna ar faststéllda i
demokratisk ordning och allmant tillgangliga pa de utfardande myndigheternas eller
mellanstatliga organisationernas webbplatser. Detta innebar att listor som foretag eller

koncerner sjalva har skapat internt inte omfattas av de nya féreskrifterna.

Vid kontroller mot sanktionslistor ska dven integritetsskyddande atgarder vidtas i syfte att
sakerstalla att eventuella traffar som uppstar vid kontrollerna ar dkta. En sadan atgard kan vara
att ha rutiner som sakerstaller att den person som finns upptagen pa en sanktionslista och som
ett foretag far traff pa vid kontroll mot sanktionslistan utgoér den person som foretaget avsett

att kontrollera, exempelvis en person som féretaget avser att inga en affarsforbindelse med.

Forutsattningarna i sin helhet aterges i IMY:s forfattningssamling IMYFS 2024:1.

2 Wesslau Soderqvist Advokatbyras rekommendationer

Trots att ansokan inte langre gors géllande, rekommenderar Wesslau Soéderqvist Advokatbyra

att aktorer beaktar den kvarstaende skyldigheten att folja gallande regelverk vid genomférandet

1 Se Vidgledning — foreskrifter om behandling av personuppgifter som rér lagévertrddelser (IMYFS 2024:1).

Wesslau Séderqvist Advokatbyra i Stockholm KB
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av kontroller mot sanktionslistor. Behandlingen av personuppgifter maste fortfarande bedémas
som nodvandig for att uppfylla de rattsliga kraven for personuppgiftsbehandling. Vidare bor det
sakerstallas att eventuella traffar som uppstar vid kontroller &r korrekta och avser den person

som foretaget faktiskt avsett att kontrollera.

Har ni fragor med anledning av det ovanstaende ar ni vdlkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. ESA:s beslut om tidslinje for insamling av information

18 november 2024

1 Bakgrund

Fran och med nasta ar ska finansiella aktorer i enlighet med DORA rapportera in sina
informationsregister om kontraktsmassiga arrangemang med IKT-tredjepartsleverantorer till
Finansinspektionen. Rapporteringen baseras pa det utkast till tekniska standarder (ITS) som
publicerades av de europeiska tillsynsmyndigheterna i januari 2024. EU-kommissionen avvisade
i september utkastet till ITS om informationsregister pa grund av att IKT-tredjepartsleverantérer
skulle behova identifieras med en LEI-kod (Legal Entity Identifier). EU-kommissionen anser att
det bor vara mojligt att vélja mellan att anvdnda LEI-kod eller EUID (European Unique Identifier)
for att identifiera IKT-tredjepartsleverantorer. | sitt svar till EU-kommissionen pekar EBA, Esma
och Eiopa pa vilka utmaningar de ser med att inkludera EUID i informationsregistren. Kontentan

av detta dr att ITS om informationsregister dnnu inte ar antagen.

Enligt DORA ska finansiella aktorer rapportera informationsregistret till Finansinspektionen den
28 februari varje ar. Tidpunkten for den forsta rapporteringen 2025 ar dock oklar med

anledning av att de tekniska standarderna annu inte ar antagna.

2 ESA:s beslut om tidslinjen fér rapportering

Fran och med DORA:s ikrafttradande den 17 januari 2025 kommer ESA, tillsammans med
behoriga myndigheter, att paborja tillsynen av kritiska tredjepartsleverantorer som
tillhandahaller IKT-tjanster till finansiella foretag inom EU. Den forsta tillsynsatgarden &r att utse
vilka dessa kritiska tredjepartsleverantorer ar. For att kunna utse dessa maste forst
informationsregistren rapporteras in till tillsynsmyndigheterna, vilket dven uttalades vid FI-

forum den 6 november 2024.

ESA publicerade den 15 november 2024 ett beslut om vilken information som behériga
myndigheter i Europa maste rapportera for att utse kritiska tredjeparter inom informations- och
kommunikationsteknik (IKT) enligt DORA. Beslutet innebér att Finansinspektionen senast den 30

april 2025 maste rapportera register over finansiella féretags avtalsarrangemang med

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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tredjeparter inom IKT. Eftersom sista datumet for den forsta inlamningen av
informationsregistren till ESA ar satt till den 30 april 2025, férvantar sig ESA att behoriga
myndigheter samlar in informationsregistren fran de finansiella foretagen de évervakar i forvag,
enligt sina egna tidsplaner. Detta innebar darmed att finansiella aktorer kommer att behéva

anmala in informationsregistret till Finansinspektionen innan den 30 april 2025.

3 Forberedelser infor registerinlamning

Trots att de genomfdrande tekniska standarderna fér informationsregister annu inte har
antagits av EU-kommissionen uppmuntrat ESA finansiella aktorer att i storsta mojliga man

forbereda sina register.

ESA:s utkast till mall dver registret finns tillgangligt har:

RegisterInformationTemplateslllustration (1).xlsx

Q&A som tagits fram efter den frivilliga testrapporteringen av informationsregister finns har:
DORA Dry Run FAQ (Updated).pdf

ESA har dven publicerat en lista 6ver valideringsregler som kommer att anvandas vid analys av
informationsregister samt en visuell representation av datamodellen. Dessa regler kommer att
inkluderas i det uppdaterade tekniska rapporteringspaketet som ska publiceras i december

2024. Valideringsreglerna finns har: Draft validation rules for DORA reporting of Rol.xIsx

4 Wesslau Soderqvist Advokatbyras kommentarer

Informationsregistret som ska rapporteras till Finansinspektionen ar tdamligen omfattande.
Rapporteringen ska goras via Finansinspektionens webbplats dar Finansinspektionen kommer
att tillhandahalla granssnitt fér den inrapportering som ska géras. Aven om det dnnu inte ar
klarlagt vid vilken tidpunkt eller hur rapporteringen ska goras, rekommenderar Advokatbyran att
arbete paborjas for att fylla i informationsregistret utifran den mall som tillhandahalls i
dagslaget. Aven om EU-kommissionen och EBA, Esma och Eiopa fér en diskussion om att
inkludera EUID, bedoms forandringar fran det forslag som finns publicerat idag som

begransade.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. antagen teknisk standard for informationsregister enligt DORA

6 december 2024
1 Sammanfattning

EU-kommissionen har antagit den genomférandeférordning? som faststéller innehéllet och
utformningen av informationsregistret som ska rapporteras till Finansinspektionen enligt DORA.
Registret ska innehalla information — pa enhets- och koncernnivd —om IKT-avtal och
tredjepartsleverantorer av IKT-tjanster. Tidigare under hdsten har ett utkast till
informationsregistret avvisats pa grund av att IKT-tredjepartsleverantorer enligt forslaget
behovt identifieras med en LEI-kod. Enligt den nu antagna standarden kan
tredjepartsleverantorer av IKT-tjanster identifieras med antingen LEI-kod eller EUID, eller bada

dessa.

Finansiella entiteter ska anvdanda mallarna i bilagorna [ till IV till genomférandeférordningen nar
informationsregistret uppratthalls och uppdateras. Uppgiftslamnandet ska folja principerna for

bland annat korrekthet, fullstdndighet och enhetlighet.

2 Informationsregistret

2.1 Innehall

| genomfdrandeforordningen specificeras vilken information som de finansiella entiteterna
maste inkludera i informationsregistret. Pa ett 6vergripande plan ska informationsregistret

innehalla uppgifter om foljande.

e Allman information om den finansiella entiteten som for registret samt om koncernen och
filialer,

e allman och specifik information om avtalsarrangemang,

e information om tredjepartsleverantorer av IKT-tjanster,

e information om leveranskedjan och underleverantorer,

e identifieringskoder och funktioner,

e beddmning av kritiska IKT-tjanster, samt

e terminologi och klassificeringssystem.

1 Kommissionens genomférandeférordning (EU) 2024/2956.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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2.2 Typer av IKT-tjanster

| informationsregistret ska de finansiella entiteterna ange de aktuella typerna av IKT-tjanster. |
bilaga Il till genomférandeférordningen specificeras och beskrivs de olika typerna av IKT-
tjdnster, vilket dven kan ge ledning for finansiella entiteter att identifiera vilka IKT-tjanster som
anvands. Nagra exempel pa IKT-tjanster ar tillhandahallande av data, dataanalys, programvaru-
licensiering, tillhandahallande av hardvara och fysiska enheter som arbetsstationer och

telefoner.

2.3 Format for inrapportering

Av genomférandeforordningen framgar att alla mallar som utgor informationsregistret ska vara
tabeller med ett forbestamt antal kolumner och obegransat antal rader. Bilagorna till
genomférandeforordningen utgor ett informationsunderlag for upprattandet av registret men
dessa ar inte utformade som fardiga ifyllnadsbara mallar. Finansinspektionen har dock forklarat
att myndigheten kommer att tillhandahalla ett granssnitt for den inrapportering som ska goras

(FI dnr 1341). Detta granssnitt har inte publicerats annu.

Enligt nuvarande forslag fran Finansinspektionen ska informationsregistret inrapporteras den
28 februari varje ar och gélla forhallandena vid utgangen av foregaende kalenderar. Det forsta
rapporteringstillfallet kommer dock att vara den 15 april 2025 och da avse forhallandena vid

utgangen av mars 2025.
3 Resurs- och tidsatgang

Finansinspektionen har uppskattat foretagens kostnader for att sékerstélla att de har ett sadant

granssnitt som kravs for att kunna dverféra informationen till Finansinspektionen.

Anpassningen av IT-system som kan behéva goras av foretagen ar en engangskostnad som kan
variera beroende pa vilken 16sning som féretagen har och om arbetet utférs av egen personal
eller av konsulter. | denna del uppskattas tidsatgangen for arbetet till 40 - 80 timmar och
kostnaden till 60 000 - 160 000 kronor per féretag. Observera att detta endast &r en
uppskattning.

Foretagen kan aven behdva gbéra anpassningar i sina rapporteringsrutiner i samband med att
informationsregistret ska inrapporteras vilket uppskattas besta i en engangskostnad
motsvarande en arbetsinsats om cirka 10 - 20 timmar. Darutover behover féretagen senast den

28 februari varje ar — med undantag for forta rapporteringstillfallet — sékerstalla att uppgifterna
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fors dver till Finansinspektionen i en samlad rapport. Att granska och skicka in uppgifterna

uppskattas motsvara en arlig arbetsinsats om ca 10 — 20 timmar.

Finansinspektionen framhaller dock att det i berdkningen inte ingar kostnader for att initialt
uppratta och darefter uppdatera informationsregistret. Kostnaden for detta kan variera

beroende pa antalet och omfattningen av de kontraktsréttsliga arrangemangen.

4 Wesslau Soderqvist Advokatbyras rekommendationer

Genomforandeférordningen faststaller vad informationsregistret ska innehalla men det aterstar
att se vilket format som ska anvandas vid sjalva inrapporteringen. Det dr tankbart att den
gemensamma mallen som EBA upprattat tidigare kommer att tillhandahallas for rapporteringen.
| véntan pa att formerna for rapporteringen kommer pa plats rekommenderar Wesslau
Sodergvist Advokatbyra att finansiella entiteter pabdrjar arbetet med att ta fram informationen
som ska finnas med i registret enligt den mall som nu finns publicerad. Vidare bor berérda
foretag se over om ytterligare IKT-tjanster kan identifieras efter fortydligandet i
genomforandeférordningen. Observera att skdlen i DORA anger att definitionen av IKT-tjanster
bor omfatta t.ex. s.k. over-the-top-tjanster, som omfattas av kategorin elektroniska
kommunikationstjanster. Definitionen bor endast utesluta den begransade kategori av
traditionella analoga telefonitjanster som raknas som tjanster inom det allmanna telefonnatet
(PSTN), tjanster inom fasta nat, konventionella telefontjanster (POTS) eller telefonitjanster inom

fasta nat.

Forsta rapporteringstillfallet &r den 15 april 2025. Wesslau Séderqvist Advokatbyra
rekommenderar att arbetet med informationsregistret pabérjas omgaende mot bakgrund av

den omfattande informationsinhamtning som rapporteringen kommer att innebadra.

Om ni har fragor med anledning av implementeringen av DORA, eller behdver hjalp med
informationsregistret enligt den nya genomfoérandeférordningen ar ni valkomna att kontakta

Wesslau Soderqvist Advokatbyra.
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Nyhetsbrev

Ang. Finansinspektionen utfardar anmarkning och sanktionsavgift mot Klarna Bank AB pa grund

av Overtradelse av penningtvattsregelverket

11 december 2024
1 Sammanfattning

Finansinspektionen har funnit att Klarna Bank AB, nedan Klarna, har asidosatt
penningtvattsregelverket pa flera grunder. Bland annat har det saknats riskbedomningar
avseende hur bankens produkter och tjanster kan utnyttjas for penningtvatt eller finansiering av
terrorism. Darutdver har det saknats riktlinjer for kundkdannedom, sarskilt rutiner och riktlinjer
som fangar upp situationer nar kundkdnnedomsatgarder ska vidtas. Mot den bakgrunden har
Finansinspektionen beslutat att utfarda en anmarkning och en sanktionsavgift pa 500 miljoner

kronor.

2 Bakgrund och Finansinspektionens arende

Klarna har tillstand att driva bankrorelse enligt lagen (2004:297) om bank- och
finansieringsrorelse. Klarna erbjuder bland annat en kassalosning till e-handlare som innebér att
konsumenter kan vélja nar och hur de vill betala for varor och tjanster. Genom dessa

betalningsmetoder kan véljas att betala direkt, genom faktura eller avbetalning.

Finansinspektionen inledde i april 2022 en undersdkning av Klarna. Syftet var att granska hur
penningtvattsregelverkets bestimmelser om allman riskbedémning och rutiner och riktlinjer fér

kundkdnnedomsatgarder genomférdes.

Penningtvattsregelverket syftar till att forhindra att verksamhetsutdvare utnyttjas for
penningtvatt och finansiering av terrorism. Utgangspunkten ar ett riskbaserat forhallningssatt,
vilket innebar att en verksamhetsutovare ska vidta atgarder som star i proportion till de risker

for penningtvatt och finansiering av terrorism som den ar exponerad for.

Enligt regelverket ska verksamhetsutdvaren gora en allman riskbeddmning for att bedéma hur
de produkter och tjanster som tillhandahalls kan utnyttjas for penningtvatt och finansiering av
terrorism. Darutover ska verksamhetsutdvaren ha dokumenterade rutiner och riktlinjer for sina

atgarder for kundkannedom.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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3 Finansinspektionens iakttagelser och bedomningar

3.1 Den allmanna riskbedomningen

Finansinspektionen framhaller att Klarnas allmanna riskbeddmning beskriver egenskaperna hos
de produkter och tjanster som Klarna tillhandahaller pa ett 6évergripande satt. Det redovisas
ocksa for hur stora riskerna ar for att produkterna och tjansterna kan utnyttjas for penningtvatt
eller finansiering av terrorism. Bristen som dock sarskilt uppmarksammas ar bedémningen av
hur stor risken ar for att ett utnyttjande sker i den specifika verksamheten. Trots att Klarna tar
upp olika omstandigheter i den allmédnna riskbedomningen gar de inte vidare med att gora en
beddmning av hur omstandigheterna bidrar till att just de produkter och tjanster som

tillhandahalls kan utnyttjas for penningtvatt eller finansiering av terrorism.

Dartill uppmarksammas brister i beaktandet av risker forknippade med Klarnas
distributionskanaler. Eftersom Klarna har en sarskild handlartyp; betaltjanstleverantérer som i
sin tur har en stock av andra handlare, féreligger risk for penningtvatt och finansiering av
terrorism. Den ifrdgavarande strukturen kallas “mor-modellen” vilken genererade 12,2 procent
av Klarnas totala inkomst fran handlarna under granskningsperioden. Finansinspektionen
konstaterar att mor-handlarna, mot Klarnas férnekande, kategoriseras som distributérer och

darfor ingar i en sadan distributionskanal som ska beaktas vid den allmanna riskbedémningen.

Finansinspektionen finner slutligen brister i analysen av de misstankerapporter som ndmns i den
allmanna riskbeddémningen. Klarna har vidare inte gjort ndgon egentlig bedémning av de risker
som identifierats i allmdnhet, varfor riskbedémningen inte kan anses kunna ligga till grund for

Klarnas rutiner, riktlinjer och 6vriga atgarder vilket kravs enligt penningtvattsregelverket.

3.2 Rutiner och riktlinjer for kundkdnnedomsatgarder

| centrum for granskningen av Klarnas kundkannedomsatgarder har fragan varit om
konsumenter som anvander produkten “faktura” ar att ses som kunder i penningtvattslagens
mening. Avgbérande dr om konsumenterna har tratt i, eller star i begrepp att trada i,

avtalsforbindelse med Klarna.

Konsumenter som vill anvdanda nagon av Klarnas betalningsmetoder maste registrera sig och
godkadnna Klarnas villkor, varigenom konsumenten ingar ett avtal med Klarna genom att
acceptera villkoren. Mot bakgrund av att godkdnnandet ar ett grundlaggande krav for att kunna

anvanda Klarnas betalningsmetoder bedémer Finansinspektionen att konsumenterna ar kunder
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i penningtvattslagens mening. Darfér har rutiner och riktlinjer fér kundkdnnedomsatgarder varit

pakallade, vilka brustit i verksamheten.

Finansinspektionen uppmarksammar att kravet pa kundkdnnedomsatgarder inom affarsmassiga
forbindelser inte uppstar direkt da kunden for forsta gdngen ingar avtal om att anvanda
produkten faktura. For att en sadan forbindelse ska etableras kravs att kunden ocksa anvander
nagon av Klarnas produkter vid flera tillfallen. Klarna har saknat rutiner och riktlinjer for

situationer dar kundkannedomsatgarder maste vidtas gallande sadana affarsforbindelser.

Avseende transaktioner som inte utfors inom ramen for en affarsforbindelse ska atgarder for
kundkannedom vidtas vid transaktioner som understiger ett belopp om 15 000 euro och som
verksamhetsutdvaren inser eller borde inse har samband med en eller flera andra transaktioner
och som tillsammans uppgar till minst detta belopp. For att fanga upp dessa transaktioner har
Klarna kategoriserat transaktioner utférda inom tolv manader som sadana. Finansinspektionen
konstaterar att flera an den omstandigheten kan tyda pa ett sddant samband varigenom Klarna

konstateras ha saknat de rutiner och riktlinjer som kravs.

3.3 Finansinspektionens ingripande

Klarnas agerande har inneburit dvertradelser av centrala bestammelser i penningtvattslagen
under en langre tid. Daremot har inte 6vertradelserna lett till ndgra skador eller konkreta
effekter pa det finansiella systemet, férutom potentiella effekter genom att bristerna inneburit
att riskerna for utnyttjande har 6kat. Finansinspektionen ger Klarna en anmaérkning som

tillsammans med en sanktionsavgift om 500 miljoner kronor anses tillrdckligt ingripande.

4 Wesslau Soderqvist Advokatbyras rekommendationer

Den allmanna riskbedémningen ska anpassas till den egna verksamheten. Sarskilt ska beaktas
vilka slags produkter och tjanster som tillhandahalls, vilka kunder och distributionskanaler som
finns och vilka geografiska riskfaktorer som foreligger. Beslutet visar pa vikten av att ha en

process for att identifiera vilka som ar "kunder” i penningtvattslagens mening.

Wesslau Soderqgvist Advokatbyra rekommenderar att aktorer som omfattas av
penningtvattsregelverket kontrollerar sin allmanna riskbedémning for att sakerstalla att en
heltackande analys av foretagets verksamhet har gjorts. | verksamheten maste, exempelvis, tas

stallning till om betaltjanstleverantorer ar att se som led i en distributionskanal. | det fallet ska
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betaltjanstleverantdrerna analyseras i den allmanna riskbeddémningen for att se om det finns

risk for att produkterna och tjansterna utnyttjas for penningtvatt eller finansiering av terrorism.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Anmarkning och en sanktionsavgift mot Partner Fondkommission AB for dvertradelser av

reglerna om transaktionsrapportering

13 december 2024
1 Sammanfattning

Finansinspektionen har funnit att vardepappersbolaget Partner Fondkommission AB, nedan
Partner, i samband med att bolaget medverkat vid sju riktade nyemissioner har brustit i sin
grundlaggande skyldighet att transaktionsrapportera till Finansinspektionen. Genom att
underlata detta har Partner asidosatt kraven i artikel 26.1 i férordningen om marknader for
finansiella instrument (Mifir). Partner har till foljd av overtradelsen fatt en anmarkning och ska

betala en sanktionsavgift om 100 000 kronor.

2 Bakgrund och Finansinspektionens drende

Partner ar ett vardepappersbolag som bl.a. har tillstand att utféra order pa kunders uppdrag
enligt lagen (2007:528) om vardepappersmarknaden (VpmL). Partner erbjuder bl.a. finansiell
radgivning och emissionstjanster, t.ex. genom att i samband med en nyemission uppratta
marknadsforingsmaterial, kontakta investerare, hantera teckningslistor och teckningssedlar

samt ta emot emissionslikvider fran investerare for emittenters rakning.

| den I6pande tillsynen har Finansinspektionen uppmarksammat att Partner vid en riktad
nyemission inte rapporterat nagra utférda transaktioner. Detta har medfort att
Finansinspektionen inlett en undersdkning i februari 2024 for att undersoka huruvida Partner
hade fullgjort sin skyldighet att rapportera utférda transaktioner med finansiella instrument i
enlighet med artikel 26.1 i Mifir.

3 Rattsliga utgangspunkter

Vardepappersbolag som utfor transaktioner med finansiella instrument ar enligt artikel 26.1 i
Mifir skyldiga att sa snart som maijligt, och senast i slutet av nasta arbetsdag, ldmna fullstdndiga
och korrekta uppgifter om transaktionerna till den behériga myndigheten.
Rapporteringsskyldigheten galler oberoende av om transaktionerna har utforts pa
handelsplatsen eller inte. Vad som utgor en transaktion faststélls i artikel 2 i kommissionens

delegerande férordning (EU) 2017/590. Av artikel 2.1 i den delegerade férordningen framgar

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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det att slutférandet av ett forvary, eller en avyttring av ett sddant finansiellt instrument som
avses i artikel 26.2 i Mifir, anses utgora en transaktion. Enligt artikel 2.2 a och 2.3 a ska

begreppen forvarv och avyttring innefatta kép och forsaljning av finansiella instrument.

4 Finansinspektionens bedomning och ingripande

Investeringstjansten att “utféra order pa kundens uppdrag” enligt VpmL, skiljer sig nagot fran
definitionen av sadan tjanst enligt Mifir. Finansinspektionen har dock konstaterat att det av
forarbetena till regleringen framgar att nagon saklig skillnad inte ar avsedd. Den
investeringstjanst som Partner har tillstand for motsvarar saledes samma tjanst som avses i
artikel 3.1 b i den delegerade forordningen 2017/590, dvs. exekvera order for kunds rakning.
Den omstandigheten att ordet “exekvera” anvands i den delegerade férordningen i stéllet for
"utfora” forandrar inte detta, utan begreppen ar synonyma i sammanhanget. Vid tidpunkten for
respektive emission har alla emittenternas finansiella instrument handlats pa en multilateral
handelsplattform, vilket inneburit att emissionerna rort sddana instrument som omfattas av
rapporteringsskyldigheten. Partner har vid emissionerna haft varierande uppgifter. Vid vissa
emissioner har Partner haft i uppdrag att utfora samtliga moment, bl.a. att gora
marknadssonderingar och kontakta investerare som i sin tur tecknat sig i emissionerna. Vid
andra emissioner har Partner fungerat som finansiell radgivare till emittenten och i vissa fall har

Partner delat uppdraget med ett annat foretag.

Finansinspektionen bedémer att Partners tillhandahallhallande av investeringstjansten har lett
till transaktioner vid samtliga av emissionerna och att tjansterna har utgjort transaktioner i

enlighet med artikel 26.1 i Mifir. Féljden &r att Partner varit skyldigt att transaktionsrapportera
vid ett drygt hundratal transaktioner. Genom att underlata att rapportera har Partner Overtratt

bestdmmelserna i artikel 26.1 i Mifir.

Finansinspektionen bedémer att dvertradelserna har varit sddana att det finns skél att ingripa
mot Partner. Overtradelserna har dock inte varit s& allvarliga att det finns skl att terkalla
Partners tillstand eller ge bolaget en varning. Finansinspektionen har darfor beslutat att ge

Partner en anmarkning i forening med en sanktionsavgift om 100 000 kronor.

5 Wesslau Soderqvist Advokatbyras rekommendationer

Sanktionsbeslutet har relevans sarskilt for vardepappersbolag med tillstand enligt VpmL. En val
fungerande transaktionsrapportering ar en grundlaggande forutsattning for en effektiv
marknadsdvervakning, vilket 6kar Finansinspektionens majlighet att upptacka och utreda

marknadsmissbruk.
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Mot bakgrund av Finansinspektionens beslut framhdavs vikten av att utreda om det vid handel
med finansiella instrument finns en skyldighet att transaktionsrapportera eller om det finns en
tydlig grans mot andra, inte rapporteringsskyldiga, aktiviteter som exempelvis att [dmna
radgivning om transaktionsstrukturen. Wesslau Séderqgvist Advokatbyra rekommenderar darfor
att rapporteringspliktiga bolag ser 6ver sina rutiner for rapportering och sakerstéller att det
finns riktlinjer pa plats for vilka uppdrag som utgér transaktioner med finansiella instrument och
vilka som faller utanfoér. Samma rekommendation galler for 6vriga finansiella aktérer som av en
eller annan anledning ar rapporteringspliktiga till Finansinspektionen, att se dver att ratt

information nar Finansinspektionen inom utsatt tid.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist

Advokatbyra.
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Nyhetsbrev

Ang. Finansinspektionens foreskrifter och allmanna rad till foljd av Dora-férordningen

20 december 2024
1 Sammanfattning

Finansinspektionen, nedan Fl, har beslutat om nya och andrade féreskrifter och allmanna rad till
foljd av EU:s férordning om digital operativ motstandskraft for finanssektorn, nedan Dora.
Eftersom Dora géller for de flesta typer av foretag under Fl:s tillsyn har andringar genomforts i
flera foreskrifter som galler for olika delar av finanssektorn. For att undvika dubbelreglering har

dven delar av tidigare foreskrifter upphavts.

FI har dven beslutat om nya foreskrifter dar det anges vilket tekniskt format som féretagen ska
anvanda vid rapporteringen, samt vid vilken tidpunkt som de ska rapportera in

informationsregister enligt Dora.

De nya och dndrade foreskrifterna och allmanna raden trader i kraft den 17 januari 2025.
2 Rapportering av incidenter och informationsregister

FI har antagit nya foreskrifter om rapportering av incidenter och informationsregister enligt
Dora (FFFS 2024:20). Foreskrifterna ar kortfattade och anger att allvarliga IKT-relaterade
incidenter ska rapporteras till Fl pa det satt som anges pa Fl:s webbplats. Detsamma géller for
sadan frivillig rapportering av betydande cyberhot som avses i Dora. Rapporteringen kommer
att genomforas i rapporteringssystemet Fidac genom att anvanda mallarna som har tagits fram

av de europeiska tillsynsmyndigheterna.

De finansiella entiteterna ska ge Fl tillgang till sitt fullstandiga register med information om
kontraktsmassiga arrangemang och lamna in detta till Fl senast den 15 april 2025 och déarefter
senast den 28 februari varje ar. Den version av registret som ldmnas in ska avse férhallandena
vid utgangen av foregaende kalenderar. Det forsta rapporteringstillfallet ska dock avse
forhallandena vid utgangen av mars 2025. Féretagen ska rapportera in informationsregistret pa

det satt som anges pa Fl:s webbplats.

Wesslau Séderqvist Advokatbyra i Stockholm KB
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3 Allmanna rad om rapportering av handelser av vasentlig betydelse

FI har beslutat om dndringar i allmdnna rad om rapportering av vasentlig betydelse (FFFS
2024:22). De allmanna raden galler inte for rapportering av IKT-relaterade incidenter enligt
artikel 19 i Dora. Enligt de nya allmanna raden bor foretag rapportera handelser som kan
medfora att dess ekonomiska férutsattningar andras eller som kan dventyra deras formaga att
uppfylla sina ataganden mot kunder. Foretagen bor darfor rapportera handelser som kan
medfdra att ett stdrre antal kunder orsakas betydande ekonomisk skada eller en vasentlig
ryktesforlust for foretaget. Det kan till exempel vara om kundtransaktioner hanteras pa ett

felaktigt satt eller om fel uppstar i tekniska system.

4 Verksamhetsspecifika foreskrifter

FI har dven beslutat om andringar i flera foreskrifter for att anpassa dessa till Dora.

Bland annat uppstélls i vardepappersforeskrifterna krav pa att fondbolag i sin verksamhetsplan
ska redogora for hur det sdkerstaller att det uppfyller bestdmmelserna i Dora om hantering av
IKT-tredjepartsrisker (Kapitel V). Bestammelsen om att ett fondbolag ska ha aktuella system och
rutiner for att skydda sdkerhet, integritet och konfidentialitet i sin information upphavs. Vidare
ska bestammelserna i foreskrifterna om rapportering av handelser av vasentlig betydelse inte
galla for incidentrapportering enligt artikel 19 i Dora. Bestdmmelserna om uppdragsavtal i 14
kap. i foreskrifterna ska inte heller gélla for sadana uppdragsavtal som ror hantering av IKT-

tredjepartsrisker enligt Dora.

Vidare har andringar i AlF-forvaltarféreskrifterna genomforts, vari framgar att redogorelsen for
uppdragsavtal i en AlF-forvaltares verksamhetsplan dven ska innehalla uppgifter om hur
forvaltaren sakerstéller att den uppfyller kraven pa uppdragsavtal i Dora. | verksamhetsplanen
ska en AlF-forvaltare darutdver beskriva hur AlF-forvaltaren uppfyller de krav som féljer av Dora

nar det géller organisation av it-verksamheten.

5 Wesslau Soderqvist Advokatbyras rekommendationer

Nar Dora ska borja tillampas stélls skarpta krav pa det forebyggande arbetet betraffande
informations- och kommunikationsteknik, men adven krav kopplat till avtalsparter och
underleverantorer. Wesslau Sodergvist Advokatbyra rekommenderar darfor att foretag som
omfattas av Dora ser Over vilka atgarder som behover vidtas infor att Dora ska borja tillampas.
Vidare kan dessa foretag redan nu borja forbereda informationsregistret som ska rapporteras in

till FI i april 2025. Slutligen bor féretag ta del av Fl:s andringsforeskrifter som ar relevanta for
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den specifika verksamheten i syfte att identifiera pa vilket satt interna rutiner och styrdokument
kan behova anpassas for att leva upp till de regulatoriska kraven.

Har ni fragor med anledning av det ovanstaende eller behéver hjalp med

implementeringsarbetet ar ni valkomna att kontakta Wesslau Soderqvist Advokatbyra.
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