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Uppfoljning informationssakerhetsnivan 2024

Forslag till beslut
I styrelsen for Goteborgs Stadsteater AB:

Styrelsen antecknar informationen.

Sammanfattning

Stadsrevisionen ldmnade ar 2020 tva rekommendationer angdende bolagets
informationssdkerhet. I bilagan redovisas bade rekommendationerna och bolagets
atgérder for att hantera dem under innevarande é&r.

Beddmning ur ekonomisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bilagor
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Uppfdljning av informationssakerhetsnivan 2024
Bakgrund

Enligt Goteborgs Stads riktlinje for informationssékerhet ska verksamhetens ledning kontinuerligt
folja upp att sdkerhetsnivan &r acceptabel. Uppfoljningen av informationssékerhetsnivéan ska ske i
form av intern kontroll minst en géng per ar och rapporteras till nimnd/styrelse. Rapportering av
informationssékerhetsarbetet ska innehélla vilka risker som finns och vilka atgirder som har
genomforts for att sdkerstilla att styrning och uppféljning av informationssikerhetsarbetet ar
tillrackligt.

I Stadsrevisionens granskning 2020 lamnades tva rekommendationer inom omradet
informationssékerhet:

Lekmannarevisorerna rekommenderar styrelsen att se till att bolaget foljer riktlinjerna for
informationssdkerhet.

Lekmannarevisorerna rekommenderar vd att folja upp informationssdkerhetsarbetet i enlighet med
riktlinjen for informationssdkerhet och att minst en gdng om dret rapportera resultatet till styrelsen.

Atgiirder som bolaget har gjort under 2024

e Bolaget har under &ret enligt rekommendation frén Intraservice dataskyddsorganisation
paborjat arbetet med att sdtta ny dataskyddsorganisation. Till detta kommer vi att genomfora
riktade och allménna utbildningsinsatser. Arbetet sker i samrad med utsett dataskyddsombud
pa Intraservice inom Géoteborgs Stad.

e Bolaget har under éret fortsatt fasa ut dldre informationssystem och i de fall dér det varit
aktuellt ersatt det gamla systemet med ett modernt system med begransade behorigheter.

e Bolaget har startat upp arbete med att automatisera kontohantering, speciellt dd hantering och
radering av personlig kontoinformation fran flera olika system. Med detta hanteras &dven
behorigheter automatiserat.

e Bolaget har gjort den &rliga interna kontrollen av informationssystem och dir samtliga
omraden bedéms acceptabla.

Risker

De risker vi framst ser &r risk med informationséverforing till tredje land, artikel 44 GDPR*, via
Goteborgs Stads sammarbetsplattform och molntjanst Microsofi 365. Detta ar ett komplext och
omdiskuterat omrade bade inom Goteborgs Stad men ocksa pa andra kommuner och regioner. Vi ser
att det finns risker i hur information hamnar och behandlas i plattformen, men deltar aktivt i
riskanalyser och arbetet inom och utanfor staden angaende detta.

*Artikel 44. Allmén princip for éverforing av uppgifter

Overforing av personuppgifter som ir under behandling eller ir avsedda att behandlas efter det att de
overforts till ett tredjeland eller en internationell organisation far bara ske under forutséttning att den
personuppgiftsansvarige och personuppgiftsbitradet, med forbehall for Gvriga bestimmelser i denna
forordning, uppfyller villkoren i detta kapitel, inklusive for vidare 6verforing av personuppgifter fran
tredjelandet eller den internationella organisationen till ett annat tredjeland eller en annan
internationell organisation. Alla bestimmelser i detta kapitel ska tillaimpas for att sdkerstélla att den
niva pa skyddet av fysiska personer som sékerstélls genom denna forordning inte undergrévs.
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