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Inledning

| enlighet med stadens sdkerhetspolicy, aterrapporterar Higab i och med den har rapporten, bolagets
mest vasentliga aktiviteter, handelser och statistik for omradet 2024.

Ledning och styrning av sakerhetsarbetet

Sakerhetsfunktionen ingar i VD-staben med direkt rapportering till VD. VD &r ytterst ansvarig for
sakerhetsarbetet. Styrning, ledning, personella och centrala ekonomiska resurser erhalls genom VD-
staben. Ovrig finansiering, personella resurser samt ansvar for genomférande aterfinns inom ramen for
respektive huvudprocess. Under aret har en sékerhetsdag genomforts och utéver den har
foretagsledningen foljt och lett arbetet kontinuerligt.

Lokalkoncernens sakerhetsorganisation

De 6kande riskerna och forandrade sékerhetslaget innebar att ett modernt sédkerhetsarbete idag ar ett
snabbrorligt omrade som bestar av sa mycket mer an de traditionella fragorna som exempelvis larm, las
och brand. Framtidens sékerhetsfragor ror sig i stallet om totalférsvarsfragor, sdkerhetsskydd,
informationssakerhet, trygghetsfragor, kris- och krigsberedskap samt krishantering. Det ar fragor som ar
i standig forandring. For att mota kraven kravs en sdkerhetsorganisation som bade ar robust och flexibel
och som utgar fran omvarldens trender och behov.

Idag finns darfér i hogre omfattning behov av strategisk hdjd och samordning mellan olika omraden. For
att moéta detta behov har lokalkoncernens sakerhetsorganisation under 2024 samordnats.
Organiseringen mojliggor synergier genom delning av resurser och kompetenser som kan méta
omvarldens krav och forvantningar.

Samverkan

Extern samverkan i urval:

e Resursfunktioner

e Samverkansgrupp for kontaktpersoner mot valdsbejakande extremism
e Lokalkoncernens sdkerhetsrad

o Referensgrupp for klimatanpassningsatgarder

e Samverkan med anledning av terrorhotniva

e Lokalgruppen

e Risknatverket
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Fysisk sakerhet

Systematiskt brandskydd

Under aret har en omorganisation pa forvaltningen agt rum, Forvaltaren har fatt ett tydligare ansvar
kopplat till brandskyddet i fastigheterna. Instruktionen for systematiskt brandskyddsarbete har
uppdaterats och fortydligats. Arbetet med diversifierad riskanalys i enlighet med Goteborgs Stads riktlinje
for systematiskt brandskydd avseende brand har fortsatt och arbetats in i fastighetssystemet. Utover det
har en SBA-parm utvecklats. Syftet ar att stétta hyresgasterna i hur de kan utforma sitt
brandskyddsarbete.

Brandskyddsorganisation

Fastighetschefen har det dvergripande ansvaret for brandskyddet. Fastighetsforvaltaren ar ansvarig for
brandskyddet for fastigheterna inom respektive fastighetsportfolj samt att folja upp att hyresgasterna
skoter sin del av samverkansklausulen gallande SBA.

Chef fastighetsservice ansvarar for att fastighetstekniker har den kompetens som kravs for att utféra det
systematiska brandskyddsarbetet. Fastighetsteknikerna ansvarar for de kontroller som aligger Higab
enligt samverkansklausulen. Kontrollerna genomfors i enlighet med vara rutiner.

Projektledarna ansvarar for att brandskyddsfragor blir omhandertagna i samband med ny- och
ombyggnadsprojekt.

Teknisk forvaltare ansvarar for samordning inom teamen. Fastighetsteknikerna stottar och ar
kontaktpersoner for serviceavtal till brandlarm/sprinkler.

Teknisk forvaltare brand ar ansvarig for upprattande av process och struktur gallande brandfragor.
Brandskyddsarbetet under aret
Nedan foljer krav och omhandertagande av kraven.

Samarbete med kunder, kundansvariga, projektledare, raddningstjanst med flera fér att uppna ett skaligt
brandskydd (tillsyn enligt 2 kap 2§ LSO) i respektive fastighet:

e 22(4) platsbesok har skett tillsammans med Raddningstjansten under 2024 fram till 31 oktober.
Utféra egenkontroller av brandskyddet:

e Enligt faststallda rutiner ar SBA kontroller genomférda pa samtliga fastigheter och dokumenterade i
SBA systemet Brandkontroll.nu. 3 av 4 SBA kontroller &r genomfdrda.

Dokumentera egenkontroller och anmarkningar i system:

o | oktober fanns det totalt 86 (95) punkter att atgarda i brandkontroll.nu

Atgarda brister som framkommit vid tillsyn, revision eller egenkontroll:

e Uppfodljning av brister har foljts upp genom brandkontroll.nu och flertalet férelagganden vid tillsyn har

inkommit (gallande 2 kap 2§ LSO). Atgarder efter tillsyn arbetas av allt eftersom de inkommit, det
har rort sig om installation avvagledande markeringar, ndédbelysning, byte av beslag och installation
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av en utvandig utrymningstrappa. Manga atgarder ar atgardade efter tjansteanteckningen, dvs innan
forelaggandet ar beslutat.

Uppratta verksamhetsbeskrivning, byggnadsbeskrivning och andra, fér brandskyddsarbetet relevanta
dokument:

e En tjanstekonsult har anlitats under hosten 2024 som stracker sig fram till sommaren 2025 for att
inventera och dokumentera brandskyddet i vart befintliga bestand.

Uppratta och revidera anvisningar, rutiner och instruktioner for det systematiska brandskyddsarbetet:

e Revidering av Instruktion for systematiskt brandskyddsarbete har skett under aret med
fortydliganden éver ansvarsrollerna.

e Teknisk Instruktion Brand 2025 har publicerats i oktober 2024 fér att underlatta for projekten om
vilken egenambitionsniva Higab har kopplat till brandskyddet.

Vidareutbildning for det systematiska brandskyddsarbetet:

e Sprinklerutbildning for anlaggningsskotare brandlarm och sprinkler samt Heta arbeten sker av
nyanstalld personal samt nar behdrigheten (vart 5:te ar) gar ut for anstallda. Det har skett I6pande
under aret.

e Teknisk forvaltare brand holl utbildning fér VO fastighet under varen 2024 lardomar fran
handelserna pa Oceana samt Borsen i Kdpenhamn diskuterades.

Kameraovervakning

Higab har fortsatt samarbete med Polisen och ar behjalplig nér Polisen ser behov av att satta upp
kameror.

Informationssakerhet

Stadsrevisionen granskade Higabs informationssakerhetsarbete 2024. Revisionen visade inte pa nagra
brister.

Dataskydd

Under 2024 har Dataskyddsenheten gjort en uppfoljning av 2023 ars fordjupade kontroller med
rekommendationer. Uppfoljningen har skett genom intervju av ansvariga medarbetare.
Uppfoéljningspunkterna har avsett kontroll av bitradesavtal och andra éverenskommelser, utbildning och
hantering av registrerades rattigheter. Dataskyddsombudets lamnade rekommendationer anses
omhandertagna.

Under perioden 1 jan- 4 dec har 7(2) st personuppgiftsincidenter rapporterats. Samtliga incidenter har
skett i de staden-gemensamma systemen och ingen av lackorna har skett pa grund av handelser pa
Higab. Ingen av incidenterna har bedémts behdva anmalas till integritetsmyndigheten (IMY).
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Informationsklassning

Under 2024 har en omklassning av informationsklassningen genomforts. Systemagare har i
workshopformat identifierat information i systemen och klassat den utifran stadens
informationsklassningsmodell.

Personsakerhet
Tillbud, olycksfall, fardolycksfall

Personsakerhet hanteras inom ramen for det systematiska arbetsmiljdarbetet och internkontroll-
programmet. Allvarligare tillbud och arbetsskador ska rapporteras till arbetsmiljoverket. Under aret har
4(5) olycksfall rapporterats och 4 (4) tillbud rapporterats samt 1 fardolycksfall. Ingen incident har
rapporterats kopplat till styrelsens ledaméter.

Visselbldsarfunktion

Higab anvander sig av stadens funktion for visselblasning. Under 2024 har 0(0) visselblasararende
inkommit.

Trygghets- och brottstorebyggande arbete

Tryggt, sakert och trivsamt

TST, Tryggt, sakert och Trivsamt ar Higabs koncept for att skapa trygga, sakra och trivsamma miljéer runt
Higabs fastigheter. Utgangspunkten ar barnrattsperspektivet och att staden ska vara jamlik. En jamlik
stad minskar brott och otrygghet.

Goteborgs Stad har bland annat slagit fast att "tiligodose goda livsmiljoer med val gestaltade och
omhandertagna narmiljoer i forvaltning av den befintliga staden ar avgérande for att utveckla en jamlik
stad dar barns rattigheter ar tillférsakrade.”

For att bidra till jAmlikhet och barns rattigheter och minska risken for brott och otrygghet har Higab under
2024 tagit fram ett ramverk for satsningar mellan husen. Det finns sex satsningar som alla syftar till att
utjamna ojamlikhet och sakerstalla barns rattigheter.

e Malgruppsinventering

e Formaliserad samverkan

e TST-ronderingar

e Trivselhdjande fysiska och organisatoriska insatser
e Okad narvaro av stadens representanter

Higab | Avagen 17 F, Box 5104, 402 23 Géteborg | 031-368 53 00 | info@higab.se | higab.se 7



H . b Sakerhetsrapport
Ig q Datum: 2024-12-12

e Utdkad service till service

Malgruppsinventering handlar om att i grunden forsta olika malgruppers behov av en sarskild plats. Det
innebar att strukturerat och systematiskt kartlagga och analysera aktuella férhallanden och
forutsattningar. Formaliserad samverkan handlar om att befintliga och framtida aktorer i ett omrade ska
forsta och ta ansvar for atgarder som kravs for att verksamma, boende och bestkare i omradet ska
uppleva en hog grad av trygga, sakra och trivsamma miljder. Ett effektivt trygghetsarbete behover
bedrivas samordnat. TST-ronderingar handlar om att utomhusmiljéerna ska vara val gestaltade, tydliga
och ordnade. Forst maste basnivan - att det ar helt och rent uppfyllas. Sen handlar det om att hoja
basnivan genom TST-ronderingarna. De trivselhdjande atgarderna utgar fran delaktighetsprinciper och
knyter i forlangningen till demokratiatgarder. Det handlar om att inkludera medborgarna i insatser runt
fastigheten. Okad nérvaro av stadens representanter for med sig en kénsla fér den som vistas pa platsen
att platsen ar val omhandertagen, att platsen ar viktig och att agaren bryr sig om den. Genom insatsen
finns forutsattningar att 6ka tilliten mellan den som bor, verkar och vistas i staden och de som ager
omradet. En hog niva av tillit samvarierar med hog folkhalsa och jamlikhet. Utdkad service till service
skapar forutsattningar for ett innanforskap pa arbetsmarknaden. Genom att anstélla fler personer som
star langt fran arbetsmarknaden skapas delaktighet, meningsfullhet och sammanhang och dessutom
kan fler personer bidra till arbetet i rummet mellan husen och utveckla TST-nivan fér Higabs omraden.

TST-lagesbild och TST- index

Under 2024 har TST-index och TST-lagesbild lanserats. TST-lagesbild mater och foljer trend i olika lokala
omraden och sammantaget bygger de TST-indexet. TST-lagesbild och TST-index ger bade ledningen och
de operativa medarbetarna mojlighet att folja trender éver tid och vidta atgarder utifran dem.

Bakgrundskontroller

Under 2024 har en intern utredningsgrupp formaliserats. Utredningsgruppens kan gora fordjupade
kontroller av potentiella och nuvarande hyresgaster samt av entreprendrer och leverantorer. Syftet ar att
skapa forutsattningar att minska risken for samarbeten och avtal med oseridsa aktorer.

Bakgrundskontroller entreprenor

Under aret har Higab arbetat fram en instruktion for sdker tilldelning. Kontrollerna sker sedan 2023 med
hjalp av Rattvist Byggande. 2024 har 1 (4) arbetsplatskontroll genomfoérts, da kontrollerades 8(19)
foretag. 1 (10) avvikelse upptacktes och den hanterades under aret. Antalet kontrollerade projekt har
varit farre under 2024 an 2023 och det beror pa att projekt pausats, dverprovats och andra blivit
forsenade.

Sedan starten 2023 har Rattvist byggande granskat 124 féranmalda underentreprendrer i totalt 6
projekt, av dessa 124 underentreprendrer har 12,9% visat sa pass allvarliga brister att de nekats
tilltrade i projekten.

Bakgrundskontroller hyresgaster

Under aret har Higab utvecklat en instruktion for sdker uthyrning. Vid varje nyuthyrning eller dverlatelse
genomfor forvaltaren en bakgrundskontroll pa den tilltankta hyresgasten med hjalp av Creditsafe.
Kontrollen sékerstaller att Higab far en bild av hyresgasten, eller den potentiella hyresgastens,
ekonomiska situation. Genom kontrollen kan eventuella riskfaktorer identifieras. Om det finns
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indikationer eller misstankar om att en hyresgast kan vara kopplad till oseridsa verksamheter, sdsom
ekonomisk brottslighet, manniskohandel eller andra kriminella handlingar, eskaleras arendet till Higabs
utredningsgrupp for vidare hantering. Rutinen inférdes hésten 2024 och 2 fall har varit foremal for
djupare granskning men ingen har lett vidare till ytterligare atgarder.

Krishantering

Inga incidenter har foranlett att krisledningen har aktualiserats under 2024. Dock skedde en IT-incident i
bérjan av aret som foranledde att Higab gick upp i forstarkt samordning. Incidenten hanterades med
ordinarie resurser och i samarbete med andra resurser inom och utanfér staden. Erfarenheter och
lardomar fran den incidenten har Higab delat med sig av till aktoérer inom och utanfoér staden genom ett
lar-seminarie. Atgarder har vidtagits for att minska risken for framtida liknande handelser.

Civilt forsvar

Sakerhetsskyddsanalys

Sakerhetsskyddsanalys har gjorts under hésten och det foreligger ingen verksamhet eller information
som traffas av sakerhetsskyddslagen i dagslaget.

Klimatanpassningar

Higabs uppdrag som fastighetsagare pekas ut i stadens klimatanpassningsplan och forankrades i
foretagsledningen 22 oktober. Uppdraget att initialt koordinera arbetet ligger hos sakerhetsfunktionen
med stod av resurser fran forvaltning och projektavdelningarna. Under 2024 har arbetet framst bestatt i
att forstd uppdraget och att planera for inférandet av kraven i ordinarie processer. Utéver det har en grov
mappning mot CSRD och taxonomin gjorts. Syftet ar att uppfylla kravstallning pa klimatanpassning som
kommer darifrAn ocksa.

Kontinuitetsplan

Under 2024 har arbetet med att ta fram kontinuitetsplaner paborjats. Sedan tidigare finns
kontinuitetsplaner for IT-systemen.

Riskanalys

Den accepterade risknivan beslutades av styrelsen 15 november 2024 i samband med att den samlade
riskbilden och internkontrollplanen antogs.
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Forsakrings- och skadestatistik

For narvarande pagar en upphandling av forsakringar som ska galla for 2025. De indikationer som finns
ar att aterforsakringsvarden kommer att hdjas pa grund av 6kade byggkostnader, inflation och 6kande
mangd naturskador. Det ar i dagslaget osakert hur mycket foérsakringspremien kommer att 6ka. Siffror
nedan baseras pa varden for 2024.

Av forsakringsbeloppet pa 37,0 miljarder kr:

e Fullvdrde 23,6 miljarder kr 64 %)

e Helvarde 13,4 miljarder kr (36 %)

e Byggnader med forsdkringsvarde over 1 miljard kr:
e Scandinavium 2,0 miljarder kr

e Nya Ullevi 1,8 miljarder kr

e Stadsteatern 1,3 miljard kr

e Valhallabadet 1,0 miljarder kr

Genomfoérda riskbesiktningar/uppfoljningsbesok av Goéta Lejon

Ostindiska Huset

Sjofartsmuseet

Kulturhuset Bergsjon

KTB - Kurs och Tidningsbiblioteket
Frélundaborg

Gamla Ullevi

Stora Teatern

Hagabadet

B Personskada

N

M Sakskada

w

N

[N

2016 2017 2018 2019 2020 2021 2022 2023 2024

o

Ovanstaende bild visar antalet person- och sakskador fran 2016 och fram till 2024-11-25.
Under 2024 har en personskada anmalts dar ansvarsutredning pagar.
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Ovanstaende bild ar en fordjupning av sakskador t o m 2024-11-25.

Det kan konstateras att vattenskador ar de skador som dominerar. Vattenskador avser bade intrangande
utifran (skyfall/Gversvamningar pga forhdjda vattennivaer) och sddana som uppkommit pga brustna ledningar
mm. Arbete pagar I6pande for att identifiera och satta in atgarder i ett preventivt syfte.

Utbildningar
WIS

WIS anvands for effektiv informationsdelning vid risk for samhallsstorning eller vid faktisk
samhallsstorning, extra ordinar handelse, skarpt eller hogsta beredskap. Under 2024 har behoriga for
systemet gatt 1 utbildning.

Rakel

Higab har deltagit pa stadens 6vningar och upprop. En grundutbildning har hallits dar medarbetare fran
lokalkoncernen deltog. Utover det har lokalkoncernen sjalva évat RAKEL-kommunikation annonserat och
oannonserat kontinuerligt.

Informationssakerhet

Under aret har Higabs medarbetare genomfort Géteborgs Stads utbildning i Sdkerhetsmedvetenhet.
Deltagarantalet har varit h6gt och en hégre grad av medvetenhet i organisationen i stort ar tydlig.
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Ovningar
Det har genomforts 5 st krisledningsévningar under aret. Samtliga har inkluderat krisledningen varav 1

har inkluderat delar av styrelsen, 1 évning har inkluderat hela bolaget, 2 har enbart inkluderat
krisledningen och 1 har varit en utrymningsovning fran det fysiska kontoret.

Fortsatt arbete framat

Fortsatt behov av omvarldsbevakning

Séakerhetspolitiskt har situationen varit fortsatt anstrangd 2024. Demokrati, manskliga fri- och
rattigheter och nationens suveranitet ar exempel pa riskomraden for inskrdnkning pa grund av andrat
sakerhetspolitiskt lage. Sakerhetsfragornas angeldgenhet uppmarksammas bade genom nya
lagstadgade skyldigheter och Goteborgs stads interna sakerhetsarbete. Trender och handelser behéver
fortsatt uppmarksammas och varderas.

Fortsatt behov av strategisk riktning och samordning

For att mote de 6kade krav och forvantningar som det férandrade omvarldslaget innebar kommer det
2025 vara fortsatt centralt med strategisk riktning och samordning. Under 2025 férvantas samarbetet
mellan lokalkoncernens bolag 6ka vad galler strategiska- och taktiska fragor.

Forvantade sakerhetsfragor 2025

Totalférsvarsfragor,
Sakerhetsskydd,
Informationssakerhet,
Trygghetsfragor,

Kris- och krigsberedskap
Klimatanpassningar

Framtida fokus pa desinformation

Med bakgrund av ovan ar ocksa desinformation idag ett reellt hot dar falsk och vilseledande information
sprids for att orsaka skada eller influera manniskors asikter, standpunkt eller handlingar. | kombination
med en hogre tillit till Al och chattbotars analyser och eventuella faktafel ar det idag svart att navigera i
informationsflddet. Higabs varumarke, medarbetares beteende och beslut ar alla beroende av hur val vi
forstar och kan forhalla oss till information. Darav ar ett framtida fokus pa fragan prioriterat.

Forslag pa nya lagkrav

Regeringens proposition 2024,/25:34, Totalférsvaret 2025-2030, innehaller férslag om ett nytt mal for
totalférsvaret, nya mal for det militdra forsvaret respektive civila férsvaret samt inriktningen for

Forsvarsmaktens krigsorganisation. En av frdgorna som lyfts ar kulturlivet och skydd av kulturarv. Under
2025 férvantas en administrativ planering for att méta 6kade krav kring skydd av kulturliv och kulturarv.
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H . b Sakerhetsrapport
Ig q Datum: 2024-12-12

SOU 2024:65 analyserar vilket grundlaggande ansvar och vilka huvudsakliga uppgifter som kommuner
och regioner bor ha i frdga om forberedelser for verksamheter under fredstida kriser och hojd beredskap.
Pa grundval av det foreslas en mer andamalsenlig och utforlig reglering an lagen om kommuners och
regioners atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH) som idag
galler.

SOU 2024:64 har utrett Lagen om motstandskraft hos kritiska verksamhetsutovare. Utredningen
redovisar inforlivandet av CER-direktivet samt forslag till andring i offentlighets- och
sekretessbestammelserna, andring i sakerhetsskyddslagen samt i lagen om cybersakerhet samt férslag
om inforlivning av NIS2-direktivet.

Ovan forslag forvantas paverka staden och Higabs fortsatta arbete under 2025.
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