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Samlad riskbild och internkontrollplan 2025
samt aterrapportering av interna kontroller for
verksamhetsar 2024

Forslag till beslut
I styrelsen for Goteborgs Stadshus AB:

1. Samlad riskbild och intern kontrollplan 2025 enligt tjdnsteutldtandets bilaga 1
godkénns.

2. Information avseende aterrapportering av internkontroller for verksamhetsér 2024
enligt foreliggande tjansteutlatande antecknas.

Beskrivning av arendet

Arendet giller beslut om samlad riskbild och intern kontrollplan for 2025 samt
aterrapportering av de interna kontrollerna och planerade atgarder for verksamhetsar 2024
for Goteborgs Stadshus AB (Stadshus). Enligt riktlinjen for styrning, uppf6ljning och
kontroll ska styrelser och ndmnder, i anslutning till beslut om budget for ndstkommande
ar, fatta beslut om en samlad riskbild och intern kontrollplan.

Vd foreslar att samlad riskbild och internkontrollplan 2025 godkénns och att
informationen om éterrapportering interna kontroller for verksamhetsar 2024 antecknas.

Den samlade riskbilden

Den samlade riskbilden innefattar de risker Stadshus identifierat och bedomt som
viasentliga for sin verksamhet for verksamhetsaret 2025, inklusive filialen Gothenburg
European Office, utifran dgardirektiv och uppdrag. I den samlade riskbilden framgar vilka
risker som bolaget bedomt maste hanteras (atgidrdas) under aret for att minska
sannolikheten och/eller konsekvensen om de intréffar.

Den samlade riskbilden innefattar totalt atta risker (se bilaga 1). Av dessa har tre bedomts
behova hanteras for att minska sannolikheten och/eller konsekvensen att/om de intréffar.
Atgirderna ska genomforas under 2025 om inget annat anges. Ovriga risker som
identifierats och som inte ingér i den samlade riskbilden pa grund av for lagt riskvarde,
aterfinns i Stadshus totala antal riskbild i verksamhetssystemet Stratsys. Existerande
kontrollaktiviteter for dessa genomfors inom sina respektive processer.

Intern kontrollplan for 2025
Den interna kontrollplanen innefattar endast den eller de risker, omraden, processer eller
kontrollaktiviteter som sérskilt ska granskas under kommande verksamhetsar for att
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verifiera att kontrollerna ar effektiva, fungerar som det ar tankt och bidrar till att upptacka
fel. De risker som ingér i den interna kontrollplanen &ndras dérfor fran ar till ar.

Stadshus interna kontrollplan innefattar en risk (se bilaga 1) som valts ut for att sérskilt
kontrolleras under 2025: Risken for digitalt siikerhetsintrdng. Aterrapportering gors i
december 2024 i samband med att intern kontrollplan fér kommande verksamhetsér ska
antas. Resultatet av existerande kontrollaktiviteter redovisas endast i de fall vésentlig
avvikelse eller anméarkning har hittats.

Aterapportering av intern kontrollplan och atgarder fran samlad riskbild for
2024

Kontroller for den risk som ingick i den beslutade internkontrollplanen fo6r 2024
(styrelsen 2023-12-11, § 138) har genomforts. Kontrollen gillde hantering av
personuppgifter i Stadshus processer och skulle genomforas genom dels en
utbildningsinsats under &ret for samtliga medarbetare, dels genom stickprovskontroll av
tva slumpmassigt utvalda personuppgiftsbehandlingar. Bdda kontrollerna har genomforts
utan anmérkning. Utbildningen genomfordes av stadsledningskontoret for samtliga
medarbetare under september och oktober manad. Dartill har samtliga medarbetare gatt
de 14 mikroutbildningar som staden tagit fram och som skett digitalt under aret.
Stickprovskontroll gjordes pé tvd av bolagets personuppgiftsbehandlingar som valts ut
slumpméssigt, hantera avdrag pd grund av franvaro och forvalta och félja upp ingdangna
avtal. Stickproven visade att hantering av personuppgifter skett korrekt utan anmérkning.

Av de totalt fyra risker med planerade atgérder som angavs i den samlade riskbilden for
2024 har samtliga utom tva atgiarder genomforts under aret. Dessa atgarder kommer
hanteras under 2025 i ordinarie verksamhetsplanering och inkluderas inte i 2025 ars
atgdrdsplan for samlad riskbild. Se bilaga 1 {or redovisning av samtliga planerade
atgarder for 2024 och aterrapportering av dessa.

Bedomning ur ekonomisk, ekologisk och social dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén dessa dimensioner.

Bilaga
1. Samlad riskbild och internkontrollplan 2025

Eva Hessman

Vd, Goteborgs Stadshus AB
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1 Inledning

Detta dokument innefattar en samlad riskbild och en intern kontrollplan f6r Géteborgs
Stadshus AB (Stadshus) for verksamhetsaret 2025. Enligt Goteborgs Stads riktlinje for
styrning, uppfoljning och kontroll ska styrelser och ndmnder, i anslutning till beslut
om budget for ndstkommande ar, fatta beslut om en samlad riskbild och intern
kontrollplan.

Riskhantering 4r en integrerad del i styrningen i bolaget och innebar att risker
kontinuerligt viarderas genom l6pande egenkontroller inom respektive omrade 1
verksamheten, processer, projekt och alltid vid storre fordndringar i verksamheten.
Risken for oegentligheter ska alltid vara en del av riskhanteringen.

Stadshus anvisning och rutin for intern kontroll

Stadshus har tva styrande dokument som reglerar arbetet med samlad riskbild och
intern kontroll: Géteborgs Stadshus AB:s anvisning for intern kontroll och Goteborgs
Stadshus AB:s rutin for intern kontroll. Bada dokumenten reviderades senast 2023.
Den samlade riskbilden och interna kontrollplanen for 2024 foljer anvisningen och
rutinen.

Samlad riskbild

Den samlade riskbilden innefattar de risker Stadshus identifierat som véasentliga for sin
verksamhet, inklusive filialen Gothenburg European Office, utifran dgardirektiv och
uppdrag. Dir framgér ocksa vilka risker som bolaget bedomt maste hanteras under
aret for att minska sannolikheten och/eller konsekvensen om de intriaffar och vilka
som accepterats utan atgérd. Generellt dr vésentliga risker sddana som har ett
riskvirde hogre eller lika med étta, eller allvarlig (fyra) konsekvens. Beddmning gors i
det enskilda fallet och en bedomning kan dndras 6ver tid.

Den samlade riskbilden motsvarar inte det totala antalet risker som identifierats av
bolaget utan endast de som beddmts som vésentliga. Bolagets samtliga identifierade
risker, med tillhérande kontroller och atgérder finns inlagt i Stratsys, som &r bolagets
systemstdd for riskhantering.

Intern kontrollplan

Den interna kontrollplanen innefattar endast de risker, omraden, processer eller
kontrollaktiviteter som sérskilt ska granskas under kommande verksamhetsér for att
verifiera att kontrollerna ar effektiva, fungerar som det ar tankt och bidrar till att
uppticka fel. De risker som ingér i den interna kontrollplanen kan dérfor dndras frén
ar till ar. Revidering av risker, den samlade riskbilden och internkontrollplanen gors
under hosten, parallellt med verksamhetsplanering och budgetarbete.
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2 Aterrapportering av intern
kontrollplan och beslutade

atgarder for 2024

Intern kontroliplan

Kontroller for den risk som ingick i den beslutade internkontrollplanen fo6r 2024
(styrelsen 2023-12-11, § 138) har genomforts. Kontrollerna visade ingen avvikelse

utifran géllande krav.

Risk

Kontrollaktiviteter

Kommentar

Felaktig hantering av
personuppgifter

Risk for felaktig
hantering av
personuppgifter inom
ramen for Stadshus
behandlingar, till
exempel att
personuppgifter delas
felaktigt.

Kontroll av hantering av
personuppgifter.
Genomfors pa tva satt:

1.

Utbildningsinsats
under aret for
samtliga medarbetare
Stickprovskontroll av
tva slumpmassigt
utvalda behandlingar
som bolaget har
angivit

Utbildningsinsats under aret
Samtliga medarbetare har
genomfort stadsledningskontorets
utbildning om GDPR och
personuppgiftshantering

Stickprovskontroll av tva
behandlingar

Hanteringen kontrollerades dels
genom att personuppgiftsregistret
kontrollerades, dels genom att tva
behandlingar valdes ut slump-
massigt dar stickprov sedan
genomférdes. Behandlingarna som
valdes ut var:

e Hantera avdrag pa grund av
franvaro

Tre avdrag kontrollerades.
Inget att anméarka pa i
behandlingen av
personuppgifter.

e  Forvalta och folja upp
ingangna avtal

Tre avtal kontrollerades i
Ciceron. Avtalen var tecknade
med konsulter. Inget att
anmarka pa i behandlingen av
personuppgifter.

Beslutade atgarder

Av de totalt sex risker med planerade dtgirder som angavs i den samlade riskbilden

for 2024 har hélften varit mojliga att genomfora under aret. Atgérder som inte slutforts
skjuts over pa atgéardsplanen for 2025 eller hanteras i ordinarie verksamhetsplanering.

Se nedan for redovisning av samtliga planerade atgérder for 2024.
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Nr | Risker och Atgirder Kommentar
riskbeskrivning
1 Inkép och upphandling 1. Ta fram enkel anvisning | En inképssamordnare har nu utsetts men
e . med grundldggande/ avsiningen behdver revideras utifran att en
_FoIJ"er inte regelverKet foro generella krav vid del arbete ska utféras av
inkop och }Jpphandllng pa upphandlingar stadsledningskontoret. Detta som en f6ljd
grund av lag eller felaktig en pagaende justering av organisationen
kungskap och aJ.[t R 2. Tydliggor roll och dar tjansten Administrativ koordinator
anvisningama inte ar kanda. ansvar for planeras att avvecklas.
::igg:i?\gggi? Arbetet ingar under. 2025 i ordinarie
bolaget. verksamhetsplanering.
2 Féljer inte anvisning for 1. Fortsatta delta i Utbildningar har genomforts och
arendeberedning Intraservice inférande | uppfdljningar kommer ske under aret.
. i av Stadens nya Stadshus samarbetar med SLK om
A.tt berednlnggn av drenden arendehanterings- processutveckling och justering av
(i korlcer'nen) 'n.te ar system — Ciceron funktioner och rutiner i systemet. Fortsatt
fullstandig °9h |.nte foljer vissa fordrdjningar i vissa funktioner.
antagen anvisning. 1. Se Over anvisningen for | . o
Arendeberedning Onve_fs.ynen har av anvisningen har )
pabdrjats men bedéms ta langre tid an
planerat. Prognos for fardigstallande och
beslut i Stadshus styrelse har tidigare
angetts vara tredje kvartalet 2024, men
arbetet avvaktar resultatet av
stadsledningskontorets pagaende arbete
med drenden kopplat till fragor av
principiell beskaffenhet. Prognos for detta
ar Q1-Q2 2025. Arbetet ingar under 2025 i
ordinarie verksamhetsplanering.
3 Rénterisk 1. Fortsatt omstrukturering | | oktober har bolaget amorterat ytterligare
- . . av lan till mer 826 mnkr av sin externa laneskuld. |
Qsakerheter] kring framtida fordelaktig ranta nulaget planeras inga fler
ralnteutv?ckllng oc h att omstruktureringar eftersom stadens interna
vardet pa en tlllgar:ng eller . upplaningsranta och marknadsrantan i
kostnaden for ett 1an negativt princip ar den samma
foérandras pa grund av en ’
ovantad férandring av
rantenivan.
6 Krav pa koncernbidrag och | 1. Genomféra uppdrag Inriktningen om hur stor andel respektive
. utdelning uppfylls inte fran dotterbolag ska bidra med till utdelningen
Dotterbolagens resultat- Igﬁr;g;gijgmllmaktlges godkéndes av styrelsen 2024-02-19 (§ 30).
utveckling och kassaflode inriktningsbeslut fr Givet koncernens prognosticerade resultat
tacker inte krav pa koncern- utdelning och under forutsattning kommunfullmaktige
bidrag och utdelning bifaller Stadshus forslag om utdelning fran
Parkeringsbolaget kan kravet pa
koncernbidrag och utdelning uppfyllas i
enlighet med inriktningsbeslutet.
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3 Riskomraden

I Stadshus riskmodell grupperas kan identifierande risker grupperas in i sex olika

riskomraden.

Riskomrade

Beskrivning

Arbetsmiljé och sékerhet

Tidigare IT- och informations-sékerhetsrisker. Risker som ar
kopplade till bolagets fysiska och psykosociala arbetsmiljé samt
sakerhetsrisker, bade fysiska och sddana kopplat till bolagets IT-
miljé och hantering av digital information, inklusive
personuppgifter.

Bristande efterlevnad av
regelverk

Risker som fdljer av att lagar, regler och policys med mera inte
efterlevs.

Finansiella risker

Risker som kan bero pa forandringar i koncernens kassaflode
och som forklaras av férandringar i valutakurser, rantenivaer,
ravarupriser kredit-, likviditets- och finansieringsrisk och sa
vidare.

Miljérisker

Risker som kan innebar att bolagets verksamhet paverkar miljo
och klimat negativt direkt eller indirekt.

Oegentligheter*

Risker som innebar att utnyttja en offentlig stallning for att uppna
otillborlig vinning for sig sjalv eller andra med konsekvenser for
bolagets anseende och/eller verksamhet

Verksamhetsrisker

Risker som primart paverkar verksamhetens majlighet att na
sina mal och genomfora sina uppdrag och karnprocesser.

* Oegentligheter 4r ett Gvergripande begrepp for en vid grupp av oonskade beteenden som dven

inbegriper korruption och fortroendeskadliga ageranden som exempelvis avsiktliga eller oavsiktliga fel i
beslutsfattande och myndighetsutdvning.
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4 Samlad riskbild 2025

Riskmatrisen visar en sammanstéllning av Stadshus vdsentliga risker och hur de
bedomts utifrdn sannolikhet och konsekvens. Numren aterfinns sedan i tabellerna

nedan.
4
3
2
B o
=
©
c
c
©
”n
Konsekvens
°H69°Medium Totalt: 8
I Sannolikhet
o 4 sannolik
3 Mojig
2 Mindre sannolik
1 Osannolik

Konsekvens

Allvarlig
Kannbar
Lindrig
Forsumbar

Stadshus samlade riskbild redovisas i tabellen nedan. Existerande kontrollaktiviteter
genomfors under aret enligt plan beroende pa typ av risk och typ av kontrollaktivitet,
allra senast i november. Numreringar i tabellerna avser nr i samlad riskbild for 2025.

Att en risk ges status Acceptera risk innebér att den bedomts sakna behov av séirskilda
atgirder for att minska sannolikheten for att den ska intréffa och/eller konsekvensen
av om den gor det. De risker som har status Hantera risk redovisas enskilt i kapitel 5,
tillsammans med de dtgérder som planeras att genomforas. Risker som ingar i den

interna kontrollplanen redovisas i kapitel 6.
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Nr | Risker Konsekvensbeskrivning och existerande Acceptera | Risk-
kontrollatgarder* | Hantera virde
Riskomrade: Arbetsmiljo och sdkerhet
1 Risk for att i.pte..kynna Konsekvensbeskrivning Hantera 9
kompetensforsorja Att Stadshus inte kan leverera enligt styrelsens
Att Stadshus inte klarar av att férvéntnir:ngar. Arender:n och upp"drag tar !éngre tid
kompetensférsérja/kompetensut atE handlagga eller u.tfors"me_d lagre kvalitet.
veckla i tillracklig utstrackning, till | Hogre arbetsbelastning for vissa medarbetare.
exempel pa grund av att Svart att bemanna uppdrag. Forsamrad
medarbetena slutar, arbetsmiljo
generationsvaxling, svarighet Existerande kontrollaktiviteter (i urval)
rekrytera eller inte o - Arliga 16nebildningsprocessen och
kompetensutvecklar befintliga utvecklingssamtal.
resurser i samma takt som - N&ra samarbete med stadsledningskontoret och
omvariden forandras. beredskap att ta in externa resurser vid behov.
- Kontinuerlig uppféljning av bolagets arbete med
arbetsmiljo och halsa pa Stadshusmoéten samt vid
individuella dialoger medarbetare-chef.
2 Risk for digitalt Konsekvensbeskrivning Acceptera | 9
sékerhetsintrang MG&jliggér for att virus att spridas i gemensam IT-
Risken for att medarbetare milj6, ransomware, férlust av information,
genom oaktsamhet underlattar information tillgéngliggdrs, merkostnad for staden.
for sakerhetsintrang genom att Existerande kontrollaktiviteter (i urval)
klicka pa lankar, svara pa mejl - Stadens systemmiljé ger skydd via virusprogram
fran bedragare och sa vidare. med mera.
- Utbildning i informationsséakerhet.
Riskomrade: Bristande efterlevnad av regelverk
3 Foljer inte kraven enligt Konsekvensbeskrivning Hantera 9
CSRD/ARL och Taxonomin Minskat fértroende for bolaget, oren
Omifattande krav pa rapportering | revisionsberattelse, forskjutning i tidpunkt for
och avsaknad av praxis fran beslut av koncernens arsredovisning.
branschen ger risk i att detinitialt | gxjsterande kontrollaktiviteter (i urval)
ar risk att bolaget inte ar helt - Anlitar externt expertstéd inom omradet
flisamma mot regelverket. - Dialog och samarbeta inom hela koncernen fér
transparens och identifiering av hinder/svagheter
- Kontinuerliga avstdmningar med revisorerna
infor rapportering
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Nr | Risker Konsekvensbeskrivning och existerande Acceptera | Risk-
kontrollatgarder* | Hantera virde
Riskomrade: Finansiella risker
4 Rénterisk Konsekvensbeskrivning Acceptera | 8
Osakerheten kring framtida Paverkar koncernens resultat och balans negativt.
ranﬁutﬂv eckl:lng cchhtatt dvar(?ft ptat Existerande kontrollaktiviteter (i urval)
ﬁn : gantg ?f__er" c(;js haden org -Riskhantering inom Goéteborgs Stad ar
an nega_.lvt c(;rfa"n “rads pagrun centraliserat och hanteras av koncern-banken
av ?n ovantad forandring av som ar stadens internbank.
rantenivan. - Samlat upplaningsbehov och rante-exponering i
marknaden utifran ett hela staden perspektiv
5 Finansieringsrisk Konsekvensbeskrivning Acceptera | 4
Risken att inte erhalla lan alls, Paverkar koncernens resultat och balans negativt.
eller till orimliga kostnader. . . .
Existerande kontrollaktiviteter (i urval)
- - Riskhantering inom Géteborgs Stad ar
centraliserat och hanteras av koncernbanken som
ar stadens internbank.
- Samlat upplaningsbehov och ranteexponering i
marknaden utifran ett hela staden perspektiv
- Bolag faststéller inte langre sin egna
ranteexponering eller forfallostruktur
- Bolag faststaller inte langre sin egna
ranteexponering eller forfallostruktur
Riskomrade: Oegentligheter
6 Risk for bedragerier Konsekvensbeskrivning Acceptera | 4
Risk for att stadshus utsétts for Ekonomisk skada. Minskat fértroende for bolaget.
bedragligt beteende, till exempel . .
fakturabedragerier fran Existerande kontrqllfaktlwteter (urval) .
utomstaende eller att - Endast e-fakturor tillats som fakturor, utom i
medarbetare tillskansar sig undantagsfall .
betalningar fran bolagets likvida | - Fakturor hanteras endast i stadengemensamt
medel system
- Attestforteckning finns upprattad: tva i férening
for utbetalningar, en separat for beslutsattest
Riskomrade: Verksamhetsrisker
7 Krav pa koncernbidrag och Konsekvensbeskrivning Hantera 16
utdelning uppfylls inte Anslag till bolag med underskott, utdelning till
. Dotterbol agaren och skattebetalning kan inte finansieras
0 letr totagelr(1|§ h k fl6d med kassaflode utan behodver finansieras med lan
resuftatutveckiing och kassatlode | ket minskar koncernens soliditet och ékar
tacker inte krav pa finansiell risk
koncernbidrag och utdelning. ’
Existerande kontrollaktiviteter (urval)
- Utvecklingen féljs och rapporteras regelbundet i
koncernrapporteringen.
- Lamnar kunskap till styrelse och dgare genom
att lamna fakta, trender och analyser i ordinarie
uppféljning.
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8 Risk for minskad tillgang till
information och resurser fran
bolag och forvaltningar GEO

Samverkan och tillgang till
information och resurser fran
bolag och forvaltningar ar en
nddvandig forutsattning for GEO
att kunna utféra sitt uppdrag.
Om tillgangen minskar eller
otillracklig, av olika anledningar,
kan det fa konsekvenser for
GEO:s mdjlighet att genomfora
sitt uppdrag och for staden som

Konsekvensbeskrivning

- Missar mdjligheten fér staden att profilera sig
- Missar mdjligheten att sdka finansiering till
utvecklings-projekt

Existerande kontrollaktiviteter (i urval)

- Lépande dialog med férvaltningar och bolag

- Rapportering i samband med GEO:s halv- och
helarsrapport

helhet.

Acceptera | 9

* Endast ett urval av existerande kontrollaktiviteter visas i tabellen. En fullsténdig
forteckning finns registrerad i Stratsys.

5 Risker som ska hanteras

Den samlade riskbilden innefattar tre risker som beddmts behdva hanteras for att
minska sannolikheten och/eller konsekvensen att/om de intriiffar. Atgirderna ska
genomforas under 2025 enligt angiven tidplan.

Nr | Risker och riskbeskrivning Atgirder Slutdatum
1 Risk for att inte kunna 1. Slutfér arbetet med 2025-06-30
kompetensforsorja oversyn av roller och
. ansvar.
Att Stadshus inte klarar av att
kompetensférsdrjalkompetensutveckla
i tillracklig utstrackning, till exempel pa
grund av att medarbetena slutar,
generationsvaxling, svarighet
rekrytera eller inte
kompetensutvecklar befintliga
resurser i samma takt som omvarlden
forandras.
3 Foljer inte kraven enligt CSRD/ARL | 1. Anvénda expertstdd som 2025-02-01
och Taxonomin stdd i genomférandet for
att kvalitetssakra
Omfattande krav pa rapportering och rapporteringen.
avsaknad av praxis fran branschen
ger risk i att det initialt ar risk att
bolaget inte ar helt féljsamma mot
regelverket.
7 Krav pa koncernbidrag och 1. Tafram ett 2025-03-25
utdelning uppfylls inte inriktningsbeslut om hur
. . stor andel respektive
Dotterb.(.)Iage"ns regultat-utvecokllng och dotterbolag ska bidra med
kassafléde tacker inte krav pa till utdelningen.
koncern-bidrag och utdelning
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6 Intern kontrollplan

Den samlade riskbilden innefattar en risk som valts ut for att sérskilt kontrolleras
under 2025. Denna risk utgoér den interna kontrollplanen. Val av risker som ska inga i
den interna kontrollplanen utgar ifran for att verifiera att redan inférda atgarder har
fatt avsedd effekt eller att existerande kontrollaktiviteter fungerar som de ska. Detta
innebér att en risk som ingdr i den interna kontrollplanen inte nddvéndigtvis méste
ingd i den samlade riskbilden.

Kontrollaktiviteten genomfors enligt tidsplan som finns angiven i Stratsys. Ater-
rapportering till styrelsen av genomford kontroll gors i december 2025 i samband med
att intern kontrollplan for kommande verksamhetsér ska antas. Resultatet av enskilda
kontrollaktiviteter redovisas endast i de fall avvikelse eller anmérkning har hittats.

Utvalda risker for 2025

For 2025 har Stadshus valt att sérskilt kontrollera Risk for digitalt sdkerhetsintrdng.
Bakgrunden till detta dr bland annat att tva nya systemstdd inforts déar personuppgifter
hanteras och stor andel personaltillsdttningar under de senaste tre aren.

Risk Riskvarde Kontrollaktiviteter 2024 Slutdatum

Riskomrade: Arbetsmiljo och sdkerhet

Risk for digitalt 9 | Kontroll av risken genomfoérs | 2025-08-31
sakerhetsintrang pa foljande satt:

Risken for att medarbetare )

genom oaktsamhet 1. Genomféra

underlattar for repetitionsutbildning i IT-
sdkerhetsintrang genom att sakerhet

klicka pa lankar, svara pa mejl 2. Kontrollera foljsamhet

fran bedragare och sa vidare. mot rutiner for hantering

av forsok till dataintrang
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