@ Goteborgs
Spdarvagar

Intern kontrollplan 2024

Prioriterat omrade Kontrollaktivitet Vad kontrollaktiviteten Hur kontrollen ska Genomférd kontroll
/Atgard ska sakerstélla/verifiera goras

Rekryteringsprocess Stickprov av Sakerstalla att faststalld Stickprov tas av de Q1: Tre stickprov har tagits. | system finns dokumentation av de olika stegen i
genomférda rekryteringsprocess genomforda rekryteringsprocessen — rekryteringsbegaran, kravprofil, annons, intervjumall, etc. Inga
rekryteringar efterlevs. rekryteringarna. avvikelser har upptackts.

Atgdird: Inga avvikelser som kraver atgard.

Q2: Tre stickprov har tagits pa personer som anstallts under 2023. Kontroll utfors avom
ratt dokumentation (anstallningsavtal, personbevis, drogtest, hdlsa om relevant) finns i
personakt. Inga avvikelser.

A°tg¢'1'rd: Inga avvikelser som kraver atgard.

Q3: Tre stickprov har tagits. | system finns dokumentation av de olika stegen i
rekryteringsprocessen — rekryteringsbegaran, kravprofil, annons, intervjumall, etc. Inga
avvikelser har upptackts.

A°tg¢'1'rd: Inga avvikelser som kraver atgard.

Hantering bisyssla Stickprov av fraga, Att beslutat arbetssatt Stickprov i WinlLas. Q1: Fem stickprov har tagits varav fyra fanns korrekt dokumenterade i WinLas. Pa den
internt och externt. samt beslut om foljs. avvikande posten fanns anmalan om bisyssla men den var dldre dn 12 manader.
bisyssla. Atgdrd: Fortsatt uppféljning och aterkoppling till chefer.

Q2: Stickprov om fem personer taget. Tre var utan anmarkningar. Tva underlag saknades.
Atgdird: Dialog med chef dir underlag saknades. Aktiv fraga hade stillts i bada fallen men
dokumentation saknades. Chef fick information om enklast tillvagagangssatt.

Q3: Tre stickprov har tagits. Bisyssla finns dokumenterad i WinLas.
Atgdird: Fortsatta med kontroller.

Lonetillagg samt Stickprov av I6netillagg | Sakerstalla att avtal foljs Stickprovskontroll av Q1: Fem stickprov har tagits pa lonetillagg. | stickprovet forekom

mellanrevisions- och 6versyn over alla samt att anvandningen av | tillampning av dagkommenderingstillagg, skifttillagg och semesterinlésen. Inga avvikelser.

héjningar. mellanrevisions- I6netillagg sker pa ett |6netillagg. Atgdird: Inga avvikelser som kréver atgard.

héjningar andamalsenligt satt och

utifran rattvisa principer. Lista tas fram pa Q2: Fem stickprov har tagits pa lonetillagg. | stickprovet forekom tillagg for
Sakerstalla att I6nehdjningar som signalmastare/ledningsmaistare, arbetande férman och lagférman. Samtliga tilligg fanns
mellanrevisionshéjningar gjorts mellan beskriva i lokal bilaga.
inte forekommer utan revisionstillfallena, Atgdird: Inga avvikelser som kraver atgérd.

grund. underlag kontrolleras. Lista pa forandringar i grundlon mellan 240101-240630 &r bestalld.
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Prioriterat omrade Kontrollaktivitet Vad kontrollaktiviteten Hur kontrollen ska Genomford kontroll
/Atgard ska sékerstalla/verifiera goras
Q3: Uppfdljning av att de I6netillagg som ej finns med i reviderad version av lokal bilaga &r
borttagna. Lonetillagg borttagna maskinellt.
Atgéird: Kontroll i nista l6nekdrning
Kontroll av Rutin for chef att ta Hogre risk for Pa kort sikt genomfoér Q1: Vi har gjort stickprovskontroller pa tva grupper ca 30 stickprov nattetid pa
arbetstider / ansvar for sin oegentlighet nar direkt varje enhet avdelningen. stampelklocka och nattchef har diskuterats som alternativ, men ar inte
Infrastruktur personals och chef inte ar ndrvarande pa | stickprovskontroller av | aktuell langre. Resultatet av stickprovskontrollen ledde till arbetsrattsliga atgarder for en
konsulters timmar. arbetsplatsen. en grupp en gang medarbetare.
varannan vecka. lang Atgdrd: Vi har informerat alla medarbetare inom Infrastruktur och driftsakring om
sikt inféra en arbetstiderna, och vi kommer fortsatta med stickprovskontroller.
stampelklocka som ar
kopplad till Personec. Q2: Vi har utfort stickprovskontroll pa tre grupper ca 70 stickprov. Inga avvikelser har
noterats.
Atgdrd: Vi kommer fortsitta med stickprovskontroller.
Q3: Samtliga Gruppchefer har varit och traffat sin personal pa natten. Inga avvikelser har
noterats.
Atgdrd: Vi kommer fortsitta med stickprovskontroller.
Kontroll av Manatligen efter Bolagsovergripande Gors av enhetschef I6n | Q1: Kontroll ar utford pa kostnadskontrollen for att sékerstélla att ansvarig chef gjort
bruttolénelistan/ I6nekodrning tas lista ut | jamforelse Gver I6pande efter 16nekoérning. och godkant rapporten. Nagra fa missar pga. Franvaro.
manadskontroll. fran systemet. tre (3) manader samt en Maénadskontroll &ven pa de 20 storsta bruttolonerna dar dialog har paborjats med den

kontroll av de 20 stérsta
bruttolénerna/
manatligen.

avdelning som ar mest representerad bland topp 20 for att bringa klarhet i
anledningen till detta.

Atgdrd: Aterkoppling har skett till ansvarig chef som missat kostnadskontrollen for att
forhindra att det sker igen.

Q2: Lista pa Kostnadskontroll &r uttagen och det finns nagra chefer som pa grund av
semesterperioden inte varit tillgangliga for godkdannande. Nar det galler de 20 storsta
bruttolonerna sa ar det huvudsakligen samma individer. Ytterligare kontroll har ocksa
gjorts pa ett fatal pa grund av att med hogre |6ner féljer storre pensionsavsattningar.
Atgdird: Fortsatt kontroll och uppfdljning samt aterkoppling till vara chefer.

Q3: Lista pa Kostnadskontroll &r uttagen och det finns nagra chefer som pa grund av
semesterperioden inte varit tillgangliga for godkdannande. Nar det galler de 20 storsta
bruttolonerna sa ar det huvudsakligen samma individer.

Atgdird: Ytterligare kontroll har ocksa gjorts tillsammans med redovisningschef gillande
de storre pensionsavsattningar. Uppfdljning av schemaldggning i organisationen for att
minska kostnader om inte behov finnes
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Prioriterat omrade

Kpntrollaktivitet
/Atgard

Vad kontrollaktiviteten
ska sakerstalla/verifiera

Hur kontrollen ska
goras

Genomfoérd kontroll

Otillaten anvandning
av bolagets fordon
samt
bransleférbrukning i
forhallande till korda
kilometrar.

ISA-tagg och korjournal
i forhallande till
drivmedelsfakturor.

Sakerstalla att bolagets
bilar endast anvands i
tjansten och under jour.

Folja upp och
reducerar icke

anvandning av ISA tagg.

Gruppchefen begar
korjournaler per bil.

Q1: Uppfoljning sker och redovisas kontinuerligt pa ALG samt att GC far till sig missade
inloggningar veckovis. Texten och rutiner for bilar i tjdnsten och jour ar justerad. Under
forsta kvartalet har var det 7,1% missade inloggningar av totalt 13 451 resor.

Atgdrd: Gruppchef informerar sina personal om eventuella missade inloggningar. Vid fel
pa ISA- taggarna byts dessa ut.

Q2: Vi fortsatter med uppféljning och redovisning pa ALG enligt ovan samt har byt ut antal
felaktiga ISA-taggar och det gors |6pande. Under Q2 &r det ca 3,4% missade inloggningar
av totalt 30 509 resor.

Atgdrd: Informera gruppchefer i bolaget att ISA-Taggarna &r personliga och ska
aterldmnas vid avslut.

Q3: Vi fortsatter med uppféljning och redovisning pa ALG enligt ovan samt har byt ut antal
felaktiga ISA-taggar och det gors I6pande. Under Q3 ar det ca 2,6% missade inloggningar
av totalt 45 542 resor

Atgérd: Gruppchef informerar sina personal om eventuella missade inloggningar. Vid fel
pa ISA- taggarna byts dessa ut.

Stold av verktyg och
material/
Infrastruktur och
driftsakring

Kontroll av material av
hogt varde samt annat
material eller verktyg
vid misstanke.

Sakerstalla att stold inte
forekommer i bolaget.

Mangdforteckning ska
foljas upp fran start till
slut vid varje projekt.
Kontroll och
registrering i EAM gors
|6pande av lager.

Q1: Last utrymme finns nu for sma och dyra utrustningar. Arbete med att f6lja projekten
mangdférteckning har startat i jan och kommer att paga hela 2024.
Atgdird: Ta fram process och félja upp mangder som anvénts i produktion.

Q2: Fortsatt framtagande av process och nytt arbetssatt som ska goéra det mojligt till
battre uppfoljning.
Atgdird: Ta fram process och félja upp mangder som anvénts i produktion.

Q3: Arbete pagar med att satta upp kortldsare vid last utrymme. Arbete med att folja
projekten mangdforteckning pagar klart Q1 2025. Vi har ny chef som ansvarar fér samtliga
lager fran 1/11-2024.

Atgdird: Ta fram process och félja upp mangder som anvénts i produktion.

Upphandlings/Inkdps-
processen

Folja upp atgardsplan
Inkdp avseende
leverantdrer som ej ar
upphandlade pa ett
korrekt satt.

Sakerstalla att det finns
andamalsenliga
processer och rutiner

Sakerstalla efterlevnad av
lagar och regler, vid
avvikelser sakerstall
korrekt dokumentation.

Via uppféljning av
processerna.
Uppfodljning av avtal for
storsta leverantdrerna
samt uppfoljning av ny
atgardsplan.

Q1: Kontrollen omfattar inkomna leverantorsfakturor dar det som kontrolleras ar om
leverantdren har avtal med Goteborgs Sparvagar AB och/eller med Géteborgs Stad. | det
fall leverantéren inte kan kopplas till ett avtal férs det upp som en avvikelse och
registreras i en upphandlingsplan. Verksamheten informeras och ombeds tillsatta resurser
for framtagning av kravspecifikation samt bista upphandlingsenheten med prognoser och
uppskattning av kommande behov.

En arlig kontroll genomfdérs under perioden april/maj dar syftet ar att identifiera
leverantdrer vars varde éverstiger direktupphandlingsgransen f.n. 1.2MSEK 6ver fyra ar.
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Prioriterat omrade

Kpntrollaktivitet
/Atgard

Vad kontrollaktiviteten
ska sakerstalla/verifiera

Hur kontrollen ska
goras

Genomfoérd kontroll

for
upphandling/inképspro
cessen.

Uppféljning av samtliga
leverantérer med
inkdpsvarde over 250
000 kr pa arsbasis.

Kontrollen omfattar leverantérer 6ver 250 000 kr. Kontrollen for ar 2024 har vid denna
tidpunkt inte genomforts an.

Atgdird: De avvikelser som identifieras fors upp i en upphandlingsplan.
Upphandlingsenheten gor en kontroll manadsvis.

Q2: Av kontrollen framgar att en dryg tredjedel av leverantérerna som anvants under
perioden saknar avtal med bolaget. Atgardsplanen utgérs av ”“upphandlingsplan for
bolaget” dér de anges som avvikelse samt vilken avdelning/enhet som berors.

Under kvartalet har en uppféljning utforts av leverantorer med varde 6ver 250 000 pa
arsbasis. Av 226 leverantdrer saknar 57 stycken avtal med bolaget och staden.

Atgdrd: Avdelningen/enheten som statt for avvikelsen forvéntas atgarda avvikelsen
genom att ta fram omfattning och kravspecifikation till upphandlingsdokumenten for
vidare annonsering av upphandlingsenheten. Upphandlingsenheten skickar paminnelser
till avdelningen/enheten om vad som férvantas vidtas for atgard.

Q3: Bolaget har fram till och med Q3 anvént sig av 205 leverantorer 6ver SEK 250.000
varav 44 leverantorer kraver atgard da de antingen saknar avtal eller att det som avropas
inte foljer avtal eller inte omfattas av det avtal som upprattats.

Det finns dndamalsenliga processer fér upphandling och inképsprocessen.

Atgdrd: Fordon och driftsakring har utsett materialforsérjningschef som deltagare i
uppdraget att hantera atgardsplan. Infrastruktur och driftsakring har utsett sin
systemforvaltare for uppdraget. Initiala moten har hallits mellan upphandlingsenheten
och utsedda deltagare, dessa har informerats om uppdraget och tagit del av de avvikelser
som identifierats. Tillsammans med Fordon och driftsakring har upphandlingsenheten
paborjat arbetet med tre avvikelser som kréver annonsering. Tillsammans med
Infrastruktur och driftsakring har en uppgift om att ratta parterna efter skrivet avtal inletts
och héar kan tva rader i atgardsplanen komma att hanteras. Ingen process har startats for
annonserade upphandlingar tillsammans Infrastruktur och driftsakring. Det arbetet
planeras starta under Q4.

Sakerstalla intakter

Folja upp att
kundfakturering gors
och underlagen ar
korrekta.

Sakerstalla att allt arbete
som ar klart har
fakturerats.

Manadsvis uppféljning
av utfort arbete samt
fakturerat. Harledning
mellan utfort arbete
och fakturering.

Q1: Intakter och underlaget till kund ar sakerstallda av Controller. Fakturering gors
|I6pande varje manad utifran arbete som registrerad i EAM. Uppf6ljning och kontroll av
transaktioner i EAM sker manadsvis. Registrering av timmar i EAM behdver bli battre samt
kostnad i korrekt projekt.

Atgdird: Paminnelser skickas ut varje manad om att registrering av timmar och kostnad i
EAM ska battras samt uppféljning av detta.

Q2: Intdkter och underlaget till kund ar sakerstéllda av Controller. Fakturering gors
I6pande varje manad utifran arbete som registrerad i EAM. Uppf6ljning och kontroll av
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Prioriterat omrade

Kpntrollaktivitet
/Atgard

Vad kontrollaktiviteten
ska sakerstalla/verifiera

Hur kontrollen ska
goras

Genomfoérd kontroll

transaktioner i EAM sker manadsvis. Registrering av timmar i EAM behover bli battre samt
kostnad i korrekt projekt.

Atgéird: Paminnelser skickas ut varje manad om att registrering av timmar och kostnad i
EAM ska battras samt uppféljning av detta.

Q3: Processen tas Over av den operativa verksamheten under kvartalet. Intdkter och
underlaget till kund &r sdkerstallda av Controller Juli och augusti och fran och med
september av produktionsuppféljare. Fakturering gors I6pande varje manad utifran arbete
som registrerad i EAM. Uppfoljning och kontroll av transaktioner i EAM sker manadsuvis.
Registrering av timmar i EAM behover bli battre samt kostnad i korrekt projekt.
Uppféljningen har visat sig ge effekt, da det blir battre.

Atgdrd: Paminnelser skickas ut varje manad om att registrering av timmar och kostnad i
EAM ska battras samt uppféljning av detta.

Korrekt hantering
enligt Dataskydds-
forordningen. (GDPR)

Sakerstalla att kraven
avseende GDPR
beaktas vid
upphandlingar, projekt
etc

Sakerstalla lagefterlevnad

Extern revision via
Dataskyddsombudet

Q1: En handlingsplan bestaende av 34 punkter upprattades utifran stadens
dataskyddsombuds rekommendationer i Arsrapport for dataskyddsarbetet 2023 —
Goéteborgs Sparvdgar. Av de 34 punkter ar:
- 16 Ej uppfyllda
- 17 Delvis uppfyllda
- 01 Uppfyllda
Atgdird: Under 2024 dr féljande punkter prioriterade for att slicka anmdrkningarna frén
Goéteborgs stads dataskyddsombud:
1.  En systematik behéver byggas upp fér hur bolagets ledning avser att ta del av
och félja upp handlingsplanens punkter.
2. Insatser for att héja den generella kunskapsnivan hos chefer och medarbetare
om GDPR samt om bolagets processer fér dataskydd.
3. Tillse att dataskyddsperspektivet beaktas vid inledandet av alla
personuppgiftsbehandlingar.
4.  Genomféra kartldggning av IT-system och digitala verktyg som anvénds och
sdkerstdiller att de kontrolleras fér folisamhet mot GDPR.
5. Genomfédra en kartldggning av behandlingar dér bitrédden anlitas fér att
sdkerstdlla PUB-avtal.

Q2: De prioriterade utifran dataskyddsombudets rekommendationer fortgar under 2024.
Atgérd: Under 2024 ér féljande punkter prioriterade fér att slicka anmdérkningarna frén
Goteborgs stads dataskyddsombud:
1. En systematik behéver byggas upp fér hur bolagets ledning avser att ta del av
och félja upp handlingsplanens punkter. — Status pdgadr
2. Insatser for att héja den generella kunskapsnivan hos chefer och medarbetare
om GDPR samt om bolagets processer fér dataskydd. — Status pdgar
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Prioriterat omrade

Kpntrollaktivitet
/Atgard

Vad kontrollaktiviteten
ska sakerstalla/verifiera

Hur kontrollen ska
goras

Genomfoérd kontroll

Tillse att dataskyddsperspektivet beaktas vid inledandet av alla

personuppgiftsbehandlingar. — Status pagar

Genomféra kartldggning av IT-system och digitala verktyg som anvénds och

sdkerstdller att de kontrolleras for folisamhet mot GDPR. — Status pdgar I6pande

Genomféra en kartléggning av behandlingar dér bitrdden anlitas fér att
sdkerstdlla PUB-avtal. — Status pdgdr

Q3: Under 2024 dr féljande punkter prioriterade for att sldcka anmdrkningarna frén
Goteborgs stads dataskyddsombud.

Atgdrd:
1.

En systematik behéver byggas upp for hur bolagets ledning avser att ta del av
och félja upp handlingsplanens punkter — Status oférédndrad. Pagdr.
Kommentar: Punkten bér prioriteras av BLG. Sékerhetschef ansvarar for att
hantera frdgan i BLG.

Insatser fér att héja den generella kunskapsnivdn hos chefer och medarbetare
om GDPR samt om bolagets processer for dataskydd — Status oféréindrad.
Pdgar.

Kommentar: Ett stort arbete har genomférts for att ta fram instruktioner och
rutiner och kommunicera dessa via utvecklad sida pa intrandt. Detta for att
skapa férutséttningar fér att genomféra utbildning och pa sa sétt hdja den
generella kunskapsnivan hos chefer och medarbetare.

Tillse att dataskyddsperspektivet beaktas vid inledandet av alla
personuppgiftsbehandlingar — Status oférédndrad. Pagar.

Genomféra kartldggning av IT-system och digitala verktyg som anvénds och
sdkerstdiller att de kontrolleras for folisamhet mot GDPR. Status oféréindrad.
Pdgdr l6pande.

Genomféra en kartldggning av behandlingar ddr bitréiden anlitas for att sékerstdlla PUB-
avtal — Status oféréindrad. Pdgar.

Kommentar: En nuldgeskartldggning genomférs fér att gé igenom samtliga leverantérer
for att se om PUB-avtal saknas fér ndgon av leverantérerna sa att vi i sa fall kan teckna
ett. Detta férfarande behéver ddrefter séikerstidllas i ordinarie processer. Aven andra delar
inom upphandlingsprocesserna avseende kontroll och uppféljning bér sékerstdllas. Detta
bér lyftas in som en prioriterad punkt for dataskyddsarbetet under 2025.
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Korrekt hantering
utav allmdnna
handlingar

Sakerstalla korrekt
hantering av allmdnna
handlingar

Sakerstalla lagefterlevnad
Utlamnande vid begaran
av allmanna handlingar
ska hanteras skyndsamt
(1-3 dagar)

Manadsvis uppféljning
via KPI

Q1: Under kvartalet har det inkommit 51st begaran om utlamnande av allmanna
handlingar. 67% har besvarats dag 1, 33% har besvarats dag 2-3, vilket ar skyndsamt.
Atgdrd: Inga avvikelser som kraver atgard.

Q2: Under kvartalet har det inkommit 51 st begdran om utldamnande av allménna
handlingar. 90% har besvarats dag 1, 7,8% lamnades ut dag 2-3. En begaran lamnades ut
dag 4 pga storre mangd av handlingar som sekretesshedémdes.

Atgdrd: Inga avvikelser som kraver atgard

Q3: Under kvartalet har det inkommit 63st begaran om utlamnande av allmanna
handlingar. 84% har hanterats dag 1 och 16% hanterats dag 2.
A°tg¢'1'rd: Inga avvikelser som kraver atgard.

Redovisning och
betalning av skatter
och avgifter

Folj upp att det finns
en dndamalsenlig
process pa plats for
redovisning och
betalning av skatter
och avgifter.

Uppfoljning av att
redovisning och
betalning ar korrekt
och sker i ratt tid.

Genom stickprov folja
upp att processen
efterlevs.

Sakerstalla efterlevnad av
faststalld process.
Sakerstalla att bolaget
betalar korrekt skatter,
avgifter och moms.

Via uppféljning av
processen.

Stickprov av 20st
redovisade
deklarationer/
inbetalningar

(5st
momsdeklarationer,
5st
arbetsgivardeklationer,
5st energiskatte-
deklarationer och 5st
prelimindrskatte-
inbetalningar).

Uppfoljningen av skatter och avgifter utgors av debiterad F-skatt, arbetsgivardeklaration,
energiskatt och moms. Det finns dokumenterade och andamalsenliga rutiner pa plats.
Q1: Totalt atta styck stickprov har tagits (tva for varje typ). Samtliga stickprov utvisar att
dokumenterade rutiner och kontroller har efterlevts och att redovisning och betalning
skett i tid.

Atgérd: Inga avvikelser som kréver atgard.

Q2: Totalt atta styck stickprov har tagits (tva for varje typ). Samtliga stickprov utvisar att
dokumenterade rutiner och kontroller har efterlevts och att redovisning och betalning
skett i tid. Mot bakgrund av att det enbart upprattas en deklaration per manad, totalt tre
per kvartal, tas det tva stickprov av varje deklaration

Atgdird: Inga avvikelser som kraver atgard.

Q3: Totalt atta styck stickprov har tagits (tva for varje typ). Samtliga stickprov utvisar att
dokumenterade rutiner och kontroller har efterlevts och att redovisning och betalning
skett i tid. Mot bakgrund av att det enbart upprattas en deklaration per manad, totalt tre
per kvartal, tas det tva stickprov av varje deklaration.

Atgdird: Inga avvikelser som kréver atgard.




