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Rapport om säkerhetsarbete 2024
Förslag till beslut
I styrelsen för Boplats Göteborg AB:
Rapport för säkerhetsarbete 2024 antecknas. 
Ärendet 
Enligt Göteborgs Stads säkerhetspolicy ska verksamhetens säkerhetsarbete årligen följa upp att säkerhetsnivån är acceptabel med återrapportering till styrelsen. 
Rapport för säkerhetsarbete 2024
Säkerhetsansvar
Boplats har i dagsläget ca 30 anställda, varav tre personer har chefsroller. Bolaget har gjort bedömningen att det är mer ändamålsenligt för organisationen som helhet att dela säkerhetsansvaret på flera roller än att anställa en säkerhetschef. 
Jurist är säkerhetsansvarig för dataskydd och informationssäkerhet samt samordnandet av det övergripande säkerhetsarbetet. Som stöd har säkerhetsansvarig nedan roller: 
HR-ansvarig för personsäkerhet och arbetsmiljö.
Ekonomi- och kontorsansvarig för säkerhet i kontorslokalen. 
IT-driftansvarig för IT-säkerheten. 
Dataskydd och informationssäkerhet
Med anledning av att NIS2-direktivet/cybersäkerhetslagen träder i kraft under 2025 så har bolaget börjat att se över dokumenthanteringsplaner, kontinuitetsplaner m.m. 
Boplats har infört samordnade utskrifter vilket innebär:
· säkrare att skriva ut när ingen annan kan komma åt dina utskrifter. Det minskar risken för att till exempel personuppgifter sprids.
· smidigare att arbeta eftersom du enkelt kan skriva ut på alla Göteborgs Stads skrivare som är med i Samordnad utskriftshantering.
IT
Vår nuvarande IT-driftleverantör som är bolaget InfraCom efterlever kraven enligt ISO 27001 på Informationssäkerhet. Det innebär att vi uppfyller nuvarande NIS-krav för IT-driften.
Boplats serverpark är placerad i ett datacenter. Datacentret är ett skyddsobjekt, enligt Länsstyrelsen, detta medför att vi har mycket högt ställda krav på säkerheten i lokalerna och att det finns redundanta system ifall det blir avbrott eller störningar.
Datacentret är inte klassat som Tier 3, men anses uppfylla Tier 3 kraven vilket ytterligare stärker säkerheten i driftsmiljön.
Penetrationstester utförs också kontinuerligt mot bland annat www.boplats.se för att säkerställa en säker IT-miljö. Under 2025 kommer vi ytterligare prioritera vårt säkerhetsarbete eftersom vi lever i en alltmer osäker omvärld.
Under året har samtliga medarbetare uppmanats att genomgå stadens kurs för säkerhetsmedvetenhet som skickats ut till alla och består av 14 avsnitt. Bolaget följer kontinuerligt upp resultatet tills samtliga medarbetare har genomgått samtliga avsnitt. 
Personsäkerhet
Under 2023 genomfördes utbildning i hanteringen av hot- och våldssituationer för samtliga medarbetare. Boplats har infört rutiner och utbildning i IA-systemet där incidenter ska rapporteras. Under året har inga incidenter rapporterats. 
Lokal
Samtliga kontroller av inbrottslarm, trygghetslarm och brandlarm är genomförda enligt plan. I övrigt finns inget att rapportera. 
Sammanvägd bedömning av säkerhetsnivå
Bolaget gör den sammanvägda bedömningen att verksamheten uppfyller en acceptabel säkerhetsnivå. 
Följande områden fokuserar bolaget på under verksamhetsåret 2025: 
· Fortsätta att förtydliga ansvarsområden kopplat till säkerhetsarbetet. 
· Utarbeta tydligare rutiner för riskhantering och konsekvensbedömningar. 
· Säkerställa lika god säkerhetsnivå i det nya verksamhetssystemet jämfört med nuvarande verksamhetssystem. 

Uppgiftslämnare:
Hiba Hamza, HR-ansvarig
Dali Velichkoski, ekonomi- och lokalansvarig
Johan Rosén, IT-driftansvarig
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