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1 Beskrivning av gemensamma
begrepp

Riskomréaden

"Tillsammans med identifieringen av verksamhetens mal/uppdrag/skyldigheter
utgor riskomradena ramen for riskhanteringen."

Hantera/Acceptera risk

Kontrollaktiviteter kan enbart skapas till identifierade risker med vald status:
HANTERA.

Risker med vald status: ACCEPTERA kan &ven valjas Till Samlad riskbild

Till Samlad riskbild

"Det ar varken lampligt eller dnskvart att lyfta samtliga identifierade risker inom
respektive riskomraden till namnd/bolagsstyrelse. En vardering och prioritering
behover goras och stallas samman till en samlad riskbild. Syftet med den samlade
riskbilden &r att ge en bild 6ver verksamhetens mest vasentliga risker utifran ett
namnd/bolagsstyrelseperspektiv.

Bedomningen av vad som ar mest vasentligt maste alltid géras med utgangspunkt i
uppdrag, skyldigheter och mal for verksamheten."

Intern kontrollplan

"Underlaget till den interna kontrollplanen bygger pa den samlade riskbilden. Ett
antal riskomraden/processer (namnd/styrelse véljer sjalv omfattning) som lyfts i
den samlade riskbilden valjs ut for granskning/kontroll fér att verifiera att redan
inforda atgarder har fatt avsedd effekt.

Syftet ar att ta reda pa om den interna kontrollen i verksamheten fungerar pa ett
tillfredsstallande satt men aven att kunna ifragasétta befintliga atgarder och vid
behov komma med forbattringsforslag (nya atgarder)."
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Inledning

Nedan presenteras Boplats samlade riskbild for 2025. Bolaget planerar att folja upp
aktiviteterna halvarsvis. Respektive avdelningschef ansvarar for att uppfoljningen

genomfdrs med stod och delaktighet av medarbetarna.
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3 Sammanfattning av planen

Kritiska omraden som har identifierats ar kopplade till nytt verksamhetssystem
samt otillaten paverkan som leder till att kansliga uppgifter sprids.
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4.1

41.1

4.1.2

Samlad riskbild med atgarder

Riskens totala varde visas enligt foljande risknivaer och farger:

Riskomrade: Utveckling

Risk: Storre och langvarig driftstérning

Riskniva
6. Mellan

Hantera

Riskbeskrivning
Tekniska problem som leder till ett 1&ngre avbrott i systemsttdet.

Konsekvensbeskrivning

Om formedlingssystemet inte &r tillgangligt under en langre tidsperiod finns det
risk att 1agenheter inte kan hyras ut, vilket leder till hyresforluster. Bostadsdkande
missar lagenheter av intresse och Boplats forlorar i tilltro.

Existerande kontrollaktiviteter
- Kontinuerligt arbete med driftleverantor.
- Fardigstall handlingsplan for incidenter

Atgéard - aktuell status Beskrivning

Ej paborjad

Skapa kontinuitetsplan for stérre eller
langvariga driftstérningar

Risk: Otillaten eller felaktig forandring av data i
formedlingssystemet

Riskniva
4, Mellan

Hantera

Riskbeskrivning
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4.1.3

Misstag eller bedréglig forandringar av data gérs utan godkénnande.

Konsekvensbeskrivning

Brott begas och bostadssokande lider skada. Bolaget och Goteborgs Stad

fortroende skadas.

Existerande kontrollaktiviteter
Manuell revision genom stickprov.
Rutiner for behérighetshantering.
Rutiner for formedlingsprocessen.

Loggning av sékerhetsrelevanta handelser.

Atgard - aktuell status

Beskrivning

® Pagaende

| samband med att nya portaler
utvecklas behover kansliga
forandringar loggas, men aven enkelt
kunna féljas upp via rapporter och att
systemet flaggar for attestant att
kénsliga férandringar genomforts.

Funktion for att skapa tydliga rapporter om
relevanta handelser i
formedlingsprocessen ska byggas.

Risk: Nytt verksamhetssystem maoter inte anvandarnas

behov.

Riskniva
6. Mellan

Hantera

Riskbeskrivning

Det uppstar problem med funktionalitet, tidplan eller andra stérningar som leder till

att verksamheten inte kan utfora sitt uppdrag som leder till att verksamheten blir

ineffektiv.

Konsekvensbeskrivning

Verksamheten eller kunder kan inte utfora sitt uppdrag att formedla lagenheter.

BostadssOokande kan inte soka lagenheter.

Atgard - aktuell status

Beskrivning

Ej paborjad

Tydlig back-up plan

| samband med utfasningen av det
befintliga verksamhetssytemet ska det
finnas en back-up plan som beskriver hur
aterinférandet av detta ska kunna ske
skyndsamt vid omfattande problem.
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4.2

42.1

4.2.2

Riskomrade: Hallbar drift av bolaget
(personal, rattssakerhet, hallbarhet)

Risk: Inloggningsuppgifter med hog behdrighet sprids
Riskniva
8. Mellan

Hantera

Riskbeskrivning
Inloggningsuppgifter med hog behdrighet sprids till utomstaende som anvander
uppgifterna for att bega brott.

Konsekvensbeskrivning

IT-systemet kan skadas eller manipuleras. Bostadssékande kan fa identiteter stulna.

Existerande kontrollaktiviteter
Séakerhetsrutiner och riktlinjer for personalen.
Aterkommande utbildning i informationssakerhet.
Penetrationstest

Kvartalsvis behdrighetsrevision.

Atgéard - aktuell status Beskrivning

@ Pagéende | och med utfasningen av Boplats
nuvarande verksamhetssystem och
implementeringen av ett nytt, bér Boplats
prioritera inférandet av
tvafaktorsautentisering i det nya systemet.

Inforande av tvafaktorautentisering i
det nya verksamhetssystemet.

Risk: Minskad samhorighet vid distansarbete
Riskniva
6. Mellan

Hantera

Riskbeskrivning
Risk for minskad samhérighet pa grund av utdraget distansarbete. Forutsattningar
for ledarskap foréndras.

Konsekvensbeskrivning
Sémre arbetsresultat

Existerande kontrollaktiviteter
Aktiviteter som skapar gemenskap.
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Arbeta med tillitsbaserat ledarskap och kommunikation.
Plan for ledning, styrning och uppféljning.

Atgéard - aktuell status

Beskrivning

® Pagaende

Genomfdra teamaktiviteter och
utbildningar i grupputveckling och
samarbetskultur

| samband med personalméten,
genomfora aktiviteter och en métesstruktur
som mojliggér delaktighet och samarbete.
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5.1

5.1.1

5.1.2

Samlad riskbild - Intern
kontrollplan

Riskens totala varde visas enligt foljande risknivaer och farger:

Riskomrade: Utveckling

Risk: Storre och langvarig driftstérning

Riskniva

6. Mellan

Riskbeskrivning
Tekniska problem som leder till ett langre avbrott i systemstddet.

Konsekvensbeskrivning

Om formedlingssystemet inte ar tillgangligt under en langre tidsperiod finns det
risk att lagenheter inte kan hyras ut, vilket leder till hyresforluster. Bostadsdkande
missar lagenheter av intresse och Boplats forlorar i tilltro.

Existerande kontrollaktiviteter
- Kontinuerligt arbete med driftleverantor.
- Fardigstall handlingsplan for incidenter

X Ej pabérjad

Kontrollera att kontinuitetsplan ar
framtagen i samband med
implementeringen av nytt
verksamhetssystem.

Risk: Otillaten eller felaktig forandring av data i
formedlingssystemet

Riskniva

4. Mellan

Riskbeskrivning
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5.1.3

Misstag eller bedraglig forandringar av data gors utan godkannande.

Konsekvensbeskrivning
Brott begas och bostadssokande lider skada. Bolaget och Géteborgs Stad
fortroende skadas.

Existerande kontrollaktiviteter

Manuell revision genom stickprov.
Rutiner for behérighetshantering.

Rutiner for formedlingsprocessen.
Loggning av sékerhetsrelevanta handelser.

® Pagaende

Kvartalsvis revision av
formedlingsprocessen.

Risk: Nytt verksamhetssystem maoter inte anvandarnas
behov.

Riskniva

6. Mellan

Riskbeskrivning

Det uppstar problem med funktionalitet, tidplan eller andra storningar som leder till
att verksamheten inte kan utfora sitt uppdrag som leder till att verksamheten blir
ineffektiv.

Konsekvensbeskrivning
Verksamheten eller kunder kan inte utfora sitt uppdrag att formedla lagenheter.
Bostadssokande kan inte soka lagenheter.

X Ej pabérjad

Sakerstélla att back-up plan har tagits
fram innan implementering av nytt
system sker.
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5.2

521

5.2.2

Riskomrade: Hallbar drift av bolaget
(personal, rattssakerhet, hallbarhet)

Risk: Inloggningsuppgifter med hog behdrighet sprids

Riskniva

8. Mellan

Riskbeskrivning
Inloggningsuppgifter med hog behorighet sprids till utomstaende som anvander
uppgifterna for att bega brott.

Konsekvensbeskrivning

IT-systemet kan skadas eller manipuleras. Bostadssokande kan fa identiteter stulna.

Existerande kontrollaktiviteter
Sakerhetsrutiner och riktlinjer for personalen.
Aterkommande utbildning i informationssékerhet.
Penetrationstest

Kvartalsvis behorighetsrevision.

Kontrollaktivitet - aktuell status Beskrivning

Ej paborjad

Sakerstall att tvafaktorsautentisering
har utvecklats och implementerats i
nytt system.

Risk: Minskad samhérighet vid distansarbete

Riskniva

6. Mellan

Riskbeskrivning
Risk for minskad samharighet pa grund av utdraget distansarbete. Forutsattningar
for ledarskap foréndras.

Konsekvensbeskrivning
Sémre arbetsresultat

Existerande kontrollaktiviteter

Aktiviteter som skapar gemenskap.

Arbeta med tillitsbaserat ledarskap och kommunikation.
Plan for ledning, styrning och uppféljning.
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@ Pagaende Arbetsmiljon och samarbetsklimatet
diskuteras och utvarderas pa
ledningsgruppsmoten varje vecka, och pa
personalméten varje manad.

Utvardering under aterkommande
ledningsgruppsmaoten och
personalmdten
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