Higab AB

Beslutsunderlag Handlaggare: Linda Malm, chef Kund och Intern
Styrelsen 2024-11-15 service
Beslutspunkt (9) E-post: linda.malm@higab.se

Intern kontroll — Internkontrollplan 2025

Forslag till beslut
I styrelsen for Higab AB:

1. Styrelsen beslutar att faststélla Internkontrollplan for 2025.

Sammanfattning

Internkontrollplanen ér en del av bolagets system for intern styrning och kontroll.
Planen innehaller information om vilka risker som kommer att bli féremal for interna
kontroller under nastkommande ar, vilka existerande kontrollaktiviteter som finns samt
vilka atgirder som redan &r initierade for att hantera och minimera riskerna. Den
baseras pa den samlade riskbilden, dar vi metodiskt gjort en bedomning kring vilka
strategiska risker som finns samt skapat kontrollaktiviteter for att hantera dessa.

Beddmning ur ekonomisk dimension

Internkontrollplanen har en viktig roll nér det handlar om att sékerstélla att ekonomiska risker
undviks. I 6vrigt har bolaget har inte funnit nigra sérskilda aspekter pa fragan utifrdn denna
dimension

Bedomning ur ekologisk dimension

Internkontrollplanen och den internrevision som foljer som aktivitet har en viktig roll som ett
verktyg for att kontrollera att lagar och regler pd miljdomradet efterlevs samt att de ataganden
ut ekologisk hallbarhetssynpunkt som Higab atar sig som certifierad enligt ISO, men dven
egna mal och uppdrag fran Goteborgs stad, uppfylls.

Beddmning ur social dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Samverkan

Bilagor
1. Intern kontroll — Internkontrollplan 2025

Expediering
Mottagare
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Arendet
Styrelsen ska ta beslut om att faststélla Internkontrollplan for 2025.

Beskrivning av arendet
Varje ar i november ska styrelsen ta beslut om néstkommande ars Internkontrollplan,
enligt arshjulet for Higabs Kvalitets och miljéledningssystem.

Higab AB, beslutsunderlag 2(2)



H M b Internkontrollplan 2025
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Samlad riskbild inklusive internkontrollplan
2025
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Beslutad i styrelsen: 2024-11-15

1. Inledning

Interna kontroller av Higabs verksamhet utfors i enlighet med "Anvisning for intern kontroll och styrning”
som finns i Higabs Kvalitets- och Miljdhandbok.

Internkontrollplanen ar en del av bolagets system for intern styrning och kontroll. Planen innehaller
information om vilka interna kontroller som vi planerar att utféra under ndstkommande ar.

Internkontrollen bestar av de risker som sammanstallts i den s.k "samlade riskbilden”. Den samlade
riskbilden baseras pa aggregerade riskbilder fran samtliga avdelningar, som bearbetats och bedémts till
en viss riskniva. Beddmningen gors i steg - dels av foretagsledningen, dels av det interna
revisionsteamet. Sa har ser arbetet med att ta fram och aggregera riskbilden ut:

Nominerade risker fran avdelning till —t »
Foretagsledningen

féretagsledning / styrelse till kontroll - [t vt
e wtfrin bolagets 43 ] oy

godkiéinner/
SWOT-analys avvisar resp.

nominerad
risk.

Grupp fér intern-
A ¥ / kontroll ach

styming skapar
Styrelsen internkontrellplan
godkinner samlad utifrin den
riskbild och - P :amlade riskbilden
internkentroll- e 4
planen

Nominerade
arbatsmiljsrisker
ink via HR

y Avdelning gér sin %
Innern - riskanalys infar S Ej nominerade
revisionsplan S planeringsiret v risker men som
skapas med bas i g Y e ska hanteras
Internkontroll- 5 m flyttas till intern
planen 7 e N T e revisionsplanen

Avdelning
nominerar risker

Metod fér internkontroll

Interna kontroller av verksamheten genomférs i form av en internrevision under perioden februari - april
varje ar. Internrevisionen inkluderar aven kontroller enligt ISO 9001 och 14001, eftersom Higab ar I1SO-
certifierade. Enligt ISO-standard ska kontroll av huvudprocesser genomféras varje ar oberoende av
riskniva.

Arbete med resultatet

De atgarder internrevisionen resulterar i bearbetas av processagarna for respektive process i
organisationen, och blir till &tgarder som tidsatts och ansvarssatts. Atgarderna faststalls varje ar av
Higabs Ledarforum pa "Ledningens genomgang” i slutet av augusti-borjan av september.

Dokumentansvarig: Chef Kund och intern service
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Uppféljning och rapportering

Rapporten fran internrevisionen far styrelsen presenterad varje ar i november. Har presenteras vilka
awvikelser som framkommit och vilka atgarder som har respektive ar planerade att utféras for att slacka
avvikelsen.

Den interna uppféljningen av att atgarder blir verklighet gor vi dels genom avvikelserapportering pa varje
avdelnings APT (for avdelningen) och pa varje foretagsledningsméte (organisationsniva). Internrevisionen
for ndstkommande ar kontrollerar genom intervjuer och rutinkontroller att atgarden ar implementerad
eller avslutad.

Dokumentansvarig: Chef Kund och intern service 3



H M b Internkontrollplan 2025
ng Upprattad: 2024-10-29

Beslutad i styrelsen: 2024-11-15

2. Sammanfattning av planen

Internkontrollplanen omfattar de risker inom flera av Higabs processer, saval karn- som stédprocesser,
som organisationen anser ska vara foremal for interna kontroller under 2025.

Internkontrollplanen bygger pa den samlade riskbilden, som ar ett resultat av det gemensamma arbete
som varje ar bedrivs systematiskt av Higabs medarbetare, ledning och styrelse.

De risker den samlade riskbilden bestar av finns dar pa grund av den strategiska betydelse de bedéms
ha for organisationen som helhet.

Existerande kontrollaktiviteter

Férutom beskrivning av riskerna finns aven beskrivning av de existerande kontrollaktiviteter som pa olika
vis finns inbyggda i verksamheten. Det kan handla om styrande dokument, men &ven kontinuerliga
kontroller, interna och externa revisioner av olika slag, beslutade resurs- eller kompetensférstarkningar,
utbildningar med mera.

Atgarder

Om risken ifraga var foremal for en avvikelse eller fick ett forbattringsforslag kopplat till sig under
innevarande (2024) ars internrevision, finns alltid en beslutad atgard kopplad till risken. Atgarden har i
vart systemstod alltid en ansvarig och ett slutdatum.

Dokumentansvarig: Chef Kund och intern service 4
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3. Internkontrollplan/samlad riskbild inklusive atgarder

3.1 Riskomrade: Bygga nytt och bygga om

3.1.1 Risk: Risk for oférutsedda handelser i projekt

Riskniva

4, Mellan

Riskbeskrivning
Intern eller extern paverkan gor att budget inte kan hallas

Konsekvensbeskrivning
Kostnadsodkning

Existerande kontrollaktiviteter

- Riskanalys utfors i samband med projektets start av projektledare
(Instruktion for riskhantering i projekt)

- Beslut om budgetavvikelser maste dokumenteras i Antura

3.2 Riskomrade: Drift och underhall av fastigheter

3.2.1 Risk: Risk att hus forstors pa grund av extremvader

Riskniva

9. Mellan

Riskbeskrivning
Vid extrem nederbdrd finns risk for skada pa hus

Konsekvensbeskrivning
Konsekvensen av extremt vader ar skador pa egendom med stora ekonomiska effekter som foljd

Existerande kontrollaktiviteter

- Ronderingspunkt teknisk installation (pumpar)

- Ronderingspunkt kontroll av hangrannor

- Dokumentet "Paverkande nederbord" som ar en hjalp i att veta vilka fastigheter som boér prioriteras vid

Dokumentansvarig: Chef Kund och intern service
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skyfall

Atgard - aktuell status

@ Pagaende

Fa kontroll pa hur Klimatanpassningsplanen
paverkar arbetet med vara fastigheter

3.2.2 Risk for minskat planerat underhall

Riskniva

9. Mellan

Riskbeskrivning
Kostnadsodkningar sasom inflation, stigande energipriser och 6kade rantekostnader gor att Higab far
mindre pengar over till planerat underhall

Konsekvensbeskrivning
Vi kommer att behdva utfora fler och mer omfattande atgarder langre fram.

Existerande kontrollaktiviteter
- Att prioritering gors utifrdn ekonomiska medel (budgetgenomgang)
- Upprattande och kontinuerlig genomgang av underhallsplan

3.2.3 Langvarig brist pa 16pande underhall och skotsel som leder till akuta atgarder av storre
karaktar
Riskniva

M 10. Hog

Riskbeskrivning
Langvarig brist pa tillsyn, skotsel och atgardande av mindre brister, vilket leder till akuta atgarder av
stOrre karaktar

Konsekvensbeskrivning
Brist i skotsel av fastigheterna som leder till akuta atgarder av storre karaktar som paverkar ekonomi,
NKI, arbetsbelastning, resursfordelning etc.

Existerande kontrollaktiviteter
- Ronderingar enligt rutin

Dokumentansvarig: Chef Kund och intern service
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- Underhallsplan uppdateras |6pande
-Implementering av nytt arbetssatt (process) samt digitalt verktyg for att stédja den

Atgard - aktuell status

@ Pagaende

Nytt arbetssatt/organisation och nytt IT-stdd

® Pagaende

Fa till mer spetskompetens inom
organisationen

3.2.4 Risk for att brandskyddsdokumentation inte ar uppdaterad
Riskniva
8. Mellan
Riskbeskrivning
De befintliga byggnads- och brandskyddsdokumentationen ar inte uppdaterad.

Konsekvensbeskrivning

Raddningstjansten far inte en korrekt bild av byggnaden gallande exempelvis brandscellsindelning. Detta
kan leda till allvarliga konsekvenser vid brand.

Existerande kontrollaktiviteter
- Checklista for 6verlamning av dokumentation fran projekt till forvaltning finns i Antura.

Atgard - aktuell status

® Pagaende

Uppféljning av externa projektledare

@ Pagaende

Sékerstélla att nya rutiner for
brandskyddsdokumentation efterlevs

Dokumentansvarig: Chef Kund och intern service 7
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3.2.5 Risk for brister i SBA

Riskniva
6. Mellan

Riskbeskrivning
Brandskyddsutrustning finns inte eller fungerar inte som den ska i fastigheterna.

Konsekvensbeskrivning
Skador pa egendom och tredje person

Existerande kontrollaktiviteter

- Checklista for praktiskt SBA-arbete finns i brandkontroll.nu

- Gransdragningslista i avtal for vem av hyresgast/hyresvard som ar ansvarig
- Anvisning och instruktion for systematiskt brandskyddsarbete

Atgard - aktuell status

@ Pagaende

SBA-arbetet in i Greenview

3.2.5 Risk att vi inte har en 6versiktlig bild 6ver hur vi paverkar resp paverkas av
klimatforandringar

Riskniva

9. Mellan

Riskbeskrivning

Om vi inte har en dvergripande bild éver vilka delar av verksamheten paverkas av klimatférandringar,
resp hur vi paverkar klimatet, kan vi heller inte sakerstalla att vi skapar strategier for att parera dessa
risker.

Konsekvensbeskrivning

- Negativ paverkan pa klimatet exempelvis genom byggavfall
- Samre mojlighet till forberedelser

- Uppfyller inte krav enligt CSRD

Existerande kontrollaktiviteter

- Anpassning till stadens Klimatanpassningsplan; Planering infor 2025 ar: | ett forsta steg tolka och
forsta planen, i nasta steg agera férebyggande v g Varmebdlja/skyfall//Bevara vaxtlighet//, steget efter
det ar att identifiera fastigheter i riskkzon, sist att gora riskanalyser pa fastigheter i riskzon och i
forlangningen fa in den i det konkreta arbetet i fastighetsférvaltning och underhall

- Identifiera samarbetspartners i arbetet med anpassning till klimatférandringar

- Fastigheter paverkade av skyfall identifierade (KoM-handboken)

Dokumentansvarig: Chef Kund och intern service
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-CSRD-arbetet (innebar att vi rapporterar arbetet till staden)

3.3 Riskomrdade: Hyra ut lokaler och varda kundrelationer

3.3.1 Risk for att oseriosa aktorer/verksamhet finns/bedrivs i vara lokaler

Riskniva
9. Mellan

Riskbeskrivning
Risk for att kriminell verksamhet/ organiserad brottslighet/ extremism och darmed jamforlig
verksamhet bedrivs i vara lokaler

Konsekvensbeskrivning
Otrygghet i byggnaden, platsen eller omradet. Risk for situationer som kan drabba personal i
form av hot, patryckningar mm.

Existerande kontrollaktiviteter
- Rutin for saker uthyrning

3.4 Riskomrdde: Ekonomi

3.4.1 Ekonomiska oegentligheter
Riskniva

4. Mellan

Riskbeskrivning
Forskingring av likvida medel fran bolaget, felaktiga utbetalningar

Konsekvensbeskrivning
Ekonomiska skada och skada pa varumarke om utbetalningar gors felaktigt och till fel mottagare

Existerande kontrollaktiviteter

- Anvisning for attest, utanordning och inkdp.
- Kontroller i e-handelssystem/fakturasystem med behérigheter satta utifran roll och med beloppsgrans.

Dokumentansvarig: Chef Kund och intern service
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3.4.2 Risk for 6kade rantenivaer

Riskniva

9. Mellan

Riskbeskrivning
Okade rantenivaer belastar bolagets resultat och finansiella stallning

Konsekvensbeskrivning
Férsamrad finansiell stallning

Existerande kontrollaktiviteter
- Efterlevnad av stadens och bolagets finansiella anvisningar.
- Rapportering till styrelse avseende lanestrukturer och laneférfall pa varje styrelsemote.

3. 5 Riskomrade: HR

3.5.1 Risk for 6vriga oegentligheter

Riskniva

4. Mellan

Riskbeskrivning
Risk for oegentligheter bland medarbetare i forhallande till policy, anvisning, riktlinje gallande ex mutor,
representation och resor i tjansten

Konsekvensbeskrivning
Oegentligheter leder till negativt paverkan pa varumarket och fortroende for bolaget

Existerande kontrollaktiviteter
- Genomgang pa APT (arshjulet)
- Anvisning for etik och moral gallande mutor, representation och resor i tjdnsten

Atgird - aktuell status

® Pagaende

Bakrundskontroll vid rekrytering

Dokumentansvarig: Chef Kund och intern service 10
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3.6 Riskomrdade: Hallbarhet och sakerhet

3.6.1 Spridning av information till obehdriga

Riskniva
9. Mellan

Riskbeskrivning
Risk for att obehoriga far information om skyddade handlingar sa som kansliga personuppgifter,
avtal/upphandlingar, skyddsvarda (utifran rikets sakerhet) uppgifter

Konsekvensbeskrivning
Kanslig information sprids, forstors, forkommer eller skadas pa annat satt.

Existerande kontrollaktiviteter

- Utbildning i dataskydd och personuppgifter

- Sakerhetsskyddsanalys vartannat ar

- Arlig genomgang av personuppgiftsregistret med respektive avdelningschef

Atgird - aktuell status

@ Pagaende

Sy ihop ett paket med obligatoriska
utbildningar

3.6.2 Risk att vi inte foljer lagar och regler

Riskniva

6. Mellan

Riskbeskrivning
Risk att vi inte foljer de lagar och regler som galler for verksamheten.

Konsekvensbeskrivning
Vi bryter mot lagar och regler som finns till for att skydda medarbetare, kunder, miljéo m fl

Existerande kontrollaktiviteter

- Laglistan uppdateras var och host varje ar efter systematiserat utskick fran Certway

- | samband med uppdateringen informeras samtliga chefer om lagar/regler som galler just dem via det
nyhetsbrev som skickats ut fran Certway

- Extern revision kontrollerar att laglistan finns, ar uppdaterad och att efterlevnadskontroll &r gjord

Dokumentansvarig: Chef Kund och intern service 11



Higab

3.7 Riskomrade: Inkop och upphandling

3.7.1 Risk for felaktig genomford upphandling

Riskniva

| 9. Mellan

Riskbeskrivning
Upphandling, avrop och bestallningar ej genomford enligt LOU

Konsekvensbeskrivning
Leder till ekonomisk skada, tidsférseningar och/eller skada av bolagets varumarke

Existerande kontrollaktiviteter

- Anvisning for inkdp och upphandling

- Rutiner for olika typer av inkép

- Introduktion fér medarbetare

- Bestallarutbildning for samtliga medarbetare

- Kvartalsvisa stickprovskontroller (g6rs av avdelning Ekonomi & inkdp)

Atgard - aktuell status Beskrivning.

@ Pagaende

Intern bestallarutbildning

3.7.2 Risk for kvalitetsbrist
Riskniva
B 12 Hog

Riskbeskrivning
Leverantdrer foljs inte upp vilket leder till kvalitetsbrister

Konsekvensbeskrivning
Skadar bolagets varumarke, merkostnader och tidsférskjutningar

Existerande kontrollaktiviteter

Internkontrollplan 2025
Upprattad: 2024-10-29
Beslutad i styrelsen: 2024-11-15

- Inképsavdelningen gor leverantdrsbeddmningar regelbundet (rutin regelbunden avtalsuppféljning)

- Bakgrundskontroller av leverantérer gors (Credit safe)
- Rutin Saker tilldelning
- Poangbeddmning av leverantérer for att se trender och avvikelser

Dokumentansvarig: Chef Kund och intern service
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3.8 Riskomrdade: IT och dokumenthantering

3.8.1 Risk for storningar i verksamhetskritiska IT-stod

Riskniva

W 12 Heg

Riskbeskrivning

Risk att verksamhetskritiska IT-st6d gar ner under langre tid

Konsekvensbeskrivning
Allvarliga storningar i verksamheten och gentemot kunder

Existerande kontrollaktiviteter
- Kontinuitetsplanering 1 ggr/ ar

Atgard - aktuell status

@ Pagaende

Implementering av férvaltningsplaner IT

3.8.2 Risk for cyberattack mot verksamhetskritiska system

Riskniva
| 9. Mellan

Riskbeskrivning
En cyberattack laser eller slar ut system hos Intraservice

Konsekvensbeskrivning

Internkontrollplan 2025
Upprattad: 2024-10-29
Beslutad i styrelsen: 2024-11-15

P& kort sikt mindre storningar i arbetet ex fordrojningar, aterkopplingsproblem, allman handling kan e;j
ldmnas ut etc. P4 langre sikt stdrre paverkan pa arbetet ex administration av hyror, l6ner, felhantering

etc.

Existerande kontrollaktiviteter

- Lépande information om risker kopplat till mail, behdérigheter osv.

- Kontinuitetsplanering for vara system pa arsbasis
- Vi har klassificerat verksamhetskritiska system
- Systemen har informationsklassats

Dokumentansvarig: Chef Kund och intern service



H M b Internkontrollplan 2025
ng Upprattad: 2024-10-29

Beslutad i styrelsen: 2024-11-15

Atgard - aktuell status

® Pagaende

Implementering av férvaltningsplaner IT

3.9 Riskomrdde: Intern service

3.9.1 Krav i ISO-standard goo1 och 14001 f6ljs inte
Riskniva
9. Mellan

Riskbeskrivning
Kraven i ISO-standarderna foljs inte

Konsekvensbeskrivning
Verksamhetens rutiner uppratthalls inte vilket leder till brister avseende kvalitet, miljo och
kundtillfredsstallelse.

Existerande kontrollaktiviteter
Ledningens genomgang 1 ggr / ar. Internkontroll 1 / ar. Extern revision.

Dokumentansvarig: Chef Kund och intern service

14



	Intern kontroll – Internkontrollplan 2025
	Förslag till beslut
	Sammanfattning
	Bedömning ur ekonomisk dimension
	Bedömning ur ekologisk dimension
	Bedömning ur social dimension Bolaget har inte funnit några särskilda aspekter på frågan utifrån denna dimension.
	Samverkan
	Bilagor
	Expediering
	Ärendet
	Beskrivning av ärendet

	9. Bilaga 1 Internkontrollplan 2025.pdf
	1. Inledning
	Interna kontroller av Higabs verksamhet utförs i enlighet med ”Anvisning för intern kontroll och styrning” som finns i Higabs Kvalitets‐ och Miljöhandbok.
	2. Sammanfattning av planen
	3. Internkontrollplan/samlad riskbild inklusive åtgärder
	3.1 Riskområde: Bygga nytt och bygga om
	3.1.1 Risk: Risk för oförutsedda händelser i projekt

	3.2 Riskområde: Drift och underhåll av fastigheter
	3.2.1 Risk: Risk att hus förstörs på grund av extremväder
	3.2.2 Risk för minskat planerat underhåll
	3.2.3 Långvarig brist på löpande underhåll och skötsel som leder till akuta åtgärder av större karaktär
	3.2.4 Risk för att brandskyddsdokumentation inte är uppdaterad
	3.2.5 Risk för brister i SBA
	3.2.5 Risk att vi inte har en översiktlig bild över hur vi påverkar resp påverkas av klimatförändringar

	3.3 Riskområde: Hyra ut lokaler och vårda kundrelationer
	3.3.1 Risk för att oseriösa aktörer/verksamhet finns/bedrivs i våra lokaler

	3.4 Riskområde: Ekonomi
	3.4.1 Ekonomiska oegentligheter
	3.4.2 Risk för ökade räntenivåer

	3. 5 Riskområde: HR
	3.5.1 Risk för övriga oegentligheter

	3.6 Riskområde: Hållbarhet och säkerhet
	3.6.1 Spridning av information till obehöriga
	3.6.2 Risk att vi inte följer lagar och regler

	3.7 Riskområde: Inköp och upphandling
	3.7.1 Risk för felaktig genomförd upphandling
	3.7.2 Risk för kvalitetsbrist

	3.8 Riskområde: IT och dokumenthantering
	3.8.1 Risk för störningar i verksamhetskritiska IT-stöd
	3.8.2 Risk för cyberattack mot verksamhetskritiska system

	3.9 Riskområde: Intern service
	3.9.1 Krav i ISO-standard 9001 och 14001 följs inte





